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Marco normativo y de planificacidon estratégica
de las TIC en Europa y Espaiia



Espana estd articulando un marco normativo cada vez mds completo para la digitalizacion
y a la vez posee diversos documentos estratégicos que prefiguran la toma de decisiones
politicas en el mismo ambito. Toda esta accion refleja, a escala nacional, una ambiciosa
estrategia de la Union Europea cuyo objetivo es dar un salto cuantitativo y cualitativo en
el uso de las TIC en beneficio de la sociedad.

Espana ha adoptado una serie de normas de distinto rango que ponen el foco en aspectos
esenciales de la digitalizacién como, por ejemplo, la mejora de las infraestructuras o la
gestion de los datos y su seguridad. Este marco normativo se ve complementado por una
serie de documentos estratégicos ya sea en dmbitos genéricos, como el Plan Espaia Digital

2025, o en dmbitos mas especificos.

Un modo de acercarse a este intricado marco legal y de planificacidn es leerlo a partir de los
principales ambitos tematicos que cubre y situarlo en el contexto europeo.

Infraestructuras y competencias digitales

Una base esencial para la transformacién digital es la existencia de una infraestructura
adecuada. Para este fin, desde 2014 esta vigente la Ley General de Telecomunicaciones.

Actualmente existe un anteproyecto para adoptar una nueva ley en este ambito que
transpondrd al ordenamiento juridico espafiol el cédigo europeo de las comunicaciones
electrénicas adoptado en 2018.

El Codigo Europeo de las comunicaciones electrdnicas, hace énfasis entre otros aspectos, al

acceso de los operadores a las redes y a la cooperacion de los estados miembros en la
gestion del espectro radioeléctrico. Ademas, proporciona un marco a largo plazo para el 5G
y en general para el desarrollo de otras TIC de nueva generacion.

Con el fin de desplegar redes de muy alta capacidad y contribuir a la aplicacién fluida de las
medidas normativas contempladas en el Cddigo Europeo de las comunicaciones
electrdnicas, la UE ha adoptado un Reglamento que establece el Organismo de Reguladores

Europeos de las Comunicaciones Electrénicas (ORECE).

También cabe citar en este ambito. La Directiva sobre comercializacién de equipos

radioeléctricos destinada a garantizar que estos equipos hagan un uso lo mas eficiente

posible del espectro.
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Al igual que ocurre con las infraestructuras, las competencias digitales de la poblacién son
otro elemento esencial para la transformacidn digital. En este ambito no existe normativa
especifica pero la planificacion estratégica del gobierno para 2025 tiene entre sus objetivos

el refuerzo de dichas competencias.
Gestion de datos

Dentro del universo de los datos existen diferentes visiones. Los datos se pueden
contemplar, por ejemplo, teniendo en cuenta su accesibilidad por parte de la ciudadania.
Segun el Informe del Portal Europeo de Datos 2018, Espafia se sitUa en segunda posicidn
europea en iniciativas en materia de datos abiertos (open data). Este esquema estd

amparado por la Ley sobre reutilizacion de la informacién del sector publico de 2007 que

adaptaba una directiva europea de 2003.

Esta antigua directiva ha sido sustituida en 2019 por la Directiva relativa a los datos abiertos

(open data) y la reutilizacion de la informacion del sector publico. Esta norma proporciona
un marco legal comin para un mercado europeo de datos en poder del gobierno
(informacion del sector publico). Se basa en dos pilares clave del mercado interior:
transparencia y competencia leal.

Otro avance normativo ha sido la aprobacion, a través de una orden ministerial, de una
Oficina del Dato que se encargara de disefiar las estrategias del gobierno en materia de

gestion de datos, y de creacion de espacios de comparticion de datos entre empresas,
ciudadanos y administraciones publicas de manera segura.

Por otra parte, la UE aprobd en 2018 el Reglamento relativo a un marco para la libre

circulacion de datos no personales cuyo es objeto garantizar la libre circulacion de este tipo

de datos mediante el establecimiento de normas relativas a los requisitos de su localizacidn,
la disponibilidad para las autoridades competentes y la portabilidad para los usuarios
profesionales.

Los datos también se pueden tener en cuenta como un factor de crecimiento econémico.
Es lo que hace, en el marco de planificacién, la Estrategia digital Europa, un documento

orientado a impulsar la transicion digital fomentando una economia digital justa vy
competitiva. Y también la Estrategia Europea de Datos, en este caso con el objetivo mas

especifico de crear un mercado Unico de datos.

Proteccion de datos y ciberseguridad

Otro aspecto crucial sobre los datos es su proteccion. Espafia cuenta desde 2018 con una
Ley de Proteccién de Datos y Garantia de Derechos Digitales que recoge una serie detallada
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de derechos, responsabilidades, procedimientos y sanciones en una amplia casuistica. Esta
ley adapta el Reglamento relativo a la proteccidn de las personas fisicas en relacidén al

tratamiento de datos personales de la UE.

Respecto a la ciberseguridad, el gobierno de Espafia pretende impulsar una ley especifica
para 2021. Por el momento, se dispone de un cddigo de Derecho sobre este aspecto, que

gueda cubierto por distintas normativas relativas a seguridad nacional e infraestructuras
criticas.

En este dmbito la UE cuenta con una directiva adoptada en 2016 vy, adicionalmente, con un

Reglamento que establece los objetivos, tareas v aspectos organizativos relativos a

ENISA (Agencia de la Unidn Europea para la Ciberseguridad).

En la esfera de los marcos de planificacidén, Espaia posee una Estrategia de Ciberseguridad

Nacional que propone un modelo integrado basado en la implicacién, coordinacién vy
armonizacién de todos los actores y recursos del Estado, en la colaboracién publico-privada,
y en la participacion de la ciudadania.

También por razones de seguridad se hace necesario que, en determinadas circunstancias
las autoridades puedan tener acceso a ciertos datos. Para este fin existe en Espafia la Ley
de conservacion de datos relativos a las comunicaciones electrénicas y a las redes publicas

de comunicaciones. Esta ley transpone la legislacién europea sobre la obligacién de los

operadores de telecomunicaciones de retener determinados datos generados o tratados
por los mismos, con el fin de posibilitar que dispongan de ellos los agentes facultados.

La directiva que esta ley transponia fue anulada, pero, segun el derecho comunitario, la ley
nacional adoptada debe seguir vigente.

Sectores de gran proyeccion

Blockchain criptomonedas, fintech, Internet de las Cosas, Big Data, Inteligencia Artificial,
robodtica, conduccion autédnoma, etc. Estos son algunos de los sectores emergentes que en
los préximos afios cambiardan radicalmente la produccion industrial, la medicina, la
movilidad, y las transacciones de todo tipo.

Algunos aspectos infraestructurales o de gestién y proteccién de datos asociados a estas
tecnologias ya quedan cubiertos por las normas existentes. Sin embargo, es probable que
en los proximos afios sea necesario desarrollar otras normas de caracter mas especifico
para poder tratar adecuadamente con nuevas realidades.

Este criterio de anticipacion se plasma sefalar en la futura Ley para la transformacién digital

del sistema financiero, que esta destinada a tratar con la casuistica generada por la

irrupcion de las TIC en este ambito.
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En cuanto a la planificacion estratégica, en los uUltimos afios se han aprobado documentos
como: Internet de las cosas. Horizonte 2050; Estrategia espanola de |+D+l en Inteligencia
Artificial.

Bruselas concede una enorme importancia a estos sectores de gran proyeccion y a su
financiacion. Para ello ha adoptado el Reglamento que establece el Programa Europa Digital

2021-2027. Comprende un marco financiero plurianual cuyo objetivo es reforzar las
capacidades de Europa en informatica de alto rendimiento, inteligencia artificial, garantizar
su amplio uso en la economia y la sociedad.

El citado programa se ve complementado por el Reglamento que crea la Empresa Comun

de Informatica de Alto Rendimiento Europea destinado a agrupar recursos para construir

una infraestructura de datos y de supercomputacién

La Unidén Europea ha sido particularmente prolifica en la produccién de documentos donde
se marcan pautas para el futuro desarrollo de los sectores de gran proyeccion. Entre ellos
merecen destacarse los siguientes: Libro blanco sobre la Inteligencia Artificial; Coches

auténomos: una gran oportunidad para la industria europea; o la Estrategia Industrial
Europea

A todo ello cabe anadir la creacién en 2018 de la Infraestructura Europea de Servicios

Blockchain (EBSI) y de la asociacién publico-privada dedicada a la robética SPARC.

Planes sectoriales y otros documentos

Junto al cuerpo legislativo y las grandes estrategias, cabe afadir algunos planes vy
documentos que contribuyen a estimular el avance hacia la transformacién digital. Entre
ellos cabe citar el Plan para la conectividad y las infraestructuras digitales de la sociedad, la

economia vy los territorios cuya misién es estructurar la vinculacién de la conectividad digital

con la actividad econémica y la cohesion social y territorial con un destacado papel del
sector publico.

En esta misma linea, pero centrados en ambitos mas especificos es el Plan digitalizacion

Pymes; el Plan de Digitalizacién de las Administraciones Publicas y el Plan Nacional de

Competencias Digitales.

El primero de ellos sostiene en su presentacién que “la digitalizacidén de las pymes adquiere
una especial urgencia ante las circunstancias derivadas de la pandemia cuyo impacto es
especialmente elevado en las pymes(..) por sus niveles mas altos de vulnerabilidad y mas
bajos de resiliencia”.
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En cuanto al plan de digitalizacion de las administraciones, su cometido es mejorar la

accesibilidad de los servicios publicos a los ciudadanos y empresas con garantias de

proteccién de los datos, superando las brechas digitales sociales y territoriales e impulsando

la eficiencia de las administraciones.

En los que se refiere al tercer plan, su propdsito es elevar las capacidades de la poblacién

en el terreno digital de modo que se logre la meta de que el 80% de los espaiioles adquiera

competencias digitales basicas.

Finalmente, la Carta de derechos digitales tiene como objetivo reconocer los retos que

plantea la adaptacidon de los derechos actuales al entorno virtual, y proponer un marco de

referencia para contribuir a su proteccién en ese contexto.

ESPANA

Normas

Ley General de Telecomunicaciones

Vigente desde 2014. Actualmente existe un anteproyecto para una nueva Ley
General de Telecomunicaciones que transpondra al ordenamiento juridico espaiol
el cddigo europeo de las comunicaciones electrénicas adoptado en 2018.

Ley sobre reutilizacion de la informacion del sector publico

Persigue armonizar la explotacion de la informacién en el sector publico, en
especial la informacidon en soporte digital recopilada por sus distintos
organismos relativa a numerosos dmbitos de interés como la informacion
social, econémica, juridica, geografica, meteoroldgica, turistica,etc.

Ley Orgdnica de Proteccion de datos y garantia de Derechos Digitales

Tiene como objeto la proteccidon de las personas fisicas en relacién con el
tratamiento de datos personales, un derecho fundamental protegido por el
articulo 18.4 de la Constitucién espafola

Ley de conservacion de datos relativos a las comunicaciones electronicas y a
las redes publicas de comunicaciones

Esta ley transpone la legislacion europea sobre la obligacion de los operadores de
telecomunicaciones de retener determinados datos generados o tratados por los
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mismos, con el fin de posibilitar que dispongan de ellos los agentes facultados. La
directiva que esta ley transponia fue anulada pero, segun el derecho comunitario, la
ley nacional adoptada debe seguir vigente.

Documentos estratégicos y marcos de planificacion y desarrollo

¢ Plan Espaiia Digital 2025
Se trata de un plan global para avanzar de modo hacia la transformacion digital del
pais. El gobierno pretende que esta transformacion serd una palanca fundamental
para relanzar el crecimiento econémico y reducir la desigualdad.

e Estrategia de ciberseguridad nacional
Es el marco de referencia de un modelo integrado basado en la implicacion,
coordinacion y armonizacion de todos los actores y recursos del Estado, en la
colaboracién publico-privada, y en la participacién de la ciudadania. La Estrategia
crea una estructura organica que se integra en el marco del Sistema de Seguridad
Nacional.

e Internet de las cosas. Horizonte 2050
Documento de investigacidon promovido por el Instituto Espafiol de Estudios
Estratégicos vinculado al Ministerio de Defensa.

e Estrategia espanola de I+D+I en Inteligencia Artificial
Documento del Ministerior de Ciencia, Innovacién e Universidades como parte
esencial de una vision de [+D+l| propia clave para el desarrollo del marco europeo
denominado “Plan Coordinado de la IA”, aprobado a finales de 2018.

UNION EUROPEA

Normas

e Directiva de creacion del Cédigo Europeo de las comunicaciones electrénicas
Comprende distintos ambitos que van desde los derechos del consumidor hasta
el acceso de los operadores a las redes y la cooperacién de los Estados
miembros en la gestidon del espectro. Proporciona un marco a largo plazo para
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el despliegue del 5G y en general para el desarrollo de otras TIC de nueva
generacion.

Directiva sobre comercializaciéon de equipos radioeléctricos

Persigue la armonizacién de las legislaciones de los Estados miembros sobre la
comercializacién de equipos radioeléctricos, y deroga una Directiva anterior de
1999. La finalidad ultima es garantizar que los equipos radioeléctricos hagan un uso
eficiente del espectro.

Directiva relativa a los datos abiertos (open data) y la reutilizacion de la
informacion del sector publico

Proporciona un marco legal comuin para un mercado europeo de datos en poder
del gobierno (informacion del sector publico). Se basa en dos pilares clave del
mercado interior: transparencia y competencia leal.

Directiva sobre herramientas y procesos digitales
Regula la utilizacidon de herramientas y procesos digitales en el ambito del Derecho
de sociedades.

Directiva de seguridad de las redes y la informacion

Es la primera pieza de la legislacién de la UE sobre ciberseguridad. Proporciona
medidas legales para impulsar el nivel general de ciberseguridad en el ambito de la
Union.

Reglamento sobre el Organismo de Reguladores Europeos de las Comunicaciones
Electronicas (ORECE)

El Organismo de Reguladores Europeos de las Comunicaciones Electréonicas (ORECE)
trabaja para que la UE disponga de un mercado Unico de comunicaciones
electrdnicas. Con arreglo a su nuevo mandato, desempefiard un papel importante a
la hora de ayudar a los paises de la UE a desplegar redes de muy alta capacidad y
contribuira a la aplicacién fluida de las medidas normativas contempladas en el
Cdédigo Europeo de las comunicaciones electronicas.

Reglamento relativo a la proteccion de las personas fisicas en relacion al
tratamiento de datos personales y a la libre circulacion de estos datos

Esta nueva regulacion comprota cambios significativos en la proteccién de datos de
caracter personal, tanto desde el punto de vista de los derechos de las personas,
como de las obligaciones de las personas y entidades que tratan dichos datos de
caracter personal.

Reglamento relativo a un marco para la libre circulacion de datos no personales
en la Union Europea

Propone instaurar un marco juridico claro, exhaustivo y previsible para el
tratamiento de datos que no tengan cardcter personal a fin de crear un marco para
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la libre circulacién de datos no personales en la Unidn y las bases para desarrollar la
economia de los datos

e Reglamento sobre ciberseguridad
El Reglamento sobre ciberseguridad, establece, por un lado, los objetivos,
tareas y aspectos organizativos relativos a ENISA (Agencia de la Unidn Europea
para la Ciberseguridad); y, por otro lado, un marco para la creaciéon de
esquemas europeos de certificacién de la ciberseguridad.

e Reglamento relativo a un marco para la libre circulacion de datos no
personales en la Unidn Europea
Tiene por objeto garantizar la libre circulacién en la Unién de datos que no tengan
caracter personal mediante el establecimiento de normas relativas a los requisitos
de localizacién de datos, la disponibilidad de los datos para las autoridades
competentes y la portabilidad de datos para los usuarios profesionales.

e Reglamento que establece el Programa Europa Digital 2021-2027
El programa es un marco financiero plurianual cuyo objetivo es reforzar las
capacidades de Europa en informatica de alto rendimiento, inteligencia artificial,
ciberseguridad y competencias digitales avanzadas y garantizar su amplio uso en la
economia y la sociedad.

e Reglamento que crea la Empresa Comun de Informdtica de Alto Rendimiento
Europea
Tiene como objetivo agrupar recursos de la UE y 32 paises participantes para
construir en Europa una infraestructura de datos y supercomputaciéon de clase
mundial, y desarrollar un ecosistema en este sector competitivo en tecnologias y
aplicaciones.

Documentos estratégicos y marcos de planificacion y desarrollo

e Estrategia digital Europea
Esta orientada a impulsar la transicién digital poniendo la tecnologia al servicio de
las personas, fomentando una economia digital justa y competitiva, todo ello en el
marco de una sociedad abierta, democratica y sostenible.

e Estrategia Europea de Datos
La estrategia europea de datos busca convertir la UE en lider de una sociedad
impulsada por los datos. La creacion de un mercado Unico de datos permitira que
estos fluyan libremente por la UE y entre sectores, en beneficio de las empresas, los
investigadores y las administraciones publicas.

e Libro blanco sobre la Inteligencia Artificial


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019R0881&qid=1603531477180&from=es
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32018R1807&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32018R1807&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52018PC0434&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32018R1488&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32018R1488&from=EN
https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_4.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52020DC0066&from=ES
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_es.pdf

Propone un marco para una Inteligencia Artificial fiable basada en la asociacién con
los sectores publico y privado. El objetivo es movilizar recursos a lo largo de toda la
cadena de valor y crear los incentivos apropiados para acelerar la implantacién de
la IA en la economia, también entre las pequefias y medianas empresas.

Estrategia Industrial Europea

Si bien esta estrategia no se englobaria, por su denominacidn, en la transformacion
digital, en realidad pone de relieve la digitalizacién como un elemento central en el
futuro desarrollo de la industria.

Infraestructura Europea de Servicios Blockchain (EBSI)

En 2018, 21 Estados miembros y Noruega acordaron firmar una Declaracion que
crea la Asociacion Europea de Blockchain (EBP) y cooperar en el establecimiento de
una Infraestructura Europea de Servicios Blockchain (EBSI) que apoyard la
prestacion de servicios publicos digitales transfronterizos, con los mas altos
estdndares de seguridad y privacidad.

Coches autonomos: una gran oportunidad para la industria europea
Informe publicado en 2017 por la Comisidon Europea sobre el state of the art y el
potencial de esta tecnologia.

SPARC

La Comision Europea ha construido progresivamente una base sélida de intercambio
de conocimientos y cooperacion entre toda la comunidad de stakeholders en
robdtica. Esta base ahora incluye una asociaciéon publico-privada en robdtica
llamada SPARC.


https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52020DC0102&from=ES
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/EBSI
https://ec.europa.eu/growth/tools-databases/dem/monitor/sites/default/files/DTM_Autonomous%20cars%20v1_1.pdf
https://www.eu-robotics.net/sparc/about/index.html

Si necesitas ampliar esta informacion o recoger declaraciones de algun portavoz del

COIT/AEIT, ponte en contacto con nosotros.

comunicaciones@coit.es
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