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En la senda 
de la recuperación
Terminamos un nuevo año con las dudas que la crisis sanitaria de la COVID-19 sigue 
provocando, dudas que están llevando a que la crisis económica y social que nos 
acompaña desde marzo del año pasado sea más patente. El impacto de la pandemia 
va haciéndose más y más visible y sus consecuencias ya se concretan en sectores de lo 
más diversos. 

Así, por ejemplo, la contracción de la demanda de forma asimétrica (Europa-EE.UU. 
respecto a Asia) y los cambios en los hábitos de los consumidores (incremento del co-
mercio online) han sido los causantes de importantes desajustes tanto en la fabricación 
como en la distribución. La dependencia de occidente de ciertas materias primas y la 
escasa fortaleza o incluso ausencia de determinadas industrias hanGG afectado a mu-
chos ámbitos, creando desabastecimiento en numerosos sectores como, por ejemplo, 
el de la microelectrónica (con el impacto que provoca en muchos otros sectores que 
la precisan). Por otro lado, las carencias de las cadenas de suministro a nivel global se 
han puesto ampliamente de manifiesto, como fue el caso cuando hace unos meses 
encallaba un carguero en el Canal de Suez.

Es por ello por lo que en este número de BIT hemos querido analizar el impacto de 
la digitalización del sector del transporte y la logística, actividades esenciales en un 
modelo de mercado global como el actual. El movimiento de personas y mercancías 
supone la base del comercio mundial y la crisis provocada por la pandemia (y no solo 
por ella, véase el efecto igualmente importante, aunque a otra escala, del Brexit) ha 
hecho tambalear este sector, que debe buscar una mayor flexibilidad y eficiencia en sus 
operaciones para poder afrontar situaciones sobrevenidas como la actual.

Con los fondos de recuperación en un horizonte cercano, son muchas las instituciones 
protagonistas en este sector que ya abordan proyectos de futuro en el ámbito de la digita-
lización y, por tanto, modernización de sus actividades. Algunos de ellos, en el ámbito del 
transporte por carretera, ferrocarril, aéreo o marítimo, se describen en estas páginas. 

Pero, además, este periodo de final de año nos ha traído también un nuevo reconocimiento 
al papel institucional de nuestro colegio, esta vez de la mano de FENITEL (Federación Nacio-
nal de Instaladores e Integradores de Telecomunicaciones), entidad con la que nos une una 
larga relación con objetivos comunes, y cuyo presidente entregaba a nuestra decana-presi-
dente dicho reconocimiento durante la cena de gala del congreso TELCOM’21. 

Igualmente, hemos tenido ocasión de celebrar presencialmente el acto de entrega del 
premio ‘Ingeniero del Año’ a nuestro compañero Roberto Sánchez, actual secretario 
de Estado de Telecomunicaciones e Infraestructuras Digitales, y el de los premios a 
los mejores trabajos de máster y doctorado y trayectorias académicas. Ambos actos 
suponen el reconocimiento al talento en un momento de especial importancia para 
nuestra sociedad. 
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Los puertos soportan 
el 60% de las 

exportaciones y 
el 85% de las 

importaciones, y 
canalizan el 53% del 
comercio exterior de 

nuestro país con la 
UE y el 96% con 
terceros países
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Los puertos desempeñan un papel fundamental en el comercio internacional al realizar la 
transferencia modal entre el transporte marítimo y el terrestre. Asimismo, son agentes in-
dustriales y urbanos de importancia en sus respectivos entornos geográficos de influencia. 
Este artículo aborda la relevancia de los puertos dentro de las redes logísticas internacio-
nales que conforman las cadenas de valor de múltiples sectores de actividad y su enorme 
potencial para catalizar la innovación sostenible y la transformación digital en ámbitos de 
interés general para la economía.

Innovación en el 
sistema portuario español 
y transformación de las 
actividades logísticas 

Los puertos son infraestructuras nodales 
que hacen posible la transferencia en-
tre los dos modos más importantes del 
transporte (el marítimo y el terrestre, este 
último por carretera y ferrocarril) en condi-
ciones de eficiencia, seguridad y sostenibi-
lidad. Su actividad más relevante en térmi-
nos cuantitativos y económicos es la que 
se refiere al transporte internacional de 
mercancías en sus distintas especialida-
des, principalmente los graneles líquidos 
y sólidos, contenedores, roll-on/roll-off y 
mercancía general. Ello sin ignorar el papel 
que desempeñan los puertos en determi-
nados tráficos de pasajeros, como son los 
que llevan a cabo ferris y cruceros, piezas 
importantes para el turismo.

Las principales funciones portuarias 
como infraestructuras son bien cono-
cidas y consisten básicamente en pro-
porcionar abrigo seguro al buque frente 
a los efectos del mar (oleaje, corrientes 
y temporales), permitir su amarre y 
servicio, así como albergar las insta-
laciones necesarias para la manipula-

ción y transferencia de la carga (grúas, 
conductos, terminales, almacenes, 
tinglados, silos, cambiadores modales 
y otros artefactos o construcciones es-
pecializadas). Asimismo, el puerto pro-
porciona sede física a los organismos 
públicos competentes en el control de 
su actividad (aduanas, policía de fron-
teras, sanidad) y a un conglomerado 
de agentes industriales y administrati-
vos: empresas industriales o logísticas, 
navieras, transportistas, estibadores, 
transitarios, consignatarios, etc. Todo 
este entramado de agentes se conoce 
como la comunidad logística del puer-
to y constituye su razón de ser. 

Los puertos son pues nodos funcio-
nalmente especializados de las redes 
logísticas que soportan globalmente 
las cadenas de valor de los sectores de 
actividad económica a los que sirven. 
Es esta dimensión como nodo e inter-
faz modal -tanto o más que la de simple 
infraestructura física- la que comporta 
interés para la innovación y el desarro-

José Manuel Leceta. CIO de la Autoridad Portuaria de Alicante (APA)
Cesar Lanza. Administrador de Tecnova Ingeniería y Sistemas S.A.

llo tecnológico hacia los puertos como 
sujetos activos de referencia y agentes 
del cambio que dan respuesta a los 
retos del comercio internacional. La 
disrupción que vienen sufriendo las ca-
denas de suministro en determinados 
sectores productivos, en parte debida a 
diversas contingencias en la operación 
de los grandes puertos internacionales, 
pone de manifiesto la importancia de 
este asunto para el conjunto de la eco-
nomía. La innovación -y dentro de ella 
la transformación digital- es una necesi-
dad para garantizar la eficiencia, la ope-
ración limpia, el crecimiento sostenible 
y en último término, la posición y rele-
vancia a medio plazo de cada puerto en 
el contexto fuertemente competitivo y 
dinámico de la logística y sus flujos.

Importancia económica y social
Baste para ello dar algunas cifras: los 
puertos soportan el 60% de las exporta-
ciones y el 85% de las importaciones, y 
canalizan el 53 % del comercio exterior 
de nuestro país con la UE y el 96% con 

El caso de Alicante 



 8

ESPECIAL   TRANSPORTE Y LOGÍSTICA

terceros países. En el año 2020, la activi-
dad del sector alcanzó las 508 millones 
de toneladas, 40 veces mas que el trans-
porte ferroviario; y el tráfico de pasajeros 
supuso 13,3 millones y de contenedores 
16,7 millones de TEUs (las siglas con las 
que se conoce a los contenedores es-
tándar). De acuerdo al modelo portuario 
español en vigor desde la Ley de Puertos 
del Estado 2/2011, la entidad pública 
empresarial Puertos del Estado y de la 
Marina Mercante coordina la actividad 
de 46 puertos de interés general gestio-
nados por 28 Autoridades Portuarias, 
Alicante entre ellas.

La actividad del sistema portuario es-
tatal supone cerca del 20% del PIB del 
sector del transporte, equivalente al 
1,1% del PIB español. Asimismo, genera 
35.000 empleos directos y unos 110.000 
indirectos. Por otra parte, la función de 
los puertos desborda su tradicional 
papel como infraestructuras de carga, 

descarga o transferencia de mercancías 
y pasajeros para convertirse en nodos 
en los que se ubican una serie de acti-
vidades que generan valor añadido a la 
mercancía, integrados en las cadenas 
logísticas e intermodales. Se trata de ac-
tividades que, según los casos, pueden 
ser administrativas, industriales, auxi-
liares del transporte, del sector terciario 
general e incluso del terciario avanzado. 
España es el segundo país europeo por 
tráfico portuario de mercancías, tras Ho-
landa. Tres puertos españoles (Algeciras, 
Valencia y Barcelona) están en el Top-15 
de puertos europeos. 

Potencial para la 
transformación digital
Son precisamente la complejidad, 
riqueza funcional y multidimensio-
nalidad de las cadenas de valor logís-
tico-portuarias, junto con su importan-
cia económica y valor estratégico, lo 
que propicia la innovación con tecno-

La actividad del sistema portuario estatal 
supone cerca del 20% del PIB del sector del 
transporte, equivalente al 1,1% del PIB español

logías tales como la inteligencia artifi-
cial (machine learning y deep learning), 
la Internet de las Cosas (IoT) y las redes 
de sensores, los sistemas de registro 
distribuido tipo Blockchain, etc. Parece 
indudable que la transformación digi-
tal puede desempeñar un papel aso-
ciada a la mejora competitiva en tareas 
transcendentales como son: la coordi-
nación de los puertos con otros agen-
tes del transporte marítimo, terrestre 
e intermodal; la predicción inteligente 
de la demanda y tráficos asociados; 
el soporte a la función de marketing y 
comercial del puerto y su clúster logís-
tico; la planificación y gestión de ope-
raciones de las terminales portuarias; 
y la seguridad física y digital de las in-
fraestructuras e instalaciones críticas 
asociadas al ámbito portuario.

A tal fin, el ente Público Puertos del Es-
tado, encuadrado en el Ministerio de 
Transporte, Movilidad y Agenda Urbana, 
puso en marcha durante el año 2020 un 
programa de estímulo de la innovación 
abierta denominado Ports 4.0., con-
sistente en convocatorias de ayudas a 
ideas y proyectos, tanto comerciales 
como precomerciales. Las propuestas 
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Los cuatro ejes de la estrategia 
de innovación del puerto de Alicante

   Puerto digital e interconectado 
Implantando un Plan de Transformación Digital (PTD) de la APA, ajustado en 
ritmos y tiempos a los recursos disponibles y a la capacidad para gestionar 
los proyectos y actuaciones. Será el instrumento de referencia en esta materia 
durante los próximos años. La transformación digital de la APA se apoyará en 
cuatro pilares: objetivos, servicios y procesos, tecnología, y personas, con el fin de 
alcanzar el nivel de madurez Puerto 4.0.

   Puerto verde y eco-eficiente
Desarrollando el plan de sostenibilidad y transición ecológica (PSTE), con el obje-
tivo de ser ‘puerto verde’ a la vez que puerto logísticamente eficiente, y alineado 
con el código también ‘verde’ de los clientes del puerto, así como de la sociedad 
en general. Implica a la Autoridad pero también a la comunidad logístico-por-
tuaria (CLP), y tiene una proyección en la convivencia con el ámbito urbano y la 
percepción del puerto por la ciudadanía. 

   Puerto líder en innovación
Ejerciendo un marcado liderazgo que concite la colaboración de las empresas de 
la CLP y también del entramado del ecosistema de innovación. Sus resultados se 
proyectarán en todo el ecosistema y en la relación puerto-ciudad.

  Gestión excelente de la innovación
La estrategia de innovación de la APA se orienta preferentemente a la eficiencia 
portuaria, y requiere poner en funcionamiento un sistema de gobernanza com-
pacto y ágil, que estimule la cultura de la innovación en la APA y en la CLP, que 
ponga en valor el conocimiento obtenido en los proyectos de innovación, y que 
difunda los resultados de la innovación.

deben desarrollar un nuevo producto, 
servicio, proceso, o bien mejorar una 
tecnología ya existente con una com-
ponente innovadora y potencial de 
escalabilidad al conjunto del sistema 
logístico-portuario. Asimismo deben 
promover la consecución de solucio-
nes de avance medibles en una o más 

áreas de actividad logístico-portuaria: la 
eficiencia logística en el ámbito infraes-
tructural, operacional o de prestación 
de servicios; la sostenibilidad ambiental 
y la energía; la seguridad y protección; la 
digitalización de procesos y plataformas 
inteligentes, así como, en general, cual-
quier otro producto, servicio o proceso 

innovador con impacto en el sector lo-
gístico portuario o en el sector náutico o 
pesquero portuario. 

Innovación en el puerto de Alicante 
En línea con lo anterior, y centrándonos 
concretamente en el puerto de Alicante, 
desde principios de 2021 la Autoridad 
Portuaria (APA) inició los trabajos para la 
elaboración de su estrategia de innova-
ción. Con la aprobación de su estrategia, 
Alicante se adelanta un año a la exigen-
cia de Puertos del Estado para que todas 
las Autoridades Portuarias cuenten con 
una estrategia de innovación. La estra-
tegia de innovación se ha elaborado 
contando con la asistencia de la UTE 
Teirlog–Tecnova, a través de un amplio 
proceso de consultas con el equipo de 
la Autoridad Portuaria, la comunidad 
logística del puerto y los agentes del lla-
mado ecosistema territorial alicantino 
de innovación y emprendimiento. 

La misión asignada de la estrategia no 
es otra que impulsar la innovación en el 
entorno portuario y territorial de la APA 
como instrumento de competitividad 
y creación de valor, a partir de una vi-
sión que pretende posicionar a Alicante 
como polo de innovación y emprendi-
miento en el entorno portuario nacio-
nal e internacional. Este objetivo se de-
sarrolla a través de cuatro ejes. Dos ejes 
operativos e interrelacionados, enfoca-
dos a la transición digital y la sostenibi-
lidad y otros dos ejes transversales. 

Enorme potencial
En resumen, la innovación abierta y la 
transformación digital, signos indiscu-
tibles de nuestro tiempo, encuentran 
en el ámbito de los puertos y sus co-
munidades logísticas un contexto de 
aplicación de enorme potencial habida 
cuenta del carácter multidisciplinar de 
los retos y oportunidades que ofrecen. 
Ingenieros de diversas especialidades 
junto con otros profesionales y los pro-
pios agentes usuarios serán quienes den 
viso de realidad a una demanda de cam-
bio cada día más apreciable y perentoria 
en el entorno portuario y de la logística, 
de cuya importancia económica es cada 
vez más consciente la sociedad. 
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¿Cómo deben ser las carreteras del futuro? ¿Qué hay que 
adaptar para que la conducción autónoma sea una reali-
dad? ¿Qué papel van a tener en el objetivo de una movili-
dad sostenible y segura, y en la necesaria descarbonización 
del transporte? El proyecto Madrid-Lisboa da respuesta a 
esas preguntas e ilustra el importante papel de la digitali-
zación en este proceso de transformación. 

Madrid-Lisboa: 
primer corredor 
conectado 
de Europa

En un contexto caracterizado por la ne-
cesidad de avanzar en un modelo de 
movilidad segura, sostenible y conecta-
da, es fundamental plantear una verda-
dera transformación digital y ecológica 
del sector de la carretera. 

La escasez de recursos presupuestarios 
está produciendo un importante deterioro 
de la red existente y está limitando la con-
tribución que, desde el ámbito de la ca-
rretera, se puede realizar a una movilidad 
más sostenible, a una mayor seguridad 
vial, a la descarbonización del transporte, 
a reforzar la cohesión social y territorial, así 
como a la modernización de la red viaria 
y de los técnicos de las administraciones 
responsables de su gestión. 

Desde la perspectiva social y económica, 
el proyecto ‘Madrid-Lisboa: primer co-
rredor conectado de Europa,’ concebido 
como un proyecto estratégico para el 
país, da respuesta a retos como la escasa 
participación de la infraestructura viaria 
en la definición del modelo de movilidad 

autónoma y conectada; la necesidad de 
dotar, a través de la carretera, de mayor 
integración a los distintos modos para 
optimizar el sistema de infraestructuras 
de transporte y sus servicios; y la poten-
cialidad para desarrollar nuevos servicios 
de movilidad de viajeros y mercancías 
basados en la digitalización de las infraes-
tructuras y el almacenamiento y la ges-
tión de datos digitales e interoperables.

En este escenario, el proyecto que nos 
ocupa tiene como objetivo mejorar la 
competitividad, la integración territorial, 
la calidad del servicio y la sostenibilidad 
de la movilidad por carretera por medio 
de su digitalización y conectividad. 

Asimismo, se persigue acelerar la im-
plantación de un nuevo modelo de 
movilidad de acuerdo con los avances 
del sector de la automoción, evitando 
la relegación de las infraestructuras de 
carreteras a un simple proveedor de una 
plataforma física, y permitiendo la gene-
ración de servicios de valor añadido.

Jacobo Díaz Pineda. Director general de la Asociación Española de la Carretera.
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Este proyecto tiene como objetivo mejorar 
la competitividad, la integración territorial, la 
calidad del servicio y la sostenibilidad de la 
movilidad por carretera por medio de su 
digitalización y conectividad
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Un proceso en 7 fases
Las actividades previstas bajo el pro-
yecto ‘Madrid-Lisboa: primer corredor 
conectado de Europa’ se resumen a 
continuación:

1. Adaptación física del corredor para 
la movilidad conectada y autónoma
Se trata de un programa de adaptación 
de la infraestructura física para ajustar-
la a los diferentes niveles de la futura 
conducción autónoma y a la conviven-
cia con vehículos de conducción con-
vencional. Esta adaptación tendrá un 
impacto sobre la infraestructura viaria 
en numerosos aspectos: característi-
cas de la carretera (geometría, número 
de carriles, marcas viales…), intersec-
ciones y accesos, señalización y otro 
equipamiento viario, condiciones de 
conducción (por ejemplo, rangos de ve-
locidad), estado de conservación, etc. 
Asimismo, se tendrán en cuenta otro 
tipo de necesidades específicas para 
la conducción conectada y autónoma, 
como zonas de parada, carriles adapta-
tivos, tramos dedicados, etc. 

2. Adaptación digital de la 
infraestructura del corredor 
Madrid-Lisboa para la movilidad 
conectada y autónoma
En este marco se plantean actuaciones 
concretas sobre el corredor en los si-
guientes aspectos:
-  Sensorización del entorno de la vía 

para recogida de información en tiem-
po real (sensorización cooperativa 
para altos niveles de automatización). 

-  Despliegue de tecnologías de comu-
nicación que permitan el intercambio 
de información entre la carretera y los 
vehículos, y entre la administración 
gestora y la carretera.

-  Servicios cooperativos de información 
a los vehículos C2X, como, por ejem-
plo, señales de tráfico, información de 

gestión de tráfico, recomendaciones 
del centro de gestión, información de 
eventos de carretera, etc.

-  Servicios cooperativos avanzados, ta-
les como sensorización cooperativa, 
posicionamiento preciso, etc.

3. Generación de servicios y 
modelos de movilidad avanzada
La digitalización de las infraestructuras 
viarias plantea el desarrollo de nuevos 
servicios de movilidad, así como la me-
jora de los servicios existentes. Para ello, 
se propone el desarrollo de plataformas 
digitales de gestión de servicios coo-
perativos que se establezcan en cada 
unidad territorial. Se ha previsto el des-
pliegue de plataformas en todas las pro-
vincias de las comunidades autónomas 
atravesadas, de manera que se pueda 
dar servicio a los usuarios, no solo en 
el itinerario, sino también teniendo en 
cuenta las posibilidades de escalabili-
dad a las redes viarias autonómicas y 
provinciales de diferente nivel.  

En este sentido, se consideran los dife-
rentes grupos de servicios de movilidad 
que potencialmente podrán ser des-
plegados en el futuro, como servicios 
cooperativos, servicios multimodales, 
Mobility as a Service (MaaS), etc.

4. Despliegue de living-labs 
(ensayos a escala real) en el corredor 
Con el fin de llevar a cabo estos li-
ving-labs, se propone:

-  Trabajar en la identificación de dife-
rentes zonas que permitan cubrir la 
variabilidad de las características y 
elementos singulares considerados 
en este proyecto. 

-  Desarrollar un plan de prueba y 
demostración en los diferentes li-
vings-labs seleccionados, identifi-
cando casos de uso a demostrar en 
cada zona y datos a recoger para un 

El proyecto adaptará la infraestructura física 
para ajustarla a los diferentes niveles de la 
futura conducción autónoma y a la convivencia 
con vehículos de conducción convencional

posterior análisis.
-  Adaptar e instalar las soluciones 

propuestas en los living-labs con el 
fin de poder llevar a cabo pruebas y 
demostraciones.

-  Analizar los resultados de las prue-
bas realizadas en los living-labs y ex-
traer conclusiones.

5. Creación de las 
infraestructuras de almacenamiento 
e intercambio seguro de datos
Se creará una plataforma digital de so-
porte basada fundamentalmente en 
tecnologías de Big Data e Inteligencia 
Artificial, donde se definirá como pieza 
principal un gran Data Lake que alber-
gue la información estática y dinámica 
de todos los niveles de información 
(movilidad y tráfico, información viaria, 
información de los sensores de la pro-
pia infraestructura, etc.). 

La seguridad e integridad serán valores 
esenciales de la plataforma y deberán 
implementarse todos los mecanismos 
de ciberseguridad que garanticen la 
invulnerabilidad de aquélla frente a las 
crecientes amenazas en este ámbito.

Por último, la plataforma deberá ser dis-
ponible y robusta, así como escalable, 
para poder atender con eficiencia la 
variabilidad de la demanda. Por ello, se 
avanza el modelo cloud computing como 
la mejor alternativa para su provisión. 

6. Digitalización de la administración 
de carreteras. 
Para avanzar en los próximos años en 
la transición digital en el sector de la 
carretera, se deberá trabajar al menos 
en tres ejes estratégicos que son claves 
para la modernización de la adminis-
tración:

-   Integración de sistemas.  
Los objetivos principales que una 
administración de carreteras debe 
alcanzar en este proceso son la 
tramitación electrónica, archivo 
digital documental, implantación 
de nuevos sistemas de informa-
ción y visor GIS. Por lo tanto, el 
objetivo será el desarrollo de las 
soluciones que permitan integrar 
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1 42 53 6 7

la información geográfica de la red 
de carreteras con la información de 
las actuaciones y expedientes en 
una única plataforma de consulta, 
y cuyas innovaciones funcionales 
sean reutilizables por los sistemas 
que se desarrollen en el ámbito de 
la gestión viaria.

-  Digitalización del dominio público 
viario y zonas de limitación de la 
propiedad.    
En general, la documentación re-
lativa al dominio público viario de 
una red de carreteras se encuentra, 
en un porcentaje muy importan-
te todavía, en formato papel. Para 
subsanar esta situación, se debe 
iniciar y completar un proceso de 
digitalización del dominio público 
viario y de las actas de expropia-
ción disponibles de todas las ca-
rreteras bajo la competencia de la 
administración.

-   Digitalización de la carretera.
    Asociar cualquier dato viario a unas 
coordenadas geográficas permi-
te hacer un análisis geoespacial 
profundo, empleando técnicas de 
geo-procesamiento y geo-estadís-
tica, e incorporando elementos 
del entorno territorial o elementos 
viarios próximos al punto analizado 
que pueden aportar mayor grado 
de información en el análisis. Esto 
permite mejorar la productividad 
y facilitar la gestión de la propia in-
fraestructura.

7. Mejora continua de la 
formación de los técnicos gestores
Con vistas al máximo aprovechamiento 
del sistema, es preciso poner en marcha 
un plan de formación del personal de la 
administración, de modo que se garan-
tice el acceso a la información, se pue-
da mantener el sistema operativo en el 
tiempo y se optimice su potencialidad.

Para ello, se incidirá en la formación 
online de todo el personal técnico y ad-
ministrativo de la administración ges-
tora, pero, además, se profundizará en 
formar al personal que desempeña las 
tareas de explotación de la carretera.

Escenario presupuestario
En un escenario conservador, el pro-
yecto en su conjunto supone una in-
versión de, aproximadamente, unos 
100 millones de euros y la generación 
de 2.800 nuevos empleos, además de 
cumplir con las directrices del progra-
ma europeo Next Generation Europe y 
el Plan de Recuperación, Transforma-
ción y Resiliencia ‘España Puede’. 

Unos 67 millones de euros serán para el 
itinerario en territorio español, y unos 
33 millones de euros para el itinera-
rio portugués. Por grandes epígrafes, 
se puede establecer que un 40% de la 
inversión se destinaría a la adaptación 
y mejora física de la carretera (aparta-
do 1); un 45% se corresponde con las 
inversiones en adaptación digital, crea-
ción de la plataforma C-ITS y gestión de 
living labs y almacenamiento y gestión 
de datos (epígrafes 2 al 5); y el 15% res-
tante se debe dedicar al apartado de 
formación y digitalización de las admi-
nistraciones y sus redes carreteras. 

El despliegue de tecnologías de comunicación 
permitirá el intercambio de información 
entre la carretera y los vehículos, y entre la 
administración gestora y la carretera

Madrid-Lisboa: primer 
corredor conectado de Europa

Adaptación 
física del 

corredor para 
la movilidad 
conectada y 
autónoma

Despliegue 
de living-labs 

en el 
corredor

Adaptación 
de la infraes-

tructura digital 
del corredor 

para la movili-
dad conectada 

y autónoma

Creación de 
las infraestruc-
turas de alma-
cenamiento e 
intercambio 
seguro de 

datos 

Generación 
de servicios 
y modelos 

de movilidad 
avanzada

Programa de 
digitalización 

de la 
Administración 
de carreteras

Mejora 
continua de 
la formación 

de los técnicos 
gestores de 

las vías

Actividades del proyecto ‘Madrid-Lisboa: primer corredor conectado de Europa’.
Fuente: Elaboración propia.
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Mejoras en la eficiencia, mayor transparencia y trazabilidad, 
optimización de procesos y tiempos de espera y reducción 
de costes son solo algunos de los beneficios de la digita-
lización en el sector del transporte ferroviarios de mercan-
cías. Y las comunicaciones 5G van a permitir avanzar un 
paso de gigante en este sentido. 

Impacto de la 
digitalización y las 
comunicaciones 5G 
en la cadena de 
transporte

La digitalización de la cadena de sumi-
nistro es una palanca clave para que el 
sector del transporte y la logística ge-
neren eficiencia, aumente su competi-
tividad en costes y mejore el uso de las 
infraestructuras existentes. La digitaliza-
ción no es solo el resultado de la aplica-
ción de la tecnología a la mejora de los 
procesos que configuran el transporte, 
sino la transformación de los procesos 
de negocio que subyacen al mismo. 

Estamos asistiendo a una revolución 
mundial en el ámbito de la información: 
el papel está siendo reemplazado por 
los datos. La información está disponi-
ble de forma instantánea entre eventos 
y usuarios. Los datos en tiempo real 
ofrecen una oportunidad para obtener 
ventajas competitivas y, por tanto, con-
solidar el crecimiento económico. 

El transporte y la logística son de gran 
relevancia para la economía europea, 

debido a la necesidad de mantener y 
mejorar los flujos de suministros, au-
mentar su sostenibilidad y eficiencia, 
competir en costes y servicios de valor 
añadido, manteniendo el sector econó-
micamente viable. Para ello, es nece-
sario realizar un esfuerzo colectivo a la 
hora de compartir los datos logísticos.

Compromiso europeo
La Comisión Europea está comprome-
tida desde hace años en implementar 
importantes cambios dirigidos a mejo-
rar la eficiencia en el transporte inter-
nacional de mercancías, consiguiendo 
un menor impacto al medio ambien-
te, potenciando el desarrollo y uso de 
soluciones digitales con el objetivo de 
promover la interoperabilidad entre los 
sistemas y, en la medida de lo posible, 
a generar en tiempo real cuantos docu-
mentos y datos puedan intercambiarse 
en algún momento de la cadena de su-
ministro.

Javier García Fortea, Jose Alberto González y Jesús F. Rodríguez. 
Miembros de la Subdirección Comercial de la Dirección de Servicios Logísticos de Adif 
y de la Subdirección de Telecomunicaciones de la Dirección Técnica de Adif.  
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Para ello se constituyó en 2015 el Foro 
de Transporte y Logística Digitales (DTLF, 
por sus siglas en inglés), en el que par-
ticipan la Comisión, los Estados miem-
bros y el sector del transporte y la logísti-
ca, y que tiene como objetivo ayudar a la 
Comisión en el desarrollo y la ejecución 
de las actividades y programas destina-
dos a la interoperabilidad digital a gran 
escala y al intercambio de datos en un 

espacio de datos de transporte y logís-
tica compartido, seguro y de confianza.

Proyecto FEDeRATED 
y plataforma SIMPLE
Dentro de este foro, uno de los grupos 
de expertos que configuran el DTLF 
está dedicado a crear un marco común 
para el intercambio de datos en las ca-
denas multimodales de transporte y lo-

gística, siendo el proyecto FEDeRATED, 
cofinanciado por la Unión Europea a 
través del programa CEF (Connecting 
Europe Facility), uno de los proyectos 
clave para desarrollar y validar un mar-
co para disponer de una Red de Plata-
formas Federadas. 

A nivel nacional, y dentro del proyecto 
FEDeRATED, actualmente se está desa-
rrollando la plataforma digital SIMPLE 
(Simplification of Processes for a Logistic 
Enhancement), siendo uno de los 23 pi-
lotos para desarrollar y validar un marco 
para disponer de una Red de Plataformas 
Federadas en el ámbito europeo, y que es 
promovida por ADIF, Puertos del Estado 
y el Ministerio de Transportes, Movilidad 
y Agenda Urbana (Mitma), a través de la 
Secretaría de Estado de Transportes, Mo-
vilidad y Agenda Urbana. 

SIMPLE es una plataforma tecnológica, 
abierta, integrada y colaborativa que fa-
cilitará la gestión y el intercambio digital 
e integral de los documentos, datos y 
flujos de información, entre los diferentes 
modos y nodos de la cadena de trans-
porte multimodal.  Para ello asegurará 
la interoperabilidad entre los diferentes 
modos y nodos de transporte de mer-
cancías nacionales y su integración a ni-
vel internacional, consiguiendo, además, 
apalancar la eficiencia y la seguridad en 
las transacciones logísticas -ya sean con 
la Administración Pública por requeri-
mientos administrativos (B2A, A2A) o de 
negocio entre agentes de la cadena de 
transporte (B2B)-  compartiendo datos 
comunes para que sean reutilizados y 
poniendo datos específicos a disposi-
ción de quien los deba recibir. Además, 
se conseguirá dotar de mayor trazabili-
dad al equipamiento de transporte y a la 
mercancía transportada desde un origen 
a un destino, cualesquiera que sean los 
nodos logísticos y modos de transporte 
implicados en cada momento (marítimo, 
ferrocarril y carretera).  

Y para hacerlo posible se aprovecha-
rá la interoperabilidad que permiten 
las APIS, así como la utilización de la 
propia interfaz de la plataforma bajo 
un modelo semántico común, armoni-

SIMPLE es una plataforma tecnológica, 
abierta, integrada y colaborativa que facilitará 
la gestión y el intercambio digital e integral de 
los documentos, datos y flujos de información

Instalaciones de GSM-R en vía con unas infraestructuras similares a las del 5G.
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zando estándares y favoreciendo que 
entre los modos y los nodos se puedan 
compartir datos independientemente 
de los subsistemas que los sustenten, y 
de que estos operen, cada uno, con sus 
propios espacios de datos, estándares 
y procedimientos específicos.  

Terminales ferroviarias 
de mercancías
En particular para las terminales ferro-
viarias de mercancías, el uso integral 
de los Sistemas de Operación de Ter-
minales (TOS), la tecnología Internet de 
las Cosas (IoT), la Inteligencia Artificial, 
el cloud, etc., y la red de comunicación 
5G van a facilitar, por un lado la sincro-
modalidad de la cadena de transporte 
multimodal y la mejora de sus procesos 
operativos desde su planificación hasta 
su ejecución final y posterior factura-
ción, y por otro lado va a hacer posible 
ofrecer nuevos servicios digitales, como 
los relativos a la consolidación de la car-
ga, la reducción de los viajes en vacío, la 
sincronización en tiempo real con otros 
sistemas informáticos de transporte y la 
mejora de la organización de los servi-
cios prestados en la terminal. 

Todo ello, se traducirá en la mejora de 
los tiempos de respuesta al cliente, la 
reducción de los costes operativos de 
la terminal, el descenso de ineficiencias 
medidas en excesivo tiempo de espera, 
así como en la mejora de los procesos 
operativos y administrativos, y del tra-
tamiento de las incidencias.  

En línea con lo anterior, la implantación 
de 5G en las terminales ferroviarias de 
mercancías dotará de datos en tiempo 
real tanto al sistema de gestión de la ter-
minal TOS, a los sistemas de gestión de 
ADIF, a sistemas de otros agentes de la 
cadena de transporte y a la plataforma 
digital SIMPLE, permitiendo minimizar 
los tiempos de respuestas con informa-
ción fiable, y por tanto aportando mayor 
calidad de servicios gracias a una mayor 
eficiencia en la prestación de servicios. 

Además, podrá facilitar servicios que 
permitan el intercambio de informa-
ción asociada al material rodante ferro-
viario y la carga que transportan, dado 
que intervienen en muchos procesos 
técnicos y logísticos relacionados de la 
actividad ferroviaria. Esta, junto con la 

instalación de dispositivos de captura 
digital de datos (IoT), capaces de leer 
y remitir información en tiempo real a 
los sistemas de gestión de procesos de 
los agentes involucrados en cada caso, 
aportará mayor fiabilidad y capacidad 
de respuesta al sistema ferroviario, lo 
cual resulta especialmente importante 
en el caso del transporte multimodal. 

5G neutra
Por todas estas razones, y como otra 
iniciativa orientada a potenciar la digita-
lización en el transporte de mercancías 
por ferrocarril, ADIF desplegará, inicial-
mente en las principales terminales es-
tratégicas, una infraestructura 5G neutra 
sobre la que se puedan prestar tanto los 
servicios públicos requeridos (a carga-
dores, operadores logísticos, empresas 
ferroviarias u otras empresas que traba-
jan u operan con las terminales) como 
los servicios que ADIF necesite para 
el desarrollo de la actividad de otras 
áreas del administrador que operen en 
la terminal: regulación del tráfico y ma-
niobras por la Dirección de Circulación, 
gestión de la terminal por la Dirección 
Servicios Logísticos, mantenimiento y 
conservación de la infraestructura fe-
rroviaria y las instalaciones de servicios 
por la Dirección de Mantenimiento, vi-
gilancia y seguridad por la Dirección de 
Protección Civil y Seguridad, etc.

Diversidad de mejoras
Como conclusión, son muchas las razones 
que motivan una apuesta por la digitaliza-
ción de la cadena de transporte de mer-
cancías, más allá de las referidas anterior-
mente. Invertir en red 5G, en SIMPLE o en 
otras iniciativas digitales permitirá a ADIF 
ayudar a mejorar la eficiencia del sector 
del transporte y la logística en el ámbito de 
los costes y la calidad de servicio. 

Asimismo, la digitalización contribui-
rá notablemente a la reducción de la 
polución, el ruido y el número de ac-
cidentes. Por último, los costes de la 
infraestructura también se reducirán, 
así como la emisión de gases de efecto 
invernadero (GEI), de tal manera que 
nuestra dependencia energética del 
petróleo importado sea menor. 

La implantación de 5G en las terminales 
ferroviarias de mercancías dotará de datos en 
tiempo real a todos los sistemas de gestión, 
tanto a los propios de ADIF como a los de 
otros agentes de la cadena de transporte
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Las tecnologías actuales están acelerando la modernización en el sector de la aviación, 
históricamente lenta por la complejidad que supone garantizar la estandarización de múlti-
ples actores a lo largo de todo el planeta. Las soluciones digitales, la disponibilidad de los 
datos y los nuevos paradigmas para intercambiarlos son las bases de esta nueva etapa, en 
la que la industria española juega un papel fundamental. 

Cambio de paradigma 
a punto de despegar

La aviación es uno de los facilitadores 
más importantes del comercio mun-
dial y un segmento de la economía que 
contribuye a expandir el empleo, el de-
sarrollo y el crecimiento económico en 
todo el mundo. De hecho, la aviación 
contribuye a la economía mundial con 
2.400 billones de euros y más de 65 mi-
llones de empleos. Por su propia natura-
leza, constituye un negocio global, que 
requiere interacciones complejas en 
varias etapas de planificación y gestión 
en todos y cada uno de los casi 40 millo-
nes de vuelos anuales. Esto requiere un 
alto grado de estandarización entre los 
diferentes actores y regiones del mun-
do que interconectan vuelos con el fin 
de garantizar la interoperabilidad de los 
servicios, la continuidad del negocio y 
una alta seguridad operacional.

Por este motivo, la modernización del 
sector ha sido históricamente muy lenta, 
con una media de 15 años para introducir 
una innovación desde el diseño hasta las 
operaciones. No obstante, la digitalización 
de procesos y sistemas está emergiendo 
muy rápidamente, gracias a la madurez y 
ubicuidad de las disruptivas tecnologías 
digitales (cloud, comunicaciones digitales, 
ciencia de datos y ciberseguridad).

Esta revolución digital en el sector es 
particularmente retadora debido a la 

necesidad de seguridad operacional. 
Actualmente, esta revolución está lide-
rada por los principales agentes opera-
tivos que participan activamente en la 
gestión del tráfico aéreo.

El complejo entramado de interde-
pendencias operacionales que se ha 
estructurado entre estos actores en los 
últimos 50 años se ve ahora desafiado 
por las nuevas posibilidades ofrecidas 
por las soluciones digitales. 

Una disponibilidad 
de datos sin precedentes

Navegación por GNSS
La navegación aérea se ha basado his-
tóricamente en una red de estaciones 
terrestres generalmente conocidas como 
radio-ayudas, utilizadas por las aeronaves 
y combinadas con herramientas a bordo 
para determinar su posición absoluta en 
las tres dimensiones. Actualmente, con 
el uso de geo-posicionamiento por saté-
lite (GNSS), todos los procedimientos de 
navegación están evolucionando hacia la 
llamada Performance-Based Navigation 
(PBN), gracias a la cual las aerovías en el 
aire que estaban predefinidas en base a 
las radio-ayudas en tierra ya nos son nece-
sarias, proporcionando mucha más flexi-
bilidad, eficiencia de vuelo y reducción de 
costes de inversión y operativos.

Andrea Ranieri. Ph.D. en Investigación Operativa por la Università 
degli studi di Trieste y Senior Engagement Manager en ALG.

Vigilancia
La disponibilidad de datos de vigilancia 
de aeronaves a través de los servicios 
públicos de seguimiento de vuelos dis-
ponibles en Internet (FR24, flighttracker.
net, etc.) ha sido posible recientemente 
gracias a la adopción a bordo de la tec-
nología ADS-B (Automatic Dependent 
Surveillance–Broadcast), un protocolo 
abierto mediante el cual cada avión 
comercial transmite en broadcast cada 
dos segundos su identidad y vector de 
vuelo. Cualquier usuario equipado con 
una antena en el aire (por ejemplo, ins-
talada en otra aeronave o en satélites) 
o en tierra (por ejemplo, proveedores 
de servicios, centros de investigación, 
aficionados de la aviación) puede reci-
bir y utilizar estos datos para crear una 
imagen bastante detallada del tráfico 
en cualquier lugar y momento.

Información aeronáutica
Otra información fundamental que uti-
lizan los pilotos para preparar y realizar 
los vuelos son las cartas aeronáuticas y 
la información general sobre procedi-
mientos y recursos nacionales dispo-
nibles para los usuarios en cada país 
(es decir, AIP, Aeronautical Information 
Publication,  y NOTAMs, Notice to Air 
Missions). Las publicaciones aeronáuti-
cas convencionales en papel son noto-
riamente difíciles de actualizar y man-

Digitalización en transporte aéreo



 19

La modernización 
del sector ha sido 

históricamente muy 
lenta, con una media 

de 15 años para 
introducir una 

innovación desde el 
diseño hasta las 

operaciones

TRANSPORTE Y LOGÍSTICA   ESPECIAL  



 20

ESPECIAL   TRANSPORTE Y LOGÍSTICA

tener y su digitalización ofrece ventajas 
bajo todas las perspectivas: calidad, 
eficiencia, accesibilidad y, como conse-
cuencia, seguridad.

Un nuevo paradigma 
para el intercambio de datos
Esta disponibilidad de datos de vuelo en 
vivo, combinada con la promulgación de 
conceptos de SoA (Service Oriented Archi-
tecture) y SWIM (System Wide Information 
Management) por instituciones globales y 
regionales, tales como OACI (Organización 
de Aviación Civil Internacional, depen-
diente de Naciones Unidas),  EUROCON-
TROL (asociación para el soporte de la 
aviación europea), etc., está abriendo una 
nueva era para los datos digitales de avia-
ción, para ser compartidos, combinados, 
analizados y utilizados para optimizar los 
procesos de gestión de vuelos para aero-
líneas y proveedores de servicios.

Intercambios de 
información tierra-tierra
Hoy en día, el paradigma se está mo-
viendo hacia un concepto SWIM donde 

la información se comparte por medios 
digitales a través de servicios web, ba-
sados en estándares y modelos globa-
les, para garantizar que se logre la in-
teroperabilidad a escala global de una 
manera segura y rentable.

Intercambios 
de información aire-tierra
Además, la forma de intercambiar infor-
mación desde tierra (por ejemplo, des-
de el controlador de tráfico aéreo que 
instruye a la aeronave para asegurarse 
de que permanezca separada del resto 
del tráfico) está pasando de una comu-
nicación de voz VHF analógica a un me-
dio de datos digitales. Esto se conoce 
como comunicación de enlace de da-
tos controlador-piloto (CPDLC, por sus 
siglas en inglés), que permite una serie 
de servicios de enlace de datos (DLS) 
que proporcionan el intercambio de 
mensajes de gestión de comunicación 
y autorización / información / solicitud, 
y que corresponden a la fraseología de 
voz empleada por los procedimientos 
de control de tráfico aéreo.

El complejo entramado de interdependencias 
operacionales que se ha estructurado en 
los últimos 50 años se ve ahora desafiado por 
las nuevas posibilidades ofrecidas por las 
soluciones digitales

Principales acciones 
de innovación en curso en ATM
Se están llevando a cabo importantes pro-
gramas a nivel mundial y europeo para 
maximizar la explotación segura de las 
tecnologías digitales en transporte aéreo, 
coordinando los esfuerzos nacionales 
y permitiendo su consolidación a nivel 
mundial. Cabe destacar los siguientes:

•  SESAR (Single European Sky ATM Re-
search). Es el principal programa de 
la UE para I+D en aviación jamás lan-
zado, y comprende: 

-  Una fase de definición (2005-2008), 
en la que se desarrolló el primer 
Plan Maestro ATM de la UE, estable-
ciendo las diferentes etapas tecno-
lógicas, prioridades y cronogramas.

-  Una fase de desarrollo (2008-en 
curso) que mantiene actualizado 
el Plan Maestro de ATM y gestiona 
una cartera de más de 100 solu-
ciones diferentes, desde la fase de 
diseño, pasando por el desarrollo 
y validación hasta su preindustria-
lización. En este trabajo participan 
más de 2500 ingenieros de toda 
Europa a través de una red de 50 
sitios de validación.

-  Una fase de despliegue (2014-en 
curso), gestionando proyectos de 
implementación, dando lugar a 
la instalación a gran escala de los 
nuevos sistemas y la implementa-
ción generalizada de las funciones 
relacionadas.

•  iNM. Un programa de revolución 
digital que actualizará todos los 
sistemas del Network Manager (ad-
ministrador de red en Europa – ac-
tualmente EUROCONTROL) con la 
primera entrega operacional planifi-
cada en 2024 y que comprende:

-  Un rediseño completo de los siste-
mas para integrarlos en una nueva 
plataforma digital hybrid-cloud de 
alto rendimiento y escalabilidad, 
abriendo las puertas a la provisión 
de servicio a nivel global.

-  Un rediseño de la gestión del dato 
con tecnologías punteras y rem-
plazando la mayor base de datos 
aeronáuticos del mundo EAD.

-  La introducción de tecnologías digi-

SWIM Global Interoperability Framework.
Fuente: OACI.
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Principales 
agentes operativos 
que participan 
en la gestión 
del tráfico aéreo

   Los operadores aeroportuarios 
que proporcionan el punto de 
acceso a la red.

   Los usuarios del espacio aéreo, 
que operan el vuelo en función de 
su naturaleza (aerolíneas regula-
res, no programadas, aviación ge-
neral, aeronaves del estado, etc.).

   Los proveedores de servicios de 
navegación aérea, que garantizan 
la ejecución segura y eficiente del 
vuelo gracias al control de tráfico 
aéreo en cada fase y otros servicios 
de navegación aérea.

   El administrador de la red, que 
equilibran la demanda y la capa-
cidad de la red a nivel regional. En 
Europa, EUROCONTROL ejecuta 
esta función, siendo líder a nivel 
mundial en la definición de proce-
sos y sistemas para la gestión de 
flujos de tráfico aéreo (ATFM por 
sus siglas en inglés).

   Las autoridades nacionales y 
regionales, encargadas de la certi-
ficación y control de cumplimiento 
de las reglas por parte de los 
diferentes actores.

tales avanzadas de automatización, 
Inteligencia Artificial y machine lear-
ning para las aplicaciones aeronáu-
ticas de red (toma de decisiones 
colaborativa en la red, predicción 
de estados del flujo, optimización 
de trayectorias, cálculo de impactos 
en la red, simulaciones avanzadas, 
entre muchas otras). 

•  Data 4 Safety.  Un programa dirigido 
por la Agencia Europea de Seguridad 
Aérea (EASA) que tiene como objetivo 
la recopilación y organización de to-
dos los datos de seguridad aérea que 
actualmente se encuentran disper-
sos y fragmentados en las diferentes 
organizaciones. Los datos se integran 
en una plataforma de Big Data para 
poderlo explotar con técnicas de ma-
chine learning pasando por:

-  Saneamiento de las fuentes de datos 
de aviación y calculo de métricas.

-  Visualizaciones de resultados se-
gún técnicas de blind-benchmar-
king, que permiten a una organi-
zación compararse en temas de 
seguridad con la industria en el 
mismo marco, pero sin poder iden-
tificar las otras organizaciones.

-  Estudios dirigidos centrados en 
problemas de seguridad específi-
cos, por ejemplo de los fenóme-
nos meteorológicos adversos.

-  Descubrimientos de vulnerabilidades, 
que implican identificar en los datos 
vulnerabilidades del sistema que no 
fueron previamente identificadas.

La industria española está liderando 
este cambio gracias a la participación 
activa de los principales actores nacio-
nales en todos estos programas: ENAI-
RE apoyada por sus filiales CRIDA e INE-
CO, como principal proveedor nacional 
de servicios de navegación; Indra, líder 
mundial en el desarrollo de soluciones 
para la gestión del tráfico aéreo y ALG, 
la consultora de estrategia y operacio-
nes especializada en transporte. 

Cabe destacar la iniciativa Startical, que ha 
sido lanzada recientemente como una joint 
venture entre ENAIRE e Indra, con el objeti-
vo de poner en órbita baja (LEO) una cons-
telación de 240 satélites para 2027 para pro-
porcionar servicios de comunicación voz + 
datos y vigilancia por ADS-B al tráfico aéreo 
en zonas oceánicas y remotas que actual-

mente carecen de estos servicios. Esta 
solución puede cambiar profundamente 
la manera de gestionar el tráfico aéreo ha-
ciéndolo más seguro y eficiente y es estra-
tégica para la industria española y europea 
en un ámbito dominado actualmente por 
Norteamérica, Rusia y China.

Estos logros de la industria española del 
sector son posibles gracias a todo un 
ecosistema presente desde hace muchas 
décadas en España de universidades, 
pymes y centros de investigación muy 
activos en este ámbito que se posicionan 
en el frente de la innovación en Europa. 

Actores y funciones principales en transporte aéreo.
Fuente: ALG.

Se están llevando a cabo importantes 
programas a nivel mundial y europeo para 
maximizar la explotación segura de las 
tecnologías digitales en transporte aéreo
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El futuro del ferrocarril pasa, entre otros factores, por su creciente papel en el transporte 
de mercancías, con conexiones directas con los puertos marítimos y un aumento de la 
digitalización que moderniza y optimiza los procesos. Los puertos secos son, por tanto, 
un elemento fundamental en este desarrollo, que permitirá atender la creciente demanda 
de transporte, descongestionar el tráfico de las carreteras y reducir las emisiones 
contaminantes a la atmósfera. 

El transporte de 
mercancías por ferrocarril: 
los puertos secos

Durante el año 2021 se ha celebrado el 
Año Europeo del Ferrocarril y la Unión 
Europea ha hecho pública, entre otras ac-
tuaciones, una encuesta sobre el sector 
ferroviario (RMMS - Rail Market Monitoring 
Survey) con los datos más relevantes del 
sector. En ella se muestra el papel crucial 
que va a tener el ferrocarril durante esta 
primera mitad del siglo, convirtiéndose 
en uno de los ejes de desarrollo de la 
Unión Europea por la apuesta que ésta 
ha hecho por un transporte menos con-
taminante y más sostenible.

Uno de los ámbitos donde el ferrocarril 
puede empezar a jugar un papel crucial 
es el de la logística, y ello a través de su 
contribución a la creación de puertos 

secos, definidos como una terminal in-
termodal de mercancías situada en el 
interior de un país o región económica, 
que conecta, a través de la red ferrovia-
ria, con el puerto marítimo de origen o 
destino de los tráficos de mercancías.

Demanda en aumento
Para la próxima década se prevé un 
aumento progresivo de la demanda de 
mercancías por varios factores, entre 
ellos el cambio en la forma de consumo 
orientada hacia las compras online y un 
incremento del comercio internacional 
debido a una mayor interdependencia 
mundial. Por todo ello, los puertos ma-
rítimos de mercancías, puertas de entra-
da de este comercio, requerirán un au-

Rafael Gutiérrez Cantarero. Team Leader de Telecomunicaciones en INECO. Miembro del Grupo SMART RAILWAYS del COIT.
José Ignacio Alonso Montes. Catedrático de Universidad. UPM. Coordinador del Grupo SMART RAILWAYS del COIT.

mento de su capacidad, muchas veces 
limitada por la expansión de los núcleos 
urbanos hacia las zonas portuarias.

Para impulsar la mejora de esta capa-
cidad se deben aunar diversos factores 
que serán determinantes en este de-
sarrollo, y en el que el ferrocarril juga-
rá un papel clave, como son: el enlace 
de unión puerto marítimo-puerto seco 
mediante el ferrocarril, la implantación 
de nuevas localizaciones de puertos se-
cos, la gestión y expedición efectiva de 
mercancías apoyándose en la digitali-
zación de los sectores involucrados y la 
creación de macrocentros de logística 
completamente automatizados.

Extensiones de los puertos marítimos
La extensión del puerto marítimo po-
drá ser siempre posible con la cons-
trucción de nuevos puertos secos es-
tratégicamente ubicados y próximos a 
los grandes núcleos urbanos, ciudades 
o poblaciones donde se encuentra la 
mayor demanda, siendo el nexo de 
unión con los nuevos macrocentros 
de logística que están surgiendo, total-
mente digitalizados y automatizados 

Los puertos secos son terminales intermodales 
de mercancías situadas en el interior de un 
país o región económica, que conectan, a 
través de la red ferroviaria, con el puerto 
marítimo de origen o destino de los tráficos 
de mercancías
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El ferrocarril es uno 
de los medios de 
transporte menos 
contaminantes

para controlar dónde se encuentra la 
mercancía en todo momento de su ci-
clo de transporte. 

Para ello, serán necesarias etiquetas RFID 
activas u otros sistemas que faciliten su 
control y geolocalización, así como herra-
mientas de gestión para la optimización 
de los procesos de carga y descarga de 
contenedores capaces, por ejemplo, de 
una organización y distribución que atien-
da parámetros tales como su longitud, 
peso y tipo de mercancías a transportar, 
teniendo en cuenta las características de 
los vagones a ser utilizados, realizando la 
mejor distribución de peso por eje y ase-
gurando no superar la carga máxima por 
eje. En el caso de transportar mercancías 
peligrosas, se debe asegurar no cargar 
contenedores de tipos incompatibles. A 
toda esta variabilidad hay que sumar los 
manifiestos de carga de los barcos, tanto 
para la carga como la descarga, y el alma-
cenamiento controlado y georreferencia-
do, así como todo el proceso relacionado 
con los despachos aduaneros. Todos es-
tos factores han de ser tenidos en cuenta 
para una expedición efectiva que ayude 
a la descongestión de los puertos. Estas 
operaciones son importantes para la op-
timización del movimiento de contene-
dores desde puerto marítimo al puerto 
seco y viceversa.

Menor contaminación
Consciente de esta necesidad, el Minis-
terio de Transportes, Movilidad y Agen-
da Urbana marcó en su Agenda 2030 
los objetivos de desarrollo sostenibles 
con el impulso del transporte ferrovia-
rio con origen y destino en puertos por 
varios motivos. El principal: el ferroca-
rril es uno de los medios de transporte 
menos contaminantes, con la reduc-
ción significativa que supone este me-
dio de transporte en las emisiones de 
dióxido de carbono a la atmósfera.

El binomio puerto-ferrocarril está po-
sibilitando la expansión de los puertos 
marítimos, al desarrollarse y explotarse 
el concepto de los puertos secos, que 
están ubicados estratégicamente en el 
interior y próximos a grandes núcleos de 
población, como es el caso de los futu-

TRANSPORTE Y LOGÍSTICA   ESPECIAL  
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ros puertos secos de Marchamalo (Gua-
dalajara) o Coslada (Madrid) entre otros.

Estructura y digitalización
España dispone actualmente de una 
red ferroviaria de mercancías robusta y 
con un alto grado de capilaridad, lo que 
permite llegar, por un lado, a todos los 
puertos marítimos y por otro, a todas 
las regiones del interior del país, facili-
tando la redistribución de las mercan-
cías desde los puertos marítimos hacia 
otros puntos del interior. Esa infraes-
tructura ya está implantada y lista para 
ser explotada por la creciente demanda 
del movimiento de mercancías.

En todo este desarrollo será clave la 
digitalización de todos los sectores in-
volucrados para su potenciación. En 
todos estos procesos, el despliegue de 
las nuevos sistemas y redes de comuni-
caciones basados en la tecnología 5G, 
los sistemas de navegación por satélite 
(GNSS) y NB-IOT, junto con los sistemas 
de almacenamientos de datos y com-
putación (cloud computing) permitirán 
la eclosión definitiva de los puertos se-

cos como hubs de mercancías para el 
abastecimiento a los grandes núcleos 
urbanos y harán posible una gestión 
más eficiente del transporte de mer-
cancías potenciando el desarrollo de 
todo este ecosistema tecnológico.

Asimismo, todos estos sistemas requeri-
rán sistemas de backbound basados en 
redes de fibra óptica y redes de acceso IP 
mucho más rápidas, que presenten una 
mínima latencia y retardo y máxima segu-
ridad, con implementación de transmi-
sión de tráfico cifrado a través de túneles 
con sistemas Open VPN de redes seguras 
que permitan levantar redes privadas vir-
tuales para su conexión de manera remo-
ta al servidor, así como firewalls y herra-
mientas de ciberseguridad que analicen 
estudios de patrones de tráfico y com-
portamiento y estén alerta ante posibles 
intrusiones al sistema.

Necesidad creciente 
y soluciones multimodales
Por todo lo indicado anteriormente, 
el impulso al transporte ferroviario de 
mercancías es una necesidad por el 

El binomio puerto-ferrocarril está posibilitando 
la expansión de los puertos marítimos

incremento inexorable de la demanda 
de mercancías e impulsado por la in-
corporación de las nuevas tecnologías 
de comunicación y la seguridad de las 
transacciones.

Todo ello con varios objetivos:
-  Atender la demanda creciente del 

transporte de mercancías.
-  Descongestionar de tráfico de la red 

de carreteras.
-  Reducir las emisiones a la atmosfera 

de dióxido de carbono.

Las soluciones multimodales basadas 
en las autopistas ferroviarias constituyen 
uno de los grandes objetivos y apuestas 
de futuro en España para el impulso del 
transporte de mercancías por ferroca-
rril. Esta estrategia intermodal busca 
potenciar la sostenibilidad y mejorar la 
conectividad como una alternativa real 
al actual modelo, así como dar una res-
puesta a la fuerte demanda existente y 
prevista en el mercado. Europa está muy 
avanzada en este tema respecto a Espa-
ña, que actualmente está focalizando y 
trabajando en la gran apuesta del corre-
dor Algeciras-Zaragoza.

Cifras y datos
Según los datos proporcionados por 
el Organismo Europeo (RMMS) para la 
monitorización de los segmentos del 
mercado ferroviario (Directiva 2012/34/
EU - Reglamento 2015/1100), a nivel 
europeo el ferrocarril ha transportado 
aproximadamente 1.600 millones de 
toneladas de mercancías.

La figura 1 muestra la tendencia del vo-
lumen de mercancías y pasajeros hasta 
el 2018. El tipo del transporte ferrovia-
rio de mercancías varía de un país a 
otro en la UE. Esta variación puede ver-
se en la figura 2. Cabe señalar que en el 
año 2018 se transportaron 435 billones 
de toneladas por kilómetro en la UE.

La longitud total de la red ferroviaria en 
uso en la EU27 en el año 2018 alcanza-
ba los 201.000 kilómetros, que ascen-
día a 217.000 km si se incluía al Reino 
Unido, con un 75% del total de la mis-
ma recorrida por trenes eléctricos. Ade-

Emisiones CO2 por tonelada movida y Km recorrido

carretera ferrocarril

163,3g 
de CO2

28,8g 
de CO2

El transporte de mercancías en la EU27 desde el 
2007 hasta el 2018, periodo en el que se disponen 
de datos, se incrementó en un 4,1%.
Fuente: ‘Statistical pocketbook 2020’. Imágenes: Puertos.es.
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España dispone 
actualmente de una 
red ferroviaria de 
mercancías robusta y 
con un alto grado de 
capilaridad

En este periodo, el número de toneladas de 
mercancías por kilómetro se ha ido incrementado, 
aunque ha sufrido algunos altibajos.

Fuente: ‘Eurostat, EU27 (excepto BE para pasajeros y BE, HU, NL y PL para mercancías por confidencialidad de datos).

Fuente: Organismo Europeo RMMS, 2020 (2015 y 2016 estimados).

Fuente: RMMS, 2020.

más, 9.169 km corresponden a la red de 
alta velocidad, que se ha incrementado 
un 13% (1.300 km) ente 2015 y 2019. A 
nivel nacional, la longitud de las líneas 
de ADIF en 2019 ascendía a 15.372,9 
km, de los cuales 2.663,4 corresponden 
a la red de alta velocidad.

En España hay que reseñar que durante 
el año 2018 fueron transportadas mer-
cancías por líneas ferroviarias a lo largo 
de todo el territorio nacional en canti-
dades que oscilaban alrededor de cin-
co billones de toneladas por kilómetro.

Horizonte 2050
El nuevo reto para los puertos y el ferro-
carril para la primera mitad de este siglo, 
con el horizonte de 2050, es conseguir 
que se incremente, y de forma exponen-
cial, el uso de este medio de transporte 
eficiente y seguro, y todo ello pasa por 
una fuerte digitalización de los distintos 
sectores y tecnologías involucrados. El 
papel que en esta transformación jugará 
el sector de las tecnologías de la infor-
mación y las comunicaciones (TIC) será 
clave para el futuro del transporte de 
mercancías portuarias.

Si esto se consigue, todo ello redundará 
en una mejora sustancial del bienestar 
con una descongestión de las carreteras, 
mejorará los tiempos y comodidad en los 
desplazamientos y, sobre todo, consegui-
rá la reducción de la huella de CO2 res-
pecto al movimiento actual de mercan-
cías, En este contexto, el ferrocarril como 
medio de transporte sostenible, permi-
tirá alcanzar los objetivos del programa 
European Green Deal y contribuirá a pro-
mover la futura estrategia de movilidad 
sostenible e inteligente, que constituye 
una de las apuestas de la Unión Europea 
para las próximas décadas. 
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El transporte de mercancías por vía marítima es un proceso de negocio complejo 
en el que resulta imprescindible la coordinación entre los diversos actores participantes. 
La sincronización del tráfico marítimo, la toma de decisiones en común, la visión completa 
(y no sesgada) del proceso gracias al intercambio de información estándar entre sistemas 
informáticos de diferentes entidades y el mejor aprovechamiento del tiempo son algunos 
de los desafíos pendientes. En este artículo se describe el proceso que ha permitido 
desarrollar con éxito en la Autoridad Portuaria de la Bahía de Algeciras (APBA), uno de los 
principales puertos de referencia en toda Europa, una solución colaborativa que garantiza 
la excelencia operativa. 

Optimización de escalas de 
buques portacontenedores 
a través de la digitalización 
de procesos y la colaboración 
activa entre agentes portuarios

Las comunidades portuarias son eco-
sistemas complejos en los que un im-
portante número de actores interac-
túan de forma coordinada para ofrecer 
servicios logísticos de alto valor añadi-
do bajo una planificación dinámica y 
un ajustado control de costes. De entre 
toda la casuística del transporte por vía 
marítima destaca el realizado por bu-
ques portacontenedores. Este tráfico 
ha mostrado una tendencia creciente, 
lo que a su vez ha propiciado la crea-
ción de nuevos modelos de buques de 
mayor tamaño y capacidad simultánea 

de transporte de contenedores. Si bien 
es cierto que el sector portuario ha 
desempeñado un papel fundamental 
durante la reciente emergencia sani-
taria de la COVID-19, asegurando una 
entrega continua e ininterrumpida de 
productos básicos y de primera nece-
sidad, acontecimientos como el vivido 
recientemente en el canal de Suez po-
nen de manifiesto la fragilidad y com-
plejidad de un sistema donde cualquier 
imprevisto tiene un fuerte impacto eco-
nómico global en el actual modelo de 
distribución.

Ángel Martínez Cavero. Ingeniero de Telecomunicación, Product Manager de 
Posidonia Port CDM y responsable del equipo de Operaciones Marítimas en Prodevelop.
María José Villalobos. Licenciada en Comunicación, Analista especializada en el 
desarrollo e implantación de soluciones en el sector portuario.
Jesús Medina Blanco. Ingeniero de Telecomunicación, Chief Information and 
Innovation Officer en la Autoridad Portuaria de la Bahía de Algeciras (APBA).

Es importante mencionar, además, que 
existe un fuerte compromiso por parte de 
las instituciones formales y los organismos 
competentes en la materia en aras de re-
ducir las emisiones de CO2 a la atmósfera 
procedentes de los buques (de todo tipo). 
A través de la OMI (Organización Marítima 
Internacional) se está impulsando una 
estrategia de descarbonización mundial 
para la disminución de los niveles de CII 
(Carbon Intensity Indicator). Las navieras, 
como propietarias de las flotas de buques, 
destacan tres estrategias: (1) utilización 
de combustibles más respetuosos con el 
medioambiente, (2) empleo de sistemas 
de propulsión alternativos de alta eficien-
cia energética y (3) adaptación inteligente 
y en tiempo real de la velocidad del buque 
durante su travesía de forma que ésta se 
adecue al contexto operativo real.

La sensibilidad del dato, la privacidad y la 
confidencialidad en las comunicaciones son 
claves para el negocio
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Acontecimientos como el vivido 
recientemente en el canal de Suez ponen 
de manifiesto la fragilidad y complejidad de 
un sistema donde cualquier imprevisto tiene 
un fuerte impacto económico global en el 
actual modelo de distribución
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Automatización, transformación 
digital y eficiencia operativa
La popularización y aceptación en el 
mundo académico, investigador y en la 
propia industria del concepto de CDM 
(Collaborative Decision Making), o siste-
ma de toma de decisiones colaborati-
vas, propició la aparición de una serie 
de iniciativas (por ejemplo: PCO, DCSA 
e IPCDMC) compuestas por los princi-
pales líderes del sector cuyo objetivo es 
definir, sin ambigüedad, todos y cada 
uno de los procesos, actores y roles 
que intervienen durante la operativa de 
carga y descarga de los buques porta-
contenedores. Las recomendaciones 
resultantes son estándares de facto que 
además de definir los procesos de ne-
gocio, ahondan en la estandarización, 
calidad y supervisión de los datos para 
permitir un intercambio de información 
entre las diferentes entidades, así como 
posibilitar a los diferentes proveedores 
tecnológicos (como Prodevelop) dise-
ñar y desarrollar soluciones globales 
internacionalmente aceptadas.

Posidonia Port CDM surge como una 
necesidad empresarial real empuja-
da por una oportunidad de negocio 
global. En concreto, en el año 2019 la 
Autoridad Portuaria de la Bahía de Al-
geciras confió en Prodevelop como 
socio tecnológico para, partiendo del 
aprendizaje validado y las conclusiones 
alcanzadas en una experiencia piloto 
previa liderada por la APBA (proyecto 
Pit Stop), crear un producto que pu-
diera ser desplegado en el entorno de 
producción con garantías de seguridad, 
estabilidad, rendimiento y privacidad. 
El citado acuerdo de colaboración per-
mitió convertir una prueba de concepto 
experimental ejecutada en un entorno 
controlado en un sistema productivo, 
al que los distintos stakeholders de la 
comunidad portuaria acceden de for-
ma ininterrumpida. 

Posidonia Port CDM
En concreto, Posidonia Port CDM ayuda 
a los distintos agentes que conforman 
una comunidad portuaria a gestionar 

El momento actual es crítico para apostar por 
una solución que aporte a nuestra economía
las bondades y beneficios de los sistemas CDM

y operar, de forma eficiente y segura 
tanto para su personal como para el 
medio ambiente, las escalas de los bu-
ques portacontenedores que llegan a 
puerto por medio de una herramienta 
colaborativa que guía a los usuarios en 
la toma de decisiones, reduciendo la 
incertidumbre y aportando una visión 
global y holística de la situación. La re-
lación con la APBA y el resto de actores 
de la comunidad portuaria permitió a 
Prodevelop validar tanto la solución 
tecnológica como el modelo de nego-
cio propuesto. Así mismo, el hecho de 
estar vinculados a grupos de trabajo 
como la DCSA o el PCO aseguran tam-
bién la validez de la herramienta en un 
mercado internacional.

La sensibilidad del dato, la privacidad 
y la confidencialidad en las comunica-
ciones son claves para el negocio. Por 
ese motivo, Posidonia Port CDM per-
mite configurar y ajustar qué se va a 
compartir con el resto de la comunidad 
portuaria y cómo, aprovechando así la 
potencia de la compartición de la in-
formación sin desvelar ningún secreto 
empresarial que pueda comprometer 
acuerdos comerciales de los distintos 
agentes.
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Para gestionar la congestión, crear valor 
empresarial y aumentar la competitividad 
de un puerto, el intercambio colaborativo de 
datos es fundamental

Una herramienta como Posidonia Port 
CDM permite no solo conocer de pri-
mera mano lo que está pasando en el 
puerto donde está implantada, sino 
que también facilita estar informados 
de posibles retrasos e imprevistos, 
puesto que estas demoras tienen un 
impacto capital en las propias opera-
ciones. Gracias a esta solución sabre-
mos, por ejemplo, si un buque va a 
ser capaz de llegar a la ETA (Estimated 
Time of Arrival) comprometida (y, por 
tanto, vamos a poder aprovechar todos 
los recursos que tenemos asignados 
a esta operativa) o permitiremos a las 
navieras acondicionar la velocidad de 
la navegación de un buque, puesto que 
sabremos, por ejemplo, con suficiente 
antelación que el muelle donde éste 
debe atracar estará todavía en opera-
ción con otro buque a su llegada. 

Beneficios del concepto Port CDM
Un sistema de colaboración activa 
como Posidonia Port CDM es capaz, 
por ejemplo, de generar una alerta au-

tomática y anticipada informando que 
la velocidad del buque es inadecuada y 
no se ajusta a la realidad operativa pre-
vista de la terminal de contenedores 
donde el barco debe atracar para ser 
operado. Este tipo de avisos reducirán 
las esperas innecesarias de los buques 
a su llegada a puerto, redundando en 
un ahorro de combustible y de emisio-
nes de CO2 asociadas a dicha espera. 

Esta experiencia ha permitido validar los 
beneficios del concepto Port CDM en un 
entorno exigente real y ha demostrado 
que la colaboración, por medio de la 
compartición de datos significativos en-
tre todos los interesados en un proceso 
de negocio, así como la estandarización 
común de terminología, lejos de penali-
zar o debilitar al que comparte, produce 
mejoras significativas en la operativa del 
conjunto. Para gestionar la congestión, 
crear valor empresarial y aumentar la 
competitividad de un puerto, el inter-
cambio colaborativo de datos es funda-
mental.

A modo de conclusión
Un factor importante e inexistente hasta 
la fecha y que ayudará a entender por 
qué en este preciso momento (2021) 
todo el mundo habla de los entornos 
colaborativos, de la economía 4.0 y los 
sistemas CDM aplicados al sector por-
tuario es que la industria ha compren-
dido que para poder hacer frente a la 
exigente demanda actual y poder ser 
competitivos a nivel global es necesario 
cooperar, trabajar de forma coordinada 
como comunidad y tomar decisiones 
en base a información real de todos los 
agentes implicados y que muestre el 
proceso desde un punto de visto holís-
tico. El momento actual es crítico para 
decidir y apostar por una solución que 
aporte a nuestra economía las bonda-
des y beneficios de los sistemas CDM, 
que sea competitiva y potente a nivel 
mundial, y permita a nuestros puertos 
aprovechar la oportunidad de perseguir 
la eficiencia operativa. Alianzas estra-
tégicas como la vivida entre la APBA y 
Prodevelop posibilitarán que sistemas 
tecnológicos como Posidonia Port CDM 
crucen el abismo de la innovación que 
separa la aceptación de este tipo de 
soluciones desde que es adoptada por 
sus primeros usuarios (early adopters) y 
convertirla en una herramienta crítica, 
consolidada y de aceptación masiva. 
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Contar con organizaciones que ayudan a 
disponer de garantías de veracidad, rigor y 

comportamiento ético resulta imprescindible 
para el buen desarrollo de la sociedad, y eso son 

los colegios profesionales
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RobertoSánchez

Entrevista
Ingeniero del Año 2021 

Hace unos días el Colegio Oficial de Ingenieros de Telecomunicación (COIT) y la Asociación Española de 
Ingenieros de Telecomunicación (AEIT) hicieron entrega del premio Ingeniero del Año 2021 a Roberto Sánchez, 

actual secretario de Estado de Telecomunicaciones e Infraestructuras Digitales del Ministerio Asuntos Económicos 
y Transformación Digital. Es, sin duda, un merecido reconocimiento a una dilatada e intensa carrera 

y a su papel en un momento crucial en el que se están poniendo las bases para la imprescindible 
transformación digital. Repasamos su trayectoria profesional y los retos que tiene por delante, como la aplica-

ción del Plan de Recuperación que prevé inversiones y reformas para desarrollar el sector tecnológico 
y audiovisual de manera inminente.

«Ya estamos trabajando en las primeras 
inversiones del Plan de Recuperación, 

extendiendo la conectividad 
e impulsando el 5G»

Secretario de Estado de Telecomunicaciones e Infraestructuras Digitales

Empecemos por dos cuestiones 
casi ya tópicas: en unos años en los 
que podía haber cierto descono-
cimiento sobre nuestra profesión, 
¿cómo te decidiste a emprender 
este camino? Y, tras muchos años 
de trabajo, ¿cómo recibes este reco-
nocimiento?
Bueno, en aquellos años, en 1971, ya 
se veía como la profesión del futuro, 
aunque es verdad que yo no sabía muy 
bien en qué consistía y desde luego no 
era la misma que ahora. No me consi-
dero muy vocacional y hasta el último 
momento estuve pensando en otras 
opciones ‘más clásicas’: ingeniería de 
caminos, matemáticas, medicina... 
Creo que en mi decisión final influyó 
un familiar que justo acababa la carrera 
ese año.

Este reconocimiento es muy especial 
porque lo otorgan los compañeros de 
profesión. Yo me lo tomo como el reco-
nocimiento al colectivo, especialmente 
en este año en el que la tragedia que ha 
supuesto la pandemia de la COVID-19 
ha puesto de manifiesto la importancia 
de las redes y servicios de telecomuni-
caciones para el conjunto de la socie-
dad. De manera que quiero interpretar 
que este premio que se me otorga en 
realidad es el reconocimiento a nues-
tros compañeros de la Secretaría de 
Estado (ingenieros y no ingenieros) por 
el trabajo desarrollado en esta etapa y 
que hago extensivo al conjunto de ope-
radores, fabricantes, instaladores, etc. 

En este recorrido profesional, has 
compartido dedicación en los 

sectores público y privado. ¿Cuál 
te ha dado más alegrías y cuál más 
sinsabores? ¿Cómo definirías rápi-
damente para nuestros lectores más 
jóvenes esos dos ámbitos?
Son dos caras de la misma moneda. 
Desde el sector público impulsamos 
con las políticas el desarrollo de ac-
ciones por el interés común, pero que 
finalmente han de ser implementadas 
por el sector privado. Esto sucede, en 
particular, en un área totalmente libe-
ralizada como las telecomunicaciones. 

De igual modo que el sector privado es 
importante para el desarrollo del bien 
común, y no solo el sector público, 
también quiero reivindicar la innova-
ción desde lo público. Muchos jóvenes 
tienen la visión de que el sector público 
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está anquilosado y tan solo desde el sec-
tor privado se trabaja en la primera línea 
de la innovación. Se puede ser creativo 
también en el sector público, tanto en el 
aspecto regulatorio como en el diseño 
de programas que contribuyan al desa-
rrollo económico sostenible. 

En cualquier caso, tengo que decir que 
yo me siento afortunado porque he po-
dido participar en primera línea de pro-
yectos muy interesantes e ilusionantes 
en ambos sectores.

Esa larga trayectoria en ambos 
sectores y en la que también has 
estado vinculado al Colegio te da 
una perspectiva que puede ser 
única de cara a definir los retos de 
la institución. ¿Cuál es el papel que 
puede tener un colegio profesional 
en la sociedad actual, en la que 
cada día se necesitan competencias 
profesionales distintas y hay tantas 
profesiones por definir? 
Los colegios profesionales, el nuestro 
desde luego, juegan un papel muy im-
portante. Garantizan al conjunto de la 
sociedad que las actuaciones que rea-
lizan los profesionales en ellos encua-

drados tienen el conocimiento técnico 
y la ética profesional que proporcionan 
la confianza necesaria para el desarro-
llo de proyectos, producción de bienes 
o prestación de servicios. 

Esto es muy importante en un momento 
como el actual, en el que estamos inmer-
sos en una sociedad tecnológica en cam-
bio permanente, y en el que es muy difícil 
para el individuo aprehender el conjunto 
de conocimientos necesarios para formar-
se criterio propio, situación que se ve agra-
vada por la amplificación que las redes so-
ciales proporcionan a la desinformación.

Contar con organizaciones que ayudan 
a disponer de esas garantías de vera-
cidad, rigor y comportamiento ético 
resulta imprescindible para el buen 
desarrollo de la sociedad, y eso son los 
colegios profesionales.

Actualidad del sector

El sector está expectante por las 
iniciativas legislativas en marcha, 
además de por la llegada de los fon-
dos de recuperación. En ese campo 
se mueven grandes operadores, con 

Entrevista  |  RobertoSánchez

sus demandas concretas, los OTTs, 
grandes tecnológicas, startups… 
¿Qué puede ser más relevante para 
encajar las piezas? ¿Cuál sería una 
planificación temporal adecuada?
Ciertamente, vivimos un momento exci-
tante. El Plan de Recuperación permitirá 
a todos los sectores desarrollar servi-
cios e infraestructuras que asienten una 
sociedad más resiliente, tanto social 
como económicamente, pasando por lo 
medioambiental. Yo me voy a referir de 
manera particular a los que me atañen 
directamente: el ámbito de las teleco-
municaciones y el sector audiovisual.

El Plan de Recuperación se compone de 
inversiones, pero también de reformas 
como las que se han mencionado en la 
pregunta. Estas reformas nos permitirán 
adaptar la regulación de los mercados 
de telecomunicaciones y audiovisual a 
las disrupciones tecnológicas que hemos 
tenido en los últimos años, mediante le-
gislaciones que perduren en el tiempo 
y armonizadas con las del resto de los 
miembros del Mercado Único Digital. 

Aunque ya estamos trabajando en las 
primeras inversiones del Plan de Recu-

Este es un reconocimiento que hago extensivo 
a todos los que trabajamos en la Secretaría de 
Estado
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peración bajo el programa UNICO, tan-
to extendiendo la conectividad como 
impulsando el 5G. Uno de nuestros 
focos principales es promover la apro-
bación de la Ley General de Telecomu-
nicaciones y la Ley de Comunicación 
Audiovisual. Una vez aprobados los 
proyectos de ley por el Gobierno, con-
fiamos en que se aprueben por el par-
lamento en el primer semestre de 2022. 

Una de las competencias bajo tu res-
ponsabilidad que más impacto pue-
den tener son las relativas al plan 
de conectividad y el despliegue 5G. 
¿Cuál crees que es el marco deseable 
para atender a todos favoreciendo la 
competitividad y el desarrollo 
socioeconómico del país?

En estos momentos, los operadores ya 
cuentan con recursos de espectro ra-
dioeléctrico en dos de las tres bandas 
prioritarias para el despliegue de 5G. 
La banda de 700 MHz y la banda de 3,5 
GHz les habilita para un rápido desplie-
gue territorial tanto en ámbito urbano 
como rural y corredores de transporte. 

En 2022, tenemos previsto poner a dis-
posición de los agentes la banda de 26 
GHz. Realizaremos una consulta públi-
ca, como hemos venido haciendo habi-
tualmente, que nos permita decidir el 
mejor modelo de usos para esa banda, 
en la que sabemos que además del in-
terés claro de los operadores de tele-
comunicaciones, existe una demanda 
para usos industriales.

Se puede ser creativo también en el sector 
público, tanto en el aspecto regulatorio como 
en el diseño de programas que contribuyan al 
desarrollo económico sostenible

Otro tópico para acabar: ¿contento 
con el reconocimiento?
Muy contento, lo considero muy valioso, 
por muchas razones, la primera porque 
lo han decidido los compañeros de profe-
sión, especialmente cuando veo quiénes 
son los que me han precedido en el mis-
mo, personas a las que yo admiro y tengo 
en muy alta consideración por sus logros 
profesionales. Nunca pensé llegar aquí.

La segunda es que este es un recono-
cimiento que hago extensivo a todos 
los que trabajamos en la Secretaría de 
Estado y de los que yo soy la cabeza 
visible, y también a todos los que han 
dedicado un especial esfuerzo durante 
la pandemia para garantizar el buen 
funcionamiento de las redes e impulsar 
la transformación digital, poniendo en 
valor el conocimiento y la solidaridad 
en los momentos más difíciles que ha 
vivido nuestro país.

Y una licencia final: sabemos de 
tu afición por el teatro, ¿cuándo 
volverás a los escenarios?
Es muy poco probable que eso suceda, 
aunque una vez que la agenda deje de 
ser agobiante, ¿quién sabe? 

De izquierda a derecha, Marta Balenciaga, decana-presidente del COIT y presidenta de la AEIT; Roberto Sánchez, secretario de Estado 
de Telecomunicaciones e Infraestructuras Digitales del Ministerio Asuntos Económicos y Transformación Digital e Ingeniero del Año 2021; 
Nadia Calviño, vicepresidenta de Asuntos Económicos y Transformación Digital del Gobierno de España, y Pedro Alonso Manjón, subdirector general 
de Operadores de Telecomunicaciones e Infraestructuras Digitales.



Un año más, el 
Índice de Economía 
y Sociedad Digitales 

(DESI) analiza el 
desempeño digital 

general de Europa y 
rastrea el progreso 

de los países 
de la UE en su 
competitividad 

digital.

Fuente de todas 
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Toda lengua trata de comunicar y ex-
presar lo que queremos decir; para que 
se logre el entendimiento es preciso 
que hablante y escuchante empleen el 
mismo lenguaje.

El lenguaje y las modas
El lenguaje cambia. La globalización ha 
acelerado el proceso y continuamente 
incorporamos palabras y expresiones 
que nos eran ajenas. Algunas inclusio-
nes son imprescindibles. Kiwi, fruta an-
tes desconocida, ya está incorporada 
oficialmente en el diccionario, pero la 
pronunciamos como si fuera inglesa. En 
ingeniería son habituales palabras de 
idiomas ajenos porque son los países 
más innovadores e influyentes los que 
dan nombre a lo nuevo. 

Otras añadiduras, habitualmente anglo-
sajonas, son completamente innecesa-
rias porque sustituyen a expresiones y 
palabras que ya existen en nuestra len-

gua. Estas incorporaciones no enrique-
cen, sino que dificultan la comprensión. 
El uso que se hace de estas locuciones 
importadas en los medios de comunica-
ción provoca efectos colaterales nega-
tivos. Por un lado, dejan a una parte de 
la población al margen porque muchas 
personas no entienden bien lo que sig-
nifican. Por otra, para las personas que 
las escuchan y no dominan la lengua 
inglesa, al ser expresiones ajenas a la 
sintaxis y fonética del lenguaje materno, 
se produce un cierto distanciamiento 
respecto al mensaje transmitido.

Para nuestro sistema cognitivo hispano-
hablante no es lo mismo oír ‘es un phi-
sing’ que ‘es un timo’ o ‘es una trampa’. 
Es más clarificador decir ‘te están aco-
sando’ que ‘te están haciendo mobbing’. 
Tampoco es lo mismo escuchar ‘fake 
news’ en vez de ‘noticia falsa’. La lista de 
palabras importadas innecesariamente 
es excesiva. 

Opinión

Teresa Pascual Ogueta.
Ingeniera de Telecomunicación.

Para nuestro sistema cognitivo 
hispanohablante no es lo mismo oír ‘es un 
phising’ que ‘es un timo’ o ‘es una trampa’. 
Es más clarificador decir ‘te están acosan-
do’ que ‘te están haciendo mobbing’

Lenguaje y 
cambios sociales

El lenguaje y cómo se utiliza anda revolucionado. El uso de la lengua siempre ha generado 
debate, pero ahora han surgido controversias nuevas y la polémica se ha ampliado. Algo im-

portante se está alterando cuando genera tanta inquietud. Se ha llegado, en alguna comunidad 
autónoma, a un intento de legislar para multar a quien no utilice el lenguaje de la forma en que 

una parte de la población considera que es la correcta. 

El lenguaje también es clave en la inge-
niería más innovadora. La comunica-
ción entre personas y aplicaciones se 
hace en lenguaje natural y el diseño de 
esos sistemas de comunicación debe 
ser muy cuidadoso. Una persona tiene 
que comprender qué se le dice y tiene 
que ser entendida por el sistema cuan-
do responde. Esta interacción entre 
persona y máquina tiene implicacio-
nes: con frecuencia adaptamos nuestra 
forma de expresarnos, haciéndola más 
simplona, para que la máquina nos en-
tienda. 

La lengua nos define
La lengua que hablamos dice mucho 
de quiénes somos, de dónde venimos 
y en qué sociedad vivimos. El lenguaje 
se crea en sociedad y cambia con ella. 
Ya no hablamos de amo para referir-
nos al patrón, pero llamarle amo no 
era baladí; tampoco lo es que sigamos 
llamando majestad, ilustrísima o ex-
celentísima a personas que tienen un 
determinado cargo. Hay cambios en el 
lenguaje que no generan recelo porque 
reflejan transformaciones que ya se 
han asumido socialmente. Otras modi-
ficaciones generan resistencias porque 
estos cambios contribuyen a cambiar 
la realidad y no todo el mundo quiere 
modificarla. 
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Algunos personajes públicos dicen que 
la sociedad se ha hecho más puritana 
porque ahora no soporta expresiones 
que antes eran de uso común, pero 
estas expresiones dañaban la sensibili-
dad de muchas personas. Estas, ahora, 
han adquirido suficiente poder social, 
y ya no aceptan un lenguaje que las ig-
nora, las desprecia o promueve la des-
igualdad. 

Cambios en el lenguaje
La lengua es una herramienta en ma-
nos de quienes la utilizan. Esa es su 
fuerza. En estos momentos hay quien 
piensa que, debido a los grandes cam-
bios sociales que se están producien-
do, nuestro lenguaje ha perdido preci-
sión en algunas ocasiones. Si decimos 
‘un grupo de astronautas’ o ‘un equipo 
de ingenieros y astrofísicos, junto con 
paleontólogos’ o ‘los profesores es-
tán en el patio’, no sabemos si había 
mujeres en alguno de esos grupos. En 
cualquier colectividad, basta que haya 

un solo hombre para que todo el grupo 
pase a ser denominado en su forma ge-
nérica, que es la masculina. Más impre-
ciso todavía es en el caso del singular 
genérico, donde ‘el hombre’, ‘el médico’ 
o ‘el farmacéutico’ se utiliza para referir-
se a una persona sea hombre o mujer. 
Siempre se ha dado esa imprecisión, 
pero ahora a un porcentaje importante 
de la población le parece que no refleja 
correctamente lo que quiere decir y de-
manda un cambio. 

Para el diccionario que elabora la RAE, 
todavía ‘mujer pública’ significa prosti-
tuta y ‘hombre público’ hombre que tie-
ne presencia e influjo en la vida social. 
Es un ejemplo entre muchos que pode-
mos encontrar en el diccionario y que 
muestran una mentalidad y una forma 
de trabajar en quienes lo redactan. En 
cambio, sí está incluido el término ‘pre-
sidenta’. Los académicos de la RAE (hay 
que acudir a internet para saber si hay 
académicas porque hasta 1978 no ad-

mitieron mujeres) opinan que no hay 
necesidad de cambiar nada. Que gra-
maticalmente el uso del genérico mas-
culino tanto en singular como en plu-
ral es correcto. Parece que las normas 
gramaticales fueran como las leyes de 
la Física, que son ineludibles, pero no 
es así. La gramática y sus normas son 
creación humana y por tanto suscep-
tibles de ser erróneas o inútiles pero, 
sobre todo, son modificables. Dice la 
RAE: “La ‘Nueva gramática de la lengua 
española’ se apoya en un amplio reper-
torio de textos de muy diversa índole 
(literarios, ensayísticos, científicos, pe-
riodísticos y orales), del que proceden 
la gran mayoría de sus más de cuarenta 
mil ejemplos”. Si, como se aduce, “la 
doctrina del español se ha constituido 
a partir de una codificación formada a 
lo largo de los siglos”, queda claro que 
la gramática se ha generado desde la 
sociedad y, si quienes hablan una len-
gua necesitan modificar las forma de 
expresarse, la cambiarán. 
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Hoy en día, las diferentes técnicas asociadas a la Inteligencia 
Artificial (IA) son cada vez más utilizadas y prácticamente 
tienen aplicaciones en todos los sectores. Machine Learning 
(ML), también conocido como ‘aprendizaje automático’, es 
un área concreta de la Inteligencia Artificial que se basa en el 
aprendizaje de las máquinas para realizar diferentes tareas: 
agrupamiento, predicción, creación de sistemas expertos, 
etc. Las aplicaciones en esta área son enormes. 

Estrategias para 
aplicar Machine 
Learning en 
la empresa

Mercedes Barrachina. Ingeniera de Telecomunicación, Senior Manager en IBM.

La transversalidad es una de las prin-
cipales características del aprendiza-
je automático y, por tanto, se puede 
aplicar en cualquier tipo de empresa, 
con independencia de su actividad. El 
principal activo necesario es disponer 
de datos sobre los que el algoritmo 
pueda aprender y, por tanto, extraer 
conclusiones. Algunos ejemplos de la 
utilización de estas técnicas en casos 

concretos son: plataformas que hacen 
recomendaciones para sus diferentes 
clientes, la optimización de las rutas de 
reparto en el sector de la logística, la vi-
gilancia de las personas dependientes 
en el sector médico, el mantenimiento 
óptimo en los equipos de las empresas 
en el sector de la manufactura o la ges-
tión del tráfico en las ciudades inteli-
gentes (o Smart Cities). 

Gracias a las múltiples soluciones existentes 
en el mercado, cualquier empresa se puede 
plantear aplicar técnicas de aprendizaje 
automático para intentar obtener diferentes 
beneficios de ellas
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Incorporar estas tecnologías en las 
empresas puede ser un gran desafío para 
los recursos actuales de las compañías

Gracias a las múltiples soluciones exis-
tentes en el mercado, cualquier empre-
sa se puede plantear aplicar técnicas de 
aprendizaje automático para intentar ob-
tener diferentes beneficios de ellas. Con-
cretamente, las aplicaciones asociadas al 
aprendizaje automático más utilizadas en 
las empresas están relacionadas con chat-
bots, con recomendaciones a los clientes, 
con reconocimiento de imágenes, realiza-
ción de análisis para conocer las razones 
por las que se pierden clientes, establecer 
precios dinámicos, predecir la demanda, 
detectar el fraude interno y externo o llevar 
una correcta gestión energética. 

Implementación más lenta 
de lo esperado
La aplicación de estas técnicas está 
siendo de gran utilidad para las em-

presas, pero su implementación, en 
general, está resultando más lenta de 
lo esperado. De acuerdo con un infor-
me publicado por la Comisión Europea 
(2021), el 42% de empresas europeas 
ha implementado ya algún tipo de 
tecnología de Inteligencia Artificial. 
La cifra se eleva hasta el 55% para las 
grandes empresas (con más de 250 em-
pleados) y disminuye hasta el 38% en 
las microempresas (entre 5 y 9 emplea-
dos). Ese mismo informe señala que 
los sectores económicos con mayor 
adopción de dichas tecnologías son 
las propias empresas de tecnología, el 
sector de la educación y el sector salud. 
El sector de finanzas y seguros destaca 
como uno de los de mayor proyección 
de crecimiento en la utilización de es-
tas técnicas. 

Incorporar estas tecnologías en las em-
presas puede ser un gran desafío para 
los recursos actuales de las compañías. 
Así, los principales retos son el propio 
coste de la implantación y encontrar 
la financiación necesaria para llevar a 
cabo el proyecto. Pero también lo es en-
contrar personal con la formación ade-
cuada: hasta un 80% de las corporacio-
nes externalizan estas actividades ya sea 
utilizando algún tipo de software gene-
ral o con desarrollos a medida, mientras 
que tan sólo un 20% se enfrenta a estas 
actividades con profesionales en planti-
lla (Comisión Europea, 2021). 

Al buscar estrategias para implantar 
soluciones asociadas al aprendizaje 
automático en pequeñas y medianas 
empresas es imprescindible tener en 
cuenta que este tipo de compañías, en 
general, tienen capacidad de moverse 
rápidamente en comparación con las 
grandes empresas. Pero esto no apli-
ca con la IA. Esto se debe a que la IA se 
basa en modelos que utilizan gran can-
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La IA se basa en modelos que utilizan 
gran cantidad de datos y las grandes 
corporaciones son las que tienen la capacidad 
y los recursos para esa generación

de estas aplicaciones y establecer un 
plan de ejecución ordenado. 
6. Apoyo de la dirección.
Implantar este tipo de soluciones oca-
siona cambios operativos en la compa-
ñía y, por tanto, se necesita un apoyo 
directivo detrás para vencer la resis-
tencia al cambio y comprometer a los 
mandos intermedios en su aplicación. 

En definitiva, las pymes tienen en su 
mano múltiples recursos para poner en 
marcha soluciones de aprendizaje au-
tomático y a un precio razonable. Cada 
empresa tiene sus objetivos y sus estra-
tegias, por lo que es fundamental iden-
tificar qué servicios podrían suponer un 
beneficio para el negocio y decidir si se va 
a implantar de forma interna o externa. 
Muchas compañías ya han añadido in-
teligencia a su ‘contact center’, personali-
zado las recomendaciones a sus clientes, 
automatizado el análisis de datos, identi-
ficado actividades fraudulentas o nuevas 
tendencias gracias a la utilización de las 
aplicaciones de aprendizaje automático 
(Machine Learning) que ofrecen los servi-
cios en la nube o a través de desarrollos 
customizados. 

tidad de datos y las grandes corpora-
ciones son las que tienen la capacidad 
y los recursos para generarlos. 

Aplicación IA en las pymes
A continuación, se identifican algunas 
etapas o fases fundamentales para apli-
car estas soluciones en las pymes: 

1. Entender el alcance de las aplica-
ciones de aprendizaje automático.
Es fundamental establecer límites en-
tre lo que pueden y no pueden hacer 
las soluciones basadas en aprendizaje 
automático. A la par es crítico identifi-
car si hay talento especializado en las 
empresas que pueda liderar la apli-
cación de estas soluciones o, en caso 
contrario, externalizar el proceso. 
2. Identificar las actividades o pro-
cesos que requieren un elevado es-
fuerzo.
A partir de esta identificación se po-
drán conocer cuáles son las activida-
des que están siendo más costosas 
(tiempo y personas) y, en consecuen-
cia, se podrían investigar diferentes 
enfoques de aplicación del aprendi-
zaje automático para tratar de redu-
cir esos tiempos.
3. Conocer los datos disponibles y 
cómo se están generando.
El aprendizaje automático es total-
mente dependiente de los datos dis-
ponibles, por lo que es fundamental 
evaluar cuáles son los datos de los 
que dispone la empresa y a través de 
qué medios y dispositivos se están 
generando. Existen formas de utilizar 
conjuntos de datos ya existentes para 

entrenar el modelo y, por eso, hay 
que conocer de qué datos se dispo-
ne de forma interna y externa y pos-
teriormente identificar los recursos 
externos disponibles para completar 
los existentes. 
4.Explorar las plataformas en la nube.
Las principales plataformas que 
ofrecen servicios en la nube (AWS, 
Google Cloud, o Azure) disponen de 
soluciones para aplicar el aprendi-
zaje automático de forma rápida y 
eficiente. Básicamente se centran en 
desplegar más modelos en menos 
tiempo y que ya están entrenados 
previamente. Esto hace que sea posi-
ble no partir de cero, utilizando datos 
ya existentes. Asimismo, la actividad 
de personalizar dichos modelos es 
relativamente sencilla. 
5. Realizar una prueba de concepto 
(PoC).
La transformación asociada a la im-
plantación de aplicaciones de apren-
dizaje automático necesita ser puesta 
en marcha poco a poco. El enfoque 
Big Bang, con el que se implantan 
cambios de una sola vez en diversas 
áreas de la organización, podría impli-
car múltiples riesgos y, por tanto, se 
recomienda evitarlo, salvo que sean 
necesario por razones estratégicas. 
Con la PoC se puede aprender de los 
datos existentes, se pueden identifi-
car los puntos débiles del proceso y se 
pueden corregir errores de forma pre-
cisa. Asimismo, esta actividad permite 
identificar las principales áreas de la 
compañía o procesos donde se podría 
obtener beneficio de la implantación 

REFERENCIAS
Comisión Europa (2021). 
https://op.europa.eu/en/publication-detail/-/publication/f089bbae-f0b0-11ea-991b-01aa75ed71a1 

Beneficios ML 
en el negocio.
Fuente: Elaboración propia.
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personalizados
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InmaculadaSánchezRamos

Entrevista 

El Colegio Oficial de Ingenieros de Telecomunicación (COIT) ha otorgado el Premio Pioneras_IT 2021 
a Inmaculada Sánchez Ramos por su trayectoria técnica, social y divulgativa, y por ser un referente para 

la profesión. Al recibir el galardón destacó la importancia actual de la profesión como estrategas de la sociedad 
digital y la necesidad de que las mujeres formen parte de este contexto de cambio. En esta entrevista comparte 

esta visión con mayor detalle. 

«Hemos de mostrar a niñas y jóvenes que 
esta es una profesión social que mejora 

la vida de las personas»

Premio Pionera_IT 2021

¿Qué ha significado recibir el pre-
mio Pioneras_IT 2021 del Colegio?
Obviamente, una gran satisfacción, 
pues es un galardón en el que los com-
pañeros han tenido voz y en el que 
un jurado de la máxima entidad com-
puesto por organizaciones del todo el 
‘ecosistema digital’ han valorado mi 
candidatura. Máxime cuando las de-
más candidatas eran profesionales con 
mucho peso específico.

¿Cuáles han sido los mayores retos 
a los que te has enfrentado a lo 
largo de tu carrera profesional?
Nuestra profesión no es fácil. A nadie 
se le escapa que nuestro ámbito de co-
nocimiento ha estado desde siempre, y 
sigue estando, en continua evolución. 
Ello conlleva un aprendizaje continuo, 
un esfuerzo importante de adaptación 
que nos ha obligado a tener un estu-
pendo entrenamiento en reinventar-
nos, en adquirir una gran resiliencia. 
Eso sí, es agotador. A mí me recuerda 

a la canción ‘El tiburón’ en cuyo pega-
dizo estribillo se decía aquello de ‘no 
pares, no pares, sigue, sigue’. Es una 
profesión ‘muy retadora’ por su propia 
naturaleza. 

Ahora bien, contestando en concreto, 
de los retos a los que yo me he enfrenta-
do creo que uno de los más interesan-
tes fue la responsabilidad en proyecto 
año 2000 para el grupo Telefónica. Fue 
un proyecto que nos exigió mucho, ya 
que su potencial impacto era de mu-
cho riesgo y así lo entendimos; por ello 

lo abordamos desde la perspectiva de 
gestión de riesgos, elaborando un plan 
de continuidad del negocio y los aso-
ciados planes de contingencias. 

Otro reto ha sido el de estar adecuán-
dome y aprendiendo constantemente. 
Ten en cuenta que, además de lo que 
he señalado antes, yo tengo una carre-
ra profesional muy variada. He ocupa-
do posiciones en la práctica totalidad 
de las funciones de las organizaciones. 
He sido directora de recursos humanos, 
responsable de la explotación de siste-

Hay que acabar con el arquetipo decimonónico 
de que la ingeniería es algo rígido, no creativo y 
no social
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mas y comunicaciones de una gran or-
ganización, gerente de cuenta, me he 
movido en asuntos de normalización, 
de negociaciones internacionales, de 
políticas de alianzas, de valoración de 
inversiones y de fusiones de empresas, 
etc. Por otro lado, he estado tanto en el 

sector público como en el privado y, en 
este, en organizaciones de cultura muy 
diversa, una ‘Big four’ con su enfoque 
de consultoría y de auditoría, y dos 
grandes multinacionales tecnológicas 
españolas. Adicionalmente, también 
estoy en la docencia universitaria. Todo 

esto es muy gratificante, pero exige un 
reto de adaptación muy significativo. 
Por ello, he acompasado mis nuevas 
posiciones laborales a las que iba acce-
diendo con nueva formación. Así llevé 
a cabo formaciones en los ámbitos de 
gobierno y gestión de las organizacio-

Entrevista  |  InmaculadaSánchezRamos
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nes: programa de dirección general de 
IESE, programa superior de relaciones 
laborales de IE, programas de gobier-
no corporativo del Instituto de Conse-
jeros y Administradores y el programa 
Women Joining Boards. También he 
abordado una tesis doctoral en una 
Facultad de Ciencias Jurídicas y Socia-
les y he llevado a cabo un programa de 
transformación digital por el MIT. A mí 
me gusta decir que el aprendizaje no es 
una actividad sino una actitud.

Por último indicar un reto que viene 
muy a propósito del Premio Pioneras. 

Durante muchos años nosotras, las 
mujeres ingenieras, hemos sido muy 
pocas, y aún lo somos y, evidentemen-
te, este hecho te impacta. Sientes una 
cierta soledad, yo recuerdo muchas 
reuniones en las que he sido la única 
mujer y de todo ha habido, algún que 
otro ninguneo como si fueras transpa-
rente, si bien es cierto que en mi caso 
no muchos. Así mismo, algún que otro 
“supuse que esta posición laboral no 
te interesaría, ya sabes hay que viajar 
mucho”, a lo que contestaba “haberlo 
preguntado, ¿no te parece?”. También 
he tenido y sigo teniendo muchos com-

pañeros varones extraordinarios, pero 
sí es cierto que navegas contracorriente 
y eso es muy cansado. 

Siempre comentas que hay que 
tener arrojo y valentía en el mundo 
laboral y personal ¿Qué otros valo-
res consideras que se han de tener 
para trabajar en el mundo de las 
Telecomunicaciones?
El mundo de las Telecomunicaciones, 
el mundo digital, es un mundo absolu-
tamente cambiante y ello exige adapta-
ción; por tanto, hay que tener una mente 
innovadora, una mente de pensamiento 
de ‘fuera de la caja’. Y para mantener esta 
actitud se precisa, de una parte, capaci-
dad de salirse del carril y, de otra, parte 
el arrojo y la determinación para nadar 
contracorriente en las organizaciones. 
Creo que las personas pioneras tene-
mos esas capacidades casi de modo 
innato, pues si no no hubiéramos sido 
pioneras, no nos hubiéramos lanzado a 
una aventura ‘retadora’. Personalmente 
creo que este mundo también exige mu-
cha dedicación.

Entrevista  |  InmaculadaSánchezRamos

Hay que poner en valor nuestra profesión e 
introducirla en posiciones de toma de decisiones 
para que su actuación impacte en el modelo de 
sociedad
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Inmaculada Sánchez Ramos es 
actualmente la directora de Destre-
zas y Competencias Digitales Avan-
zadas de la Comunidad de Madrid 
y profesora en la Universidad Rey 
Juan Carlos. A lo largo de su dila-
tada y brillante carrera profesional 
ha ocupado diversos cargos de 
responsabilidad tanto en la gestión 
pública como en la empresa priva-
da. Ha tenido además un destacado 
papel el ámbito de la docencia y la 
divulgación sobre las TIC. Cuenta 
además con numerosas publicacio-
nes. Es, sin duda, todo un referente 
para la profesión. 

Qué le dirías a una joven Ingeniera 
de Telecomunicación que comienza 
ahora su carrera profesional?
Que persevere, que tenga una actitud 
de aprendizaje continuo, que sea cons-
ciente que esta es una de las profesio-
nes transformadoras de la sociedad y 
que ocupe su espacio. 

Si los Ingenieros de Telecomunica-
ción son los ‘estrategas’ de la so-
ciedad digital, como has apuntado 
en alguna ocasión, ¿cómo se puede 
visibilizar más este importante 
papel de cara a la sociedad?
Las tecnologías emergentes y disrupti-
vas en el panorama TIC están dibujando 
un ecosistema de profesiones interre-
lacionadas muy interesante. Están sur-
giendo ámbitos de conocimiento como 
la Internet de las Cosas (IoT), las smart 
cities, la ciberseguridad, el cloud compu-
ting, la conectividad, la Inteligencia Arti-
ficial, el Big Data, etc., que precisan de 
profesionales asociados a las operacio-
nes de estas tecnologías. Sin embargo, 
ahora más que nunca se hace necesario 
el rol de orquestador, de estratega, de vi-
sión de conjunto de los grandes proyec-
tos en los que concurren y se entreveran 
estas tecnologías. Y ese profesional, si 
no en exclusiva, es el Ingeniero de Te-
lecomunicación que posee los conoci-
mientos suficientes para poder abordar-
lo con visión holística. 

Sin embargo, efectivamente este papel 
no está visibilizado en la sociedad. Se 
está hablando mucho de la necesidad 
de impulsar las profesiones STEM para 
que no nos quedemos al margen del 
desarrollo económico y social y, sor-

prendentemente, a los profesionales 
de estas disciplinas no se les otorga un 
lugar preferencial en los procesos de 
toma de decisiones. ¿No parece contra-
dictorio?

Si hiciéramos un estudio de las profe-
siones que ocupan las posiciones de 
alta dirección en las organizaciones, 
es decir, lo que se ha dado en llamar la 
‘C- suite’, el porcentaje de profesionales 
STEM es muy bajo frente a otras áreas 
de conocimiento. Este es un hecho que 
impacta mucho a la hora de impulsar el 
talento STEM, parece que a la sociedad 
le estamos diciendo que tenemos que 
impulsar este tipo de talento, pero que 
va a tener una meta de corto recorrido. 
No parece la manera más adecuada de 
impulsar estas profesiones. 

¿Qué habría que hacer? La respuesta es 
evidente: poner en valor estas profesio-
nes y en concreto la nuestra e introdu-
cirlas en posiciones de toma de deci-
siones para que su actuación impacte 
en el modelo de sociedad. 

¿De qué manera se puede impulsar 
más las vocaciones STEM entre las 
niñas y las jóvenes?
En general, no solo respecto a las niñas 
y jóvenes, para impulsar las vocaciones 
STEM es importante ponernos en valor, 
con hechos reales, no solo con meras 
declaraciones, mediante el posiciona-
miento en los ámbitos de decisión a 
estos profesionales. Ello generaría un 
modelo a imitar.

Yendo en concreto a las niñas y las jó-
venes, hemos de ser capaces de mos-

Para impulsar las vocaciones STEM hemos 
de ser capaces de mostrar que esta es una 
profesión social en tanto que mejora la vida 
de las personas

trarles que esta es una profesión social 
en tanto que mejora la vida de las per-
sonas. Hay que acabar con el arquetipo 
decimonónico (que, por cierto, es falso) 
de que la ingeniería es algo rígido, no 
creativo y no social. Si se cambia esta vi-
sión de la ingeniería atraerá mucho más 
a las mujeres. Por tanto, a mi entender 
lo que hemos de hacer es presentar esta 
cara real a las niñas y a las jóvenes. 

Obviamente, otra manera de incentivar 
a las niñas y a las jóvenes es median-
te los modelos que les han precedido. 
Aunque relativo a este último asunto 
hay que tener claro que hay que pre-
sentarles modelos de tecnólogas, que 
no es lo mismo que mujeres que traba-
jan en el ámbito tecnológico. 
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El pasado mes de noviembre se entregaron los Premios Ingeniero de Telecomunicación que 
anualmente otorga el Colegio Oficial de Ingenieros de Telecomunicación (COIT) y la Asociación 
Española de Ingenieros de Telecomunicación (AEIT) en distintas categorías: Mejores Tesis 
Doctorales, Mejores Trabajos Fin de Máster y Mejores Trayectorias Académicas. En esta ocasión, 
se entregaron los premios correspondientes a 2019 (edición XL) y 2020 (edición XLI).

Premios Ingenieros de Telecomunicación ediciones 2019 y 2020

El COIT reconoce la 
excelencia académica

Celebrado en el Instituto de la Ingenie-
ría de España, la cita convocó a los ga-
lardonados, así como a los numerosos 
patrocinadores de ambas ediciones. En 
el evento, que no se pudo celebrar en 
2019 dada la situación sanitaria sobre-
venida, se entregaron los premios de 
las ediciones XL y XLI (2019 y 2020). 

Marta Balenciaga, decana-presidente del 
COIT y presidenta de la AEIT, abrió el even-
to con unas emotivas palabras que mira-
ron hacia el futuro: “Quienes se incorporan 
ahora a la profesión se van a encontrar un 
abanico de posibilidades muy amplio y 
enriquecido por la nueva generación de 

telefonía móvil, la mejora y ampliación de 
las redes de fibra óptica y la implantación 
en multitudes de sectores económicos de 
las tecnologías habilitadoras digitales”.  De 
la misma forma, citó algunos retos socia-
les a los que se enfrentarán los nuevos 
Ingenieros de Telecomunicación, como la 
brecha digital, tanto a nivel general como 
desde la perspectiva de género, o los desa-
fíos a nivel de país como la despoblación 
del mundo rural y la lucha contra el cam-
bio climático.

Posteriormente, Francisco Javier Ga-
biola, secretario del COIT y la AEIT, in-
formó de forma somera del proceso de 

evaluación y fallo de los premios. Los 
ganadores a las mejores tesis doctorales 
accederán a una dotación económica 
de 2.000 euros, un año de colegiación y 
asociación gratis adicional y un diploma 
acreditativo, así como la posibilidad de 
hacer una visita a la empresa promotora 
del premio correspondiente. En el caso 
de premios a los Trabajos Fin de Máster 
y las Trayectorias Académicas, la dota-
ción económica se sitúa en los 1.000 
euros, además de todas las prestacio-
nes enunciadas anteriormente.

Estos premios no podrían llevarse a 
cabo sin los patrocinadores que los 
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Celebrado en el Instituto de la Ingeniería de 
España, la cita convocó a los galardonados, 
así como a los numerosos patrocinadores de 
ambas ediciones

auspician: Ericcson, Hispasat, Hisdesat, 
Isdefe, Asisa, Fermax, In-Nova, Huawei, 
IBM, Fundación Telefónica y Reintel 
han sido las reconocidas firmas que 
han hecho posibles estos premios en 
su edición de 2020. 

Eduardo Argüeso, director de Sector de 
Telecomunicaciones y Media en EMEA 
(IBM), habló en nombre de los patroci-
nadores dirigiéndose a los ganadores: 
“El Premio os va a facultar para seguir de-
sarrollando vuestra carrera en un sector 
muy pujante y lleno de oportunidades”.

Un futuro ilusionante
Tras la entrega de los diferentes premios 
concernientes a las ediciones de 2019 
y 2020, José Carlos Martínez habló en 
representación de los primeros: “Este 
tiempo nos ha servido ser conscientes 
de la importancia que las tecnologías 
de la información tienen en nuestro día 
a día”. Más tarde, hizo lo propio David 
González, uno de los ganadores de la 
edición 2020: “Nos habéis enseñado 
que los sueños se pueden hacer reali-
dad si no dejas de perseguirlos”.

David González, galardonado con el 
Premio COIT/AEIT a la Mejor Tesis Doc-
toral en Tecnologías y Aplicaciones de la 
Ingeniería de Telecomunicación, tiene 
claro su futuro profesional: “Tras haber 
realizado mi Tesis Doctoral en el Institu-
to de Óptica ‘Daza de Valdés’ del CSIC, 
mi futuro profesional se centra en cum-
plir con el contrato postdoctoral que dis-

pongo en el Centre de Nanosciences et 
de Nanotechnologies (C2N) en Francia 
para seguir investigando y formándome 
en el campo de la fotónica de silicio”. 
En el futuro, le gustaría volver a España 
para continuar su carrera como investi-
gador, aunque tampoco descarta dar el 
salto al ámbito empresarial.

En el caso de José Carlos Martínez, 
galardonado con el Premio Fundación 
Telefónica al Mejor TFM en Tecnología 
y Educación, nos cuenta que “en lo 
personal, sin duda la Ingeniería me ha 
aportado muchas de las aptitudes que 
requiero en mi trabajo diario, como 
ingeniero TIC de la Administración Ge-
neral del Estado, en la que trabajo. Sin 
duda el sector público es un segmento 
en el que nuestro perfil es muy necesa-
rio y valorado, gracias a su versatilidad, 
por lo que espero poder seguir desarro-
llándome como teleco en el futuro”.

Versátiles y adaptativos
Escuchando las trayectorias de David y 
José Carlos es evidente que los Ingenie-
ros de Telecomunicación tienen multi-
tud de salidas profesionales gracias a su 
versatilidad. Incidiendo en esta visión,  
Jorge Parra, galardonado con el Premio 
COIT-AEIT al Mejor TFM en Fundamentos 
y Tecnologías Básicas de la Información 
y las Comunicaciones y sus Aplicaciones, 
es consciente del contexto en el que se 
deberá desenvolver en el futuro más 
próximo. Parra considera que “con el per-
fil multidisciplinar e innovador que nos 

caracteriza a los Ingenieros de Telecomu-
nicación espero contribuir en los actua-
les y próximos retos tecnológicos que se 
nos plantean para las próximas décadas, 
como por ejemplo los chips fotónicos”. 

Cristina Márquez, galardonada con el 
Premio Ericsson a la Mejor Tesis Doctoral 
en Innovación para la Conectividad Sos-
tenible, también habla de los cambios en 
la sociedad de forma general: “Tras estu-
diar dos másteres y terminar el doctora-
do en 5G y Big Data aplicando técnicas de 
Inteligencia Artificial, me gustaría seguir 
adaptándome a los cambios tan rápido 
como hasta ahora, contribuyendo a crear 
el mundo en el que querría vivir”.

Por su parte, Marcos Revilla, ganador 
del Premio Asisa al Mejor Trabajos Fin de 
Máster en Tecnologías de la Información 
y las Comunicaciones Aplicadas a la Sa-
lud, reflexiona sobre su pasado, en el que 
la Ingeniería de Telecomunicación no fue 
vocacional: “El abanico de posibilidades es 
inmenso, así como la calidad de todas ellas. 
Quién me iba a decir a mí, hace cinco años 
que un Ingeniero de Telecomunicaciones 
podía trabajar en temas sanitarios e inves-
tigar en neurociencia... Y por esto, espero un 
crecimiento grande, con más y más opor-
tunidades que me permitan, a través de la 
tecnología, contribuir a mejorar la sociedad 
y el mundo en el que vivimos”.

El acto fue clausurado por Cristina Már-
quez y Marcos Revilla, dos de los gana-
dores y miembros del Grupo de Trabajo 
Jóvenes del COIT, que recalcaron las 
importantes funciones en materia de 
asesoramiento, formación y acompa-
ñamiento que se desarrollan desde el 
Colegio, poniendo especial énfasis en su 
programa de mentorización Ment-It. 

De izquierda a derecha: Cristina Márquez, David González, Jorge Parra, José Carlos Martínez y Marcos Revilla



anuncios, para que tengan un mayor 
impacto. 

Según datos de eMarketer, las com-
pañías que lideraron los ingresos por 
publicidad en medios digitales a nivel 
global en el año 2019 fueron: Alphabet 
(28,9%), Meta (20,8%), Alibaba (8,4%), 
Amazon (3,8%) y Tencent (2,85%). La 
inversión total en publicidad digital en 
España alcanzó ese año los 3.150 millo-
nes de euros, con un crecimiento del 
10,6% en comparación con el año 2018, 
según datos de IAB Spain. El mercado 
de búsquedas online, casi monopoliza-
do por Google, supuso 992,6 millones 
de euros. Aunque los ingresos reales 
generados en España por parte de Al-
phabet no son públicos, si tenemos en 
cuenta también los ingresos por YouTu-
be, Gmail, etc., mediante estimaciones, 
superarían los 1.000 millones de euros. 
No obstante, después de la ingeniería 

Opinión

El riesgo de un 
oligopolio en la 

publicidad online

Ramón Millán.
Ingeniero de Telecomunicación.

Antes de entrar en detalles, quiero re-
saltar mi admiración por los ‘gigantes 
digitales’ (Alphabet, Meta, etc.) y remar-
car que, en mi opinión, lo que están 
haciendo no es ilícito. Se trata de com-
pañías muy innovadoras, que han sabi-
do satisfacer demandas latentes, apos-
tando por nuevas tecnologías y nuevos 
modelos de negocio, asumiendo no-
tables pérdidas económicas durante 
varios años hasta llegar a la situación 
de fortaleza actual. En general, son res-
petuosas con el medio ambiente, cuen-
tan con programas de responsabilidad 
social corporativa, la aportación de sus 
actividades es positiva para la sociedad 
y sus empleados tienen unas condicio-
nes laborales muy buenas. La amenaza 
de su creciente y preocupante poder de 
mercado reside en que la legislación no 
se ha ido adaptando la nueva realidad 
económica y social y los ‘gigantes digi-
tales’ se han aprovechado de estas de-

ficiencias. Esto ha derivado en la des-
trucción de mucho tejido productivo y 
la reducción de la recaudación tributa-
ria en aquellos países donde realmente 
se están produciendo sus ingresos.

Después de esta aclaración, vamos al 
grano. Uno de los segmentos donde 
existe un mayor riesgo de oligopolio es 
el de la publicidad, siendo Alphabet el 
líder destacado, seguido de Meta. Nin-
guno de nosotros se debería sorpren-
der de que Google nos conozca mejor 
que nadie, pues cuando utilizamos sus 
servicios (Google Search, Google Maps, 
Gmail, etc.) le confiamos nuestros da-
tos (preocupaciones, deseos, intereses, 
ubicación, contactos, etc.). Aunque son 
servicios aparentemente gratuitos para 
sus usuarios, en realidad son negocios 
muy lucrativos sostenidos por la publi-
cidad online. Lo que hacen con nues-
tros datos es adaptar y personalizar los 
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El crecimiento de la publicidad digital se ha acelerado desde el inicio de la pandemia. Las 
cifras son de récord y parecen no tener límite, con una previsión de un 20% más en 2021. Pero 
¿qué supone que todo este mercado esté solo en unas pocas manos? ¿Qué se está haciendo 

para regular esta situación? ¿Y qué efectos reales puede tener?



La publicidad en medios digitales alcanzará 
el 64% del gasto total en publicidad en el 
año 2021
fiscal en la que los ingresos que real-
mente están vinculados a España son 
los de marketing y soporte, mientras 
que las ventas se desvían a Google Ir-
landa y los de I+D a Google LLC en Es-
tados Unidos, lo que oficialmente fac-
turó Google en nuestro país fueron 132 
millones de euros, con unos beneficios 
netos de 25,91 millones de euros, que 
derivaron en un pago de 8,9 millones 
de euros en impuesto de sociedades. 

Sin necesidad de recurrir a paraísos 
fiscales, hay que tener en cuenta que 
mientras el impuesto de sociedades 
en España es del 25%, el de Estados 
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Unidos es del 21% y el de Irlanda del 
12,5%. Gracias a una reciente iniciati-
va, impulsada por Estados Unidos, se 
ha llegado a un acuerdo internacio-
nal para el impuesto de sociedades 
a nivel global no sea inferior al 15%, 
evitando que las empresas se instalen 
en jurisdicciones con una tributación 
más baja. No obstante, estamos ante 
un ejemplo de cómo un impuesto de 
sociedades muy elevado, como el de 
España, en la nueva era digital puede 
suponer la creación de menos puestos 
de trabajo y una recaudación menor 
para las arcas públicas. Por ello, en la 
política fiscal es siempre necesario un 
equilibrio sensato.

Los ingresos mundiales de Alphabet en 
el año 2019 fueron de 161.857 millones 
de dólares, un 18,3% más que en el año 
2018. Los beneficios fueron de 34.343 
millones de dólares, que al cambio 
suponían unos 31.088 millones de eu-
ros. Las empresas del Ibex 35 sumaron 
27.054 de millones de euros de benefi-
cios ese año, con lo cual Alphabet por 
sí sola tuvo un beneficio neto un 14,9% 
superior. Además, el valor de mercado 
de Alphabet es muy superior a todas las 
empresas del Ibex 35 juntas.

Son unos números asombrosos, pero 
en realidad esto es solo el principio: 
las perspectivas de crecimiento futuro 
son impresionantes. Según datos de 
Magna, el mercado mundial de publi-
cidad en todos los medios alcanzará 
los 78.000 millones de dólares en el 
año 2021, con un crecimiento del 14%, 
respecto al año 2020. El grueso de este 
crecimiento se producirá en la publici-

dad en medios digitales (búsquedas, 
redes sociales, vídeos, banners, etc.), 
con un 20%, mientras que los medios 
tradicionales (televisión, radio, revistas 
y periódicos, carteles exteriores y cine) 
sólo crecerán un 3%, después de haber 
sufrido una caída del 18% en el año an-
terior. La publicidad en medios digita-
les alcanzará así el 64% del gasto total 
en publicidad en el año 2021. La pande-
mia ha acelerado de esta forma la caída 
de los medios tradicionales respecto a 
los medios digitales, debido al cambio 
en los estilos de vida, de entretenimien-
to y de consumo.

Después de analizar brevemente la revo-
lución que se ha producido en el nego-
cio de la publicidad, no nos debería ex-
trañar la creciente preocupación de los 
reguladores de Estados Unidos, Europa 
o China ante los riesgos y amenazas que 
representan los gigantes digitales (Aliba-
ba, Amazon, Apple, Meta, Google, Ten-
cent, etc.). Durante los próximos meses 
comenzaremos a ver nuevas leyes cuyo 
objetivo final es reducir la dimensión de 
negocio y el poder de mercado de las 
compañías más grandes del mundo y de 
mayor crecimiento. Las medidas de las 
que se está hablando van desde dividir 
las compañías o deshacerse de parte de 
negocios, evitar que adquieran compe-
tidores potenciales, prohibir que otor-
guen ventajas a sus propios productos y 
servicios en sus plataformas respecto a 
los de sus competidores, cumplir ciertos 
estándares de interoperabilidad y por-
tabilidad de datos, evitar cobrar tarifas 
abusivas o imponer términos contrac-
tuales opresivos, imponer tasas para 
gravar sus beneficios allí donde se ge-
neran… ¿Qué pasará finalmente? Pues 
habrá que ir monitorizándolo. Recorde-
mos que otros gigantes tecnológicos, 
como AT&T o IBM, ya sufrieron la presión 
regulatoria en el pasado y, desde enton-
ces, aunque siguen siendo grandes em-
presas, no han vuelto a tener tanto éxito 
como en tiempos pasados. 
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En el último ejemplar de la revista BIT se publicaba un 
primer artículo sobre la perspectiva laboral del Ingeniero de 
Telecomunicación en la industria espacial. En aquel número 
se ponía de manifiesto la buena salud del sector y la 
importancia y expectativas de nuestra profesión en el 
mismo. En este segundo estadio, desde el Grupo de Trabajo 
de Espacio del COIT, se plantea hacer una reflexión sobre 
cuáles pueden ser las necesidades formativas que el futuro 
Ingeniero de Telecomunicación requiere para su correcta 
inserción en un sector tan demandante y cualificado como el 
espacial. 

Necesidades de 
formación en la 
industria espacial

Ingeniero de Telecomunicación 
y el sector espacial

Autores. Grupo de Trabajo de Espacio del COIT.
Fotos. NASA y archivo.

A modo de ejemplo, y según el clúster 
aeroespacial de Madrid, la actividad en 
ingeniería espacial en la Comunidad de 
Madrid comprende, de forma directa, a 
unas 3.500 personas, de las cuales alre-
dedor del 70% poseen un título universi-
tario de segundo ciclo. Las estimaciones 
indican que las necesidades de mano 
de obra cualificada en el campo de las 
aplicaciones espaciales son, de hecho, 
un orden de magnitud mayor. Tampoco 
hay que olvidar que la ingeniería espa-
cial es una actividad fuertemente multi-
disciplinar en la que confluyen distintas 

disciplinas tecnológicas. En esta activi-
dad no solo se aborda el proceso de di-
seño del vehículo espacial sino también 
el desarrollo de su misión y diseño de la 
carga útil, donde el Ingeniero de Teleco-
municación tiene un papel muy relevan-
te en muchos casos. 

Planes de estudio específicos 
La capacidad de trabajar en entornos 
internacionales y multidisciplinares 
hacen que el rol del Ingeniero de Te-
lecomunicación sea fundamental en 
la industria espacial española. Esta 
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La ingeniería 
espacial es una 
actividad fuertemente 
multidisciplinar en 
la que confluyen 
distintas disciplinas 
tecnológicas
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Las necesidades de mano de obra 
cualificada en el campo de las aplicaciones 
espaciales son de gran magnitud

capacidad debe proporcionarse en los 
planes de estudio conducentes a la ob-
tención de los títulos de grado y, sobre 
todo, de Máster Universitario en Ingenie-
ría de Telecomunicación. Estos planes 
de estudio plantean, atendiendo al dise-
ño del ingenio espacial, los nuevos sis-
temas de comunicaciones por satélite 
basados en constelaciones masivas (con 
gestión de interferencias, coordinación 
con sistemas en operación o diseño de 
nuevos terminales), e incluyen la imple-
mentación y operación de cargas útiles 
flexibles mediante el uso de técnicas de 
aprendizaje automático e introduciendo 
la integración del satélite en las redes 5G 
y 6G. Además, introducen los sistemas 
de navegación por satélite (en especial, 
los sistemas europeos Galileo y EGNOS) 
y las misiones científicas (de exploración 
espacial o de observación de la Tierra), 
en los que el desarrollo de instrumenta-
ción, software embarcado y procesado 
masivo de datos son disciplinas críticas 
y esenciales abordadas en nuestros pla-
nes de estudio. 

Gracias a su formación, el Ingeniero de 
Telecomunicación ha demostrado una 
gran relevancia en el sector espacial, 
ocupando incluso cargos como res-

ponsable de programas en la ESA. No 
obstante, esta formación no puede aca-
bar con el período académico actual de 
grado y máster en Ingeniería de Teleco-
municación. De hecho, la exigencia de 
proporcionar una formación adecuada 
a las personas que se incorporen en el 
sector espacial ha sido subrayada recien-
temente por la Comisión Europea (en el 
documento ‘Política de la UE sobre la in-
dustria espacial’1). En ese documento se 
promueve la creación de ‘academias es-
paciales’ para asegurar la disponibilidad 
de las competencias necesarias para el 
desarrollo del sector. En este sentido se 
puede mencionar el programa educati-
vo de la Agencia Espacial Europea (ESA) 
denominado ESA Academy. Dicho pro-
grama permite la participación directa 
de estudiantes en proyectos espaciales, 
así como su formación y entrenamiento 
remoto en todos los ámbitos de la inge-
niería espacial o la realización de estan-
cias pre y post-doctorales a través del 
programa ‘Careers at ESA’. De igual forma, 
dentro del ámbito de estas ‘academias 
espaciales’, la NASA también dispone de 
programas de aprendizaje continuo para 
su personal como, por ejemplo, la inicia-
tiva APPEL (Academy of Program/Project 
& Engineering Leadership2). 

Nuevas formas de aprendizaje
Esta necesidad de renovación es más 
relevante en estos momentos debido a 
las transformaciones que está viviendo 
el sector. Las nuevas tendencias afectan 
tanto a la entrada de actores comerciales 
en misiones espaciales tradicionalmente 
realizadas por agencias espaciales, como 
a la mayor inversión de instituciones 
públicas, como la Comisión Europea, 
en infraestructuras espaciales (como, 
por ejemplo, los programas Copernicus, 
Galileo o SST - Space Surveillance and 
Tracking). Este entorno cambiante requie-
re también de la utilización de nuevas for-
mas de aprendizaje (en conjunción con las 
antiguas), tales como el aprendizaje basa-
do en casos de estudio, o la realización de 
proyectos prácticos. De esta forma, algu-
nas universidades españolas han lanzado 
programas de másteres enfocados exclu-
sivamente al sector espacial. 

También hay que resaltar, como com-
plemento a la sinergia necesaria entre 
la industria espacial y el ámbito aca-
démico, la aparición de los centros de 
incubación que la Agencia Espacial 
Europea está desarrollando en España 
y que suponen una plasmación del pro-
ceso de investigación, innovación y de-
sarrollo (como por ejemplo el Business 
Incubation Center de ESA-CAM). 

Pilares de la innovación
Por último, no hay que olvidar la reali-
dad industrial actual y el papel esencial 
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La formación no puede acabar con el 
período académico actual de grado y máster 
en Ingeniero de Telecomunicación

formado por un consorcio de 30 socios, 
entre los que se encuentra el Clúster 
Aeroespacial de Madrid, junto a otras 
organizaciones, entidades educativas 
como la Universidad Politécnica de 
Madrid o la Universidad Carlos III de 
Madrid y empresas como Airbus, Hen-
soldt, Leonardo, Navantia, Rolls Royce, 
Saab o Safran, de ocho países. 

Assets+ trabaja para construir una cadena 
de suministro de recursos humanos sos-
tenible en la industria europea de defen-

sa que permita a las empresas del sector 
innovar, atraer a trabajadores jóvenes 
altamente cualificados y mejorar las cua-
lificaciones de sus empleados. Una de las 
acciones es el European Defence Challen-
ge, que acaba de lanzar su segunda edi-
ción. Se trata de un concurso abierto en el 
que se pide a los estudiantes de pregrado 
y posgrado que propongan soluciones, 
nuevos usos o mejoras a una cuestión 
relacionada con las tecnologías de la de-
fensa, para fortalecer las sinergias entre la 
industria y el mundo académico. 

que nuestro sector TIC debe desarrollar. 
Así, la industria 4.0, la digitalización em-
presarial, la inteligencia artificial y las 
TFE están cobrando cada vez más prota-
gonismo como pilares de la innovación 
en todos los sectores empresariales a 
nivel mundial. Los sectores del espacio 
y de la defensa no son una excepción, y 
todos los actores involucrados en este 
campo están experimentando una evo-
lución tanto en los procesos de negocio 
como en los recursos humanos. 

El problema al que se enfrenta la indus-
tria europea en estos sectores respecto 
a los recursos humanos es doble: por un 
lado, tiene dificultades para encontrar 
las habilidades necesarias para mante-
ner su liderazgo, competitividad y sos-
tenibilidad a medio y largo plazo, a lo 
que se añade el envejecimiento del per-
sonal y las dificultades para involucrar y 
mantener a los jóvenes profesionales, lo 
que impide que el sector remodele las 
capacidades y cree nuevas y atractivas 
oportunidades laborales para los traba-
jadores con talento de cualquier edad.

Proyecto ASSETs+
Desde la Comisión Europea existe una 
gran preocupación en este sentido. Sir-
va de ejemplo la puesta en marcha el 
pasado año 2020 del proyecto ASSETs+ 

Másteres de universidades 
españolas enfocados exclusivamente 
al sector espacial

Máster en Ingeniería Espacial de la EPS de la Universidad Carlos III de Madrid. 
MISE: impartido en inglés con un enfoque orientado a proyecto multidisciplinar en 
las áreas de, por un lado, vehículo espacial y órbita y, por otro, comunicaciones, 
control y tratamiento de datos.

Máster Universitario en Sistemas Espaciales de la ETSIAE de la Universidad 
Politécnica de Madrid. MUSE, con un enfoque profesional y basado en proyectos 
en las áreas de ingeniería espacial y de comunicaciones. 

Máster en Ciencia y Tecnología de Espacio de la Universidad de Alcalá con un 
enfoque en instrumentación para misiones espaciales.

Máster en Ciencia Aeroespacial y Tecnología de la EETAC de la Universidad 
Politécnica de Cataluña. MAST, en inglés y con un enfoque en la investigación 
aeroespacial y componente aeronáutica importante. 

Máster Universitario en Ciencia y Tecnología Espacial de la Universidad del País 
Vasco, orientado a la investigación e innovación en espacio, con una parte del 
contenido relacionado con la ingeniería, pero con el énfasis en la investigación 
científica del espacio y desde el espacio. 

Programa de colaboración entre la ESA y el Consorcio Espacial Valenciano (VSC), 
que permite validar de forma experimental (en las instalaciones que gestionan 
conjuntamente ambas entidades) nuevos equipos de satélite que desarrollan 
estudiantes de doctorado en sus respectivas universidades europeas.

REFERENCIAS
1 http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52013DC0108&from=EN
2 https://appel.nasa.gov/ 
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Los países invierten en 
I+D para ser ricos, no al revés

España sigue por detrás del conjunto de países de la Unión Europea en la dotación pública 
para investigación y desarrollo. ¿Qué es lo que está fallando? ¿Qué puede mejorar con la 
nueva ley de ciencia? ¿Y qué peso tiene en este escenario la constante salida de personal 

investigador hacía países que les garantizan estabilidad y una carrera profesional?

José Casado.
Ingeniero Superior Máster en Telecomunicación / Miembro del Grupo de Transformación Digital del COIT.

En España se adolece, cuando ha-
blamos de I+D, de tres realidades: se 
invierte poco comparativamente, no 
existen suficientes investigadores con 

carreras profesionales y no hay cultura 
que soporte y razone que los países ri-
cos lo son por haber invertido en I+D (y 
no que invierten cuando han llegado a 

ser ricos). El nunca acabado proceso de 
revisión y actualización legislativa de la 
ley de la ciencia da un brizno de espe-
ranza a que esto se corrija.
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mos Públicos de Investigación (OPI). 
Por ejemplo, el 44% de la plantilla total 
en el CSIC es temporal, y en el ámbito 
hospitalario alcanzan el 80%.

Una de las reclamaciones imprescindi-
bles es que los contratos no sean pre-
carios o temporales, sino fijos. Y varias 
disposiciones del debate legislativo 
van en la dirección opuesta. Uno de los 
principales puntos de discrepancia es 
la eliminación de la figura de científico 
titular de los OPI. En el nuevo texto, se 
reemplazan puestos de funcionario por 
plazas de personal fijo laboral, con me-
nos independencia y derechos labora-
les (fuente: la Marea Roja). Ahora en la 
escala científica la categoría más baja 
es la de científico titular, que puede 
promocionar a investigador científico 
y, posteriormente, a profesor de investi-
gación. Al extinguir la categoría de cien-
tífico titular, para ser funcionario fijo se 
tendrían que presentar a las plazas de 

investigador científico, donde habrá 
una mayor concurrencia competitiva.

Desaparecería el científico titular y se 
propone la incorporación de un modelo 
de contratación equiparable al denomi-
nado tenure track, contratación fija tem-
poral y sujeta a una evaluación externa, 
supeditada a que haya plazas. 

Finalmente, en esa misma línea, se ha de 
considerar que la ciencia española tiene 
tres ámbitos: personal investigador, técnico 
y de gestión, y todos han de poder desarro-
llar una carrera profesional. Quedan fuera 
del ámbito de la (en debate) futura ley los 
predoctorales, cuyas condiciones laborales 
se regulan en el estatuto del personal inves-
tigador predoctoral en formación.

Una ley de la ciencia no debería quedar-
se obsoleta cada 10 años, al igual que 
una ley de educación no debería ser ob-
jeto de cambio cada legislatura. 

Desde la crisis de 2008 el diferencial 
con los países UE28 se ha acrecentado

En España hace falta crear una carrera 
investigadora atractiva y estable que 
permita retener y atraer el talento

En España se ha llegado a crear hace 
meses una campaña de adhesión pú-
blica a favor de alcanzar el 2% del PIB 
dedicado a I+D. El problema es que ese 
objetivo es pobre de aspiraciones y tar-
dío de plazos. Desde la crisis de 2008 el 
diferencial con los países UE28 se ha 
acrecentado y, además, el 2% está lejos 
del en torno al 3% que dedican los líde-
res según Eurostat, y que, casualmente, 
tienen los PIB per cápita más altos.

Claro que los vigentes presupuestos 
generales del Estado 2021 no pueden 
solventar esto en un año, pero el 59,4% 
de incremento que reflejan en el Minis-
terio de Ciencia para alcanzar un total 
de 3.232 M€ en inversiones públicas 
directas, incluyen 1.200 millones pro-
cedentes del llamado mecanismo de 
recuperación y resiliencia europeo. 
Descontando los fondos europeos, la 
subida del presupuesto de ciencia de 
2021 respecto al año anterior es nada 
menos que de un 5,1%.

En España, se tiene una baja densidad 
de investigadores (porcentaje sobre la 
población) en comparación con los paí-
ses que deberían ser nuestra referencia 
económica y tecnológica. No hace falta 
comentar lo triste que es ver cómo se 
forman titulados en nuestras universi-
dades (con los impuestos recabados 
de todos), y cómo mayoritariamente 
acaban trabajando en el extranjero, 
donde se benefician así de contratar 
a los mejores sin haber tenido que in-
vertir en ellos (a cambio de darles una 
carrera profesional investigadora y una 
estabilidad económica en sus ingresos 
que no encuentran en España).

En España hace falta crear una carrera 
investigadora atractiva y estable que 
permita retener y, por qué no, atraer 
el talento, que hoy por hoy no se ve 
suficientemente cimentada en la Ley 
14/2011, de la Ciencia, la Tecnología y 
la Innovación, pues sigue perpetuando 
la precariedad en el sector, sin garan-
tizar el pleno derecho laboral desde el 
inicio hasta el final de la carrera en el 
personal de investigación. Hablamos 
del 40% en universidades y Organis-
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Inversión en I+D según porcentaje del PIB (2019).
Fuente: Eurostat.
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Carlos Jiménez creó el primer antivirus de ordenador contra el virus 
‘Viernes 13’ en 1988, antes de acabar la carrera de Ingeniería de 
Telecomunicación. Es el fundador de dos multinacionales: Anyware, 
nacida en 1990 y vendida a McAfee en 1998, y Secuware, que se 
puso en marcha ese mismo año, tres meses antes de la fundación 
de Google. Desde la base de su amplia experiencia repasa los 
principales retos de la ciberseguridad y defiende la idoneidad de 
los telecos para hacerles frente. 

La ciberseguridad 
del futuro y por 
qué el Ingeniero de 
teleco es la persona 
ideal para liderarlo

Carlos Jiménez. Ingeniero de Telecomunicación.
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La primera 
característica 
que debe tener 
un teleco, tanto si se 
quiere dedicar a la 
ciberseguridad como 
si no, es la capacidad 
de adaptación al 
cambio
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Tu misión como ingeniero tiene que ser 
el diseño de sistemas con capacidad de 
reacción automática ante los fallos

Las telecomunicaciones y la informáti-
ca son tecnologías horizontales, se han 
metido en todas las actividades. Y evo-
lucionan rapidísimamente. Cada ola de 
cambio supone cambios de paradig-
mas, así que la primera característica 
que debe tener un teleco, tanto si se 
quiere dedicar a la ciberseguridad como 
si no, es la capacidad de adaptación al 
cambio. Debe tener una gran capacidad 
de olvidar lo aprendido y volver a empe-
zar de cero con ideas nuevas. Y en eso 
los telecos destacamos. 

Disponibilidad
Cuando Amazon en 2006 decidió com-
partir su infraestructura y creó Amazon 
Web Services (AWS) supuso uno de 
estos cambios de paradigma: la nube. 
Hoy en día los emails del BBVA están en 
Gmail, y empresas como Netflix o Se-
cuware dependen de AWS para operar. 
Sabemos que todo va a fallar antes o 
después. Tu misión como ingeniero 
tiene que ser el diseño de sistemas con 
capacidad de reacción automática ante 

los fallos. Ninguna empresa puede per-
mitirse una interrupción de su opera-
ción. En ocasiones es un fallo, en otras 
hay que evitar morir de éxito. Internet 
permite tener crecimientos exponen-
ciales de usuarios, y si no has diseñado 
sistemas que puedan escalar desde un 
usuario a cientos de millones, tu em-
presa va a perder la única oportunidad 
de competir globalmente. No pienses 
en un programa que corre en tu orde-
nador, piensa en una función Lambda 
que va a funcionar en todos los millo-
nes de ordenadores de AWS que se 
necesiten para atender a cualquier nú-
mero de usuarios. Las primeras cinco 
millones de veces que se use la función 
son gratuitas. Si es algo mas complejo 
puedes utilizar contenedores (Dockers, 
Kubernetes), o máquinas completas. 
Solo pagarás por lo que uses. 

Por si los fallos y errores no fueran su-
ficientes, además hay atacantes. Indis-
criminados y dirigidos, virus, troyanos o 
delincuentes, con motivaciones diferen-

tes. Constantemente buscando agujeros 
de seguridad no conocidos que puedan 
utilizar. Y, si no actualizas tus sistemas, 
aprovechando errores de seguridad 
ya conocidos. Aplica siempre el primer 
paradigma del ingeniero: ‘diseñar en el 
caso peor’. Todo va a fallar. Tu misión es 
que tu organización pueda sobrevivir al 
fallo. Así que no pienses solo en la dis-
ponibilidad de los sistemas, piensa en 
la tuya. Vas a ser un bombero a partir de 
ahora. Disponible 24/7. Como cuando 
tenías que prepararte para un examen 
de teleco. Pero esto es para el resto de tu 
vida profesional. Bienvenido a la emo-
ción del cambio. 

Resiliencia 
He estado en incidentes que han dura-
do semanas, teniendo organizaciones 
muy grandes paradas. Y no estaban 
preparadas para ello. Los nervios cris-
pados. Ante el dicho en seguridad que 
dice ‘si no falla ¿para qué te necesita-
mos?, y si falla ¿para qué te necesita-
mos?’ habría que decir ‘si tiene solu-
ción ¿por qué te preocupas?, y si no 
tiene solución ¿por qué te preocupas?’. 
Ensáyalo en el espejo, igual puedes evi-
tar algún infarto a alguien. Cuando un 
ransomware te extorsiona, ¿vas a pagar 
para que te den la clave de cifrado?
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Cualquier información que compartas 
debilita tu seguridad. Yo nunca he usado 
WhatsApp, ni apenas servicios de Google

Vas a tener que aprender cada día si 
quieres dedicarte a la ciberseguridad. 
Es como la pesadilla que todos tuvi-
mos de no haber terminado la carrera 
porque nos faltaba una asignatura. Te 
recomiendo que te suscribas a la lista 
‘Una al día’ para ver qué problemas de 
seguridad aparecen cada día.

Dentro del horno
No puedo acabar este artículo sin men-
cionar el calentamiento global. En el 
corto plazo vas a tener que adaptar tu 
organización a sus efectos. No hablo de 
100 años, hablo de menos de diez. La 
pandemia del SARS-CoV2 ha mostrado 
el crecimiento exponencial de un virus 
a personas que tenían solo experiencia 
sobre comportamientos lineales (te 
recomiendo una conferencia sobre el 
problema: ‘La hipótesis Greenblood’). 
El ser humano solo genera el 5% del 
CO2 en la atmósfera. Ni siquiera lo en-
tendemos. En mi opinión sólo los mi-
croorganismos pueden haber provoca-
do el cambio exponencial desde 2013. 
Vas a tener que afrontar sus efectos 
porque hay poco o nada que podamos 
hacer para frenar o revertir el proceso.

Pero tú eres teleco
Has sido formado para adaptarte, apren-
der más rápido, diseñar en el caso peor, 
a no tocar lo que funciona, actuar solo 
sobre el punto concreto de fallo y pre-
guntarte todos los días cómo mejorar. Y 
has tenido compañeros con ese mismo 
perfil. No se me ocurren profesionales 
mejor preparados para hacer frente a 
un mundo cada día más complejo. No 
confíes en cajas negras. La seguridad se 
rompe en el punto más débil. Y el punto 
más débil suele ser el empleado interno: 
no hace falta ni tecnología, sólo psicolo-
gía. Vas a tener que aprender sobre in-
geniería social. Si puedes, que los emails 
se reciban solo en móviles. Que los or-
denadores estén en la nube. Añade una 
capa de cifrado a todo siempre, pero ten 
bajo control las claves de cifrado (lo im-
portante en el cifrado es la generación 
de las claves). Si puedes, iOS mejor que 
Android. Las decisiones importantes, 
mirando a los ojos de las personas. Y no 
te fíes ni de ti mismo. 

Integridad
Cada vez que aparece un hacker en 
una película puede parecer que es 
más divertido estar en el lado del mal. 
A mitad de julio de 2020 unos delin-
cuentes consiguieron aprovecharse de 
empleados poco formados de Twitter y 
usar las cuentas de Bill Gates, Jeff Be-
zos, Elon Musk y Barack Obama para 
obtener unos pocos bitcoins. En 15 días 
eran detenidos. Es incorrecto creer que 
el anonimato permite hacer crímenes 
perfectos en internet. Es más fácil pillar 
a los delincuentes en la red que en el 
mundo físico. Mejor no lo intentes. No 
es un juego, es un delito. Y muy grave en 
algunos países. 

Confidencialidad
Hay personas cuyo ego les obliga a pre-
sumir. Las redes sociales han creado 
un mundo donde la apariencia es más 
importante que el fondo. Y casi todos 
estamos en alguna red social. Cualquier 
información que compartas debilita tu se-
guridad. Yo nunca he usado WhatsApp, ni 
apenas servicios de Google, por ejem-
plo. ¿Has leído los términos y condi-
ciones de todos los servicios que usas? 
Uber te avisa de que almacena, usa y 
comparte durante un mínimo de siete 
años (después de que cierres tu cuenta) 
todos los datos de localización y tran-
sacciones económicas que has hecho. 
Esto tiene un impacto directo en la 
seguridad física de los directivos de tu 
empresa y sus familias. Los ingenieros 
menores de 25 tenéis que saber que 
desde hace 200.000 años hasta hace 15 
años el mundo funcionó sin redes so-
ciales. Donald Trump acusaba a Tik Tok 
de ser una herramienta de espionaje de 
China. Si un ordenador o un móvil está 
conectado al menos una vez a internet 
ya estás irradiando información. Cada 
app, cada servicio de internet que te 
parece gratuito, gana dinero explotan-
do tu información. Tú eres el producto. 
Una empresa europea nunca podrá 

competir con una americana si la infor-
mación sensible como una posible ad-
quisición o los planes sobre un nuevo 
producto llegan a su competidora ame-
ricana. La inteligencia corporativa es 
imprescindible en este mundo globali-
zado. Vas a tener que decidir entre no 
usar la tecnología o no tener secretos. 

Privacidad
Otra novedad de este julio ha sido la 
decisión del Tribunal Europeo de derri-
bar el ‘Escudo de Privacidad’ por el que 
se transferían datos de ciudadanos eu-
ropeos a EE.UU. Ya pasó en 2015 con su 
antecesor ‘Safe Harbour’. Muchos dicen 
que, como no hacen nada malo, no les 
importa que violen su privacidad. Creo 
que no tienen una visión a largo plazo. 
Imagina que tú eres una caja negra y tu 
móvil otra. Cada vez más, tus interac-
ciones con el mundo se realizan desde 
tu móvil. Si tu móvil registra y aprende 
todas las interacciones que haces con 
él, un sistema de Inteligencia Artificial 
podrá acabar haciendo lo mismo que 
tú. Le has dado la información sobre lo 
que haces, lo que sabes, cómo tomas 
tus decisiones… Muchas personas no 
dejarían su móvil a su pareja. Y no se 
dan cuenta de que han compartido con 
empresas su información más íntima. 

Fuera de la caja
Lo que importa no es lo que está en 
este artículo. Lo que importa es todo 
lo que está fuera de este artículo. A ti 
como teleco te sorprenderá solo un 
poco. Deep Fakes que pueden simular 
un vídeo de cualquier político diciendo 
cualquier cosa. El director de una em-
presa pidiendo a su director financiero 
que haga una transferencia en una vi-
deoconferencia que era un sistema de 
Deep Learning simulando al director. 
Más vale que empieces a establecer 
mecanismos de control para asegurar 
que te comunicas con personas reales. 
Por eso te decía: olvida todo lo anterior. 
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Talento joven en 
investigación científica

La destacada trayectoria investigadora y los logros científicos de María García le han 
reportado ya diversos premios nacionales e internacionales. Pero el camino no es fácil. 
Desarrollar una carrera científica en España es, en estos momentos, una carrera de 
obstáculos, tal y como ella misma lo define. Nos cuenta más detalles en este artículo. 

La investigación en España adolece 
de múltiples problemas, entre los que 
destacan una financiación insuficiente, 
falta de competitividad y una excesiva 
burocratización. Según la X Encuesta de 
Percepción Social de la Ciencia (realiza-
da en 2020 por la Fundación Española 
para la Ciencia y la Tecnología, FECYT), 
el 85% de la población de nuestro país 
está a favor de que aumente la inversión 
del Gobierno en ciencia y tecnología. Sin 
embargo, tal y como figura en el último 
informe COTEC, la distancia entre Espa-
ña y Europa en la ratio inversión en I+D 

sobre PIB es abismal (1,41% en España 
frente al 2,32% en la Unión Europea). 

El panorama para los jóvenes investiga-
dores es aún más desolador. Los jóvenes 
que se dedican a la investigación son, 
en general, los mejor formados de cada 
área de conocimiento. Para conseguir 
un contrato predoctoral y, de esta for-
ma, acceder a la carrera científica, suele 
ser necesario haber cursado un grado y 
un máster con un expediente brillante. 
Sin embargo, estos contratos altamente 
competitivos no solamente están esca-

samente remunerados, sino que suelen 
ir acompañados de una enorme incerti-
dumbre en cuanto a los plazos (algunas 
convocatorias se retrasan, otras tardan 
más de un año en resolverse…). Una vez 
superado este primer escollo, los jóve-
nes consiguen un contrato de tres o cua-
tro años durante los cuales realizan su 
tesis doctoral (lo que implica jornadas 
laborales interminables en el laborato-
rio, con una fuerte presión por publicar 
nuevos avances científicos). 

¿Qué sucede después con nuestros jóve-
nes mejor formados una vez han acaba-
do la tesis? En algunos ámbitos concre-
tos es posible la transición a la empresa, 
pero en la mayoría de las ocasiones solo 

Perfil

María García. 
Doctora en Ingeniería de Telecomunicación e investigadora en el Grupo de Teoría de la Señal y Comunicaciones de la Universidad de Oviedo.

La distancia entre España y Europa en la ratio 
inversión en I+D sobre PIB es abismal 



hay dos opciones: irse al extranjero o 
abandonar la carrera investigadora. Se 
realiza una fuerte inversión para formar 
a jóvenes investigadores de primer ni-
vel que, justo en una de las etapas de 
su carrera de mayor productividad, en 
la que más pueden aportar al progreso 
científico y así mejorar el mundo en el 
que vivimos, se ven abocados a emi-
grar o a abandonar debido a la falta de 
oportunidades en nuestro país. No solo 
eso, la ausencia de una carrera investi-
gadora clara (con su marco legislativo 
correspondiente), la falta de estabilidad 
laboral y, en definitiva, un difuso futuro 
científico en nuestro país conlleva que 
muchos de esos jóvenes tampoco regre-
sen al cabo de unos años. 

No me malinterprete el lector: las etapas 
en el extranjero son experiencias muy en-
riquecedoras y, me atrevería a decir, fun-
damentales para el progreso y formación 
de cualquier investigador, ampliar hori-
zontes y fortalecer colaboraciones con 

otras instituciones. Lo preocupante es 
que la falta de oportunidades en España 
impide tanto retener el talento científico, 
como atraerlo desde el extranjero. Para 
que se hagan una idea, el único contra-
to postdoctoral nacional que facilita una 
estabilización laboral en el futuro se ob-
tiene con una edad cercana a los 40 años 
(la edad media de las solicitudes conce-
didas del programa Ramón y Cajal en la 
convocatoria de 2019 fue de 38,3 años). 
Este programa, extremadamente com-
petitivo, financió, en 2019, tan solo 200 
contratos postdoctorales (de cinco años 
de duración). Tras estos cinco años, los 
“jóvenes” afortunados suelen conseguir, 
por fin, estabilizarse (superando ya, en 
media, los 43 años). 

La carrera científica en nuestro país es, en 
resumen, una carrera de obstáculos. ¿Por 
qué entonces aún hay jóvenes que nos 
dedicamos a la investigación? Creo, sin 
duda, que por vocación. La ciencia es un 
mundo apasionante, que te permite con-

María García Fernández es doctora en 
Ingeniería de Telecomunicación y trabaja 
como investigadora en el Grupo de Teoría 
de la Señal y Comunicaciones de la Uni-
versidad de Oviedo, la misma en la que se 
formó como Ingeniera de Telecomunica-
ción. Amplió horizontes además con dos 
trimestres académicos en la Universidad 
de Stanford, Palo Alto (California, EE.UU.). 
Su excelente trayectoria académica ha sido 
reconocida con múltiples premios, como el 
Primer Premio Nacional Fin de Carrera en 
Ingeniería de Telecomunicación, otorgado 
por el Ministerio de Educación. 

Su trayectoria profesional se centra en el 
ámbito de la investigación aplicada, utili-

zando la ingeniería para resolver problemas 
y retos de la sociedad. Su principal línea de 
investigación se enfoca en el desarrollo de 
sistemas radar embarcados en drones para 
detectar minas antipersona y otro tipo de 
artefactos explosivos enterrados. También 
ha promovido el desarrollo de sistemas de 
caracterización de antenas embarcados en 
drones, acuñando el término de aplicacio-
nes ‘más allá de lo visible’ con drones. 

A lo largo de su carrera ha realizado diversas 
estancias en prestigiosos centros de inves-
tigación en el extranjero, como la Agencia 
Aeroespacial Alemana (DLR), la Universidad 
de Northeastern (Boston, EE.UU.) y el cen-
tro de investigación TNO (La Haya, Países 

Bajos). Es autora de más de 40 artículos en 
revistas de reconocido prestigio y en con-
gresos internacionales, y de dos patentes. 
Su trayectoria investigadora y sus logros 
científicos también la han hecho valedora 
de diversos premios a nivel nacional e in-
ternacional, como el Premio a la Mejor Tesis 
Doctoral del Colegio Oficial de Ingenieros 
de Telecomunicación, el Premio Nacional 
de Juventud en la categoría de Ciencia y 
Tecnología, y dos premios Galileo Masters 
patrocinados por la Comisión Europea. Co-
labora y participa frecuentemente en activi-
dades de promoción científica y en iniciati-
vas que fomentan, especialmente entre las 
más jóvenes, las vocaciones STEM (Science, 
Technology, Engineering and Mathematics). 

Una vida dedicada a la investigación

tribuir a resolver retos tanto del presente 
como del futuro y, por ende, a mejorar 
la sociedad. Es prácticamente imposible 
que un investigador se aburra. Siempre 
hay nuevas ideas sobre las que investigar, 
cada proyecto da lugar a nuevas pregun-
tas y a futuras líneas de investigación, y, al 
mismo tiempo, tienes libertad para orien-
tar tu trabajo hacia aquello que te resulte 
más atractivo. En el ámbito de la ingenie-
ría, te permite, además, trabajar a la van-
guardia de la tecnología. Dedicarse a la 
investigación supone también un desafío 
a nivel personal, pues es imposible llegar 
a ser un investigador de éxito sin gran 
esfuerzo, dedicación y constancia. Sobre 
todo, es un trabajo ilusionante, que resul-
ta muy satisfactorio y gratificante cuando 
se logran nuevos descubrimientos. 

La investigación científica es, en definiti-
va, la herramienta más eficaz para trans-
formar el mundo y contribuir al desarro-
llo de la sociedad. Creo que es nuestro 
deber como ciudadanos luchar por pro-
tegerla y situarla al nivel que se merece y 
le corresponde. Cuidemos nuestro talen-
to y brindemos a los jóvenes investiga-
dores la oportunidad de tener un futuro 
científico en España, transformando la 
ingente inversión realizada en su forma-
ción en riqueza para nuestro país. 
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Una vez acabada la tesis en la mayoría de 
las ocasiones solo hay dos opciones: irse al 
extranjero o abandonar la carrera investigadora
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¿Cuáles son las ventajas de innovar para una empresa? 
¿Qué beneficios le aporta, directa e indirectamente, a corto 
y a medio plazo? ¿Vale la pena realmente apostar por la 
innovación? ¿Y cuáles son los riesgos de no hacerlo? 

Innovar o 
no innovar, 
¿es esa la 
cuestión? 

Ignacio Kaiser Ruiz del Olmo. Socio director de Twice Consulting.

Comencemos preguntándonos qué es 
innovar. Y lo hacemos porque existe 
una gran confusión con el significado 
real de este término, sobre todo cuan-
do lo relacionamos con otros, como 
digitalización y transformación digital. 
Desde una perspectiva empresarial, y 
siendo respetuosos con la definición 
de la RAE, “innovar es hacer las cosas 
de forma diferente o mejor y con im-
pacto positivo en el negocio”. En la 
innovación es fundamental la repercu-
sión comercial, el impacto positivo en 
la actividad de la empresa, porque en 
otro caso estaríamos hablando ‘sim-
plemente’ de invención. 

En definitiva, la innovación dentro de 
la empresa se origina por una fuerte 
presión interna para cambiar por nece-
sidad frente al cliente, o por una fuerte 
presión exterior, procedente del clien-
te, que nos obliga a ello para responder 
a sus necesidades. En ambos casos, 
el propósito es mantener la competi-
tividad o, en el caso de empresas de 
reciente constitución y startups, lograr 
que la empresa sea competitiva. Por 
lo tanto, la innovación no puede ser 
un hecho puntual, un simple episodio, 
porque ello no dotaría a la empresa de 
una capacidad superior para hacerla 
competitiva de manera continuada. 

En la innovación es fundamental la 
repercusión comercial, el impacto positivo 
en la actividad de la empresa



La no-innovación tiene como consecuencia 
directa la falta de competitividad 

Innovación, clientes 
y cultura empresarial
La repercusión comercial que antes 
mencionábamos supone un impacto 
en los clientes, hasta el punto de que 
si no hay impacto en ellos es mejor no 
llevarla a cabo porque no va a derivar 
en un incremento de su interés en el 
producto o servicio. De igual forma, la 
innovación debe involucrar y compro-
meter a las personas de la organización 
porque es fundamental que forme par-
te de la cultura de la empresa para lo-
grar el efecto positivo que decíamos. La 
no-innovación tiene como consecuen-
cia directa la falta de competitividad y, 
por ello, la pérdida de la partida fren-
te a los competidores. En resumen, la 
ventaja competitiva de toda organiza-
ción pasa inexcusablemente por su ca-
pacidad de innovación en el aspecto o 
materia que fuere, pero que de alguna 
manera sea capaz de llegar al cliente, 
impacte positivamente en él, y también 
en las personas de la organización, que 
son las que en definitiva van a ejecutar 
las acciones que correspondan. 

En este punto, muchos empresarios se 
preguntarán cuál es la mejor forma de 
activar la capacidad de innovación de 
sus empleados. Cabe destacar que en 
las empresas innovadoras es el director 
general o CEO quien se convierte de 

manera natural en el director de inno-
vación, y la cultiva con su propio ejem-
plo a la vez que impulsa el proceso. 
Culturalmente, en estas empresas los 
empleados tienen libertad y seguridad 
para expresar sus opiniones e ideas en 
un esmerado contexto en el que desta-
ca el cuidado a la comunicación inter-
na, ya que se parte del principio de que 
en muchas ocasiones las ideas para in-
novar están dentro de la empresa y no 
fuera. La innovación en la empresa no 
deja de ser un proceso que exige prag-
matismo, disciplina, comunicación y 
autonomía. Son los factores clave del 
éxito de la empresa en su reto de in-
corporar o cultivar la innovación en su 
organización. 

Innovación, digitalización 
y transformación digital
¿Cuál es, entonces, el papel que tienen 
la digitalización y la transformación 
digital en los procesos de innovación? 
Es bastante habitual escuchar comen-
tarios que relacionan la transformación 
digital con la innovación, de tal manera 
que, sin aquella, esta no tiene mucho 
sentido. La realidad es que el uso de la 
tecnología puede transformar radical-
mente los procesos de negocio de una 
organización (digitalización) y que, por 
consiguiente, esta gane en competitivi-
dad proporcionando nuevas oportuni-

dades de generar valor. Hay un cambio 
a mejor, sin duda, pero puede que no 
afecte directamente al cliente por que-
darse en el interior de la organización. 
En cualquier caso, la organización de-
berá continuar innovando para seguir 
siendo competitiva ya que la tecnolo-
gía es hoy una herramienta al alcance 
de cualquiera y no supone, per se, una 
ventaja competitiva permanente. Sin 
embargo, la transformación digital su-
pone un paso más, se refiere a la trans-
formación estratégica impulsada por el 
cliente que requiere un cambio organi-
zativo transversal, así como la aplica-
ción de las tecnologías digitales. Esta 
transformación puede considerarse 
innovación desde el momento en que 
hay un cambio profundo en el modelo 
de negocio y no solo en unos cuantos 
procesos, y porque se pretende me-
jorar y que esta mejora afecte directa-
mente al cliente y a las personas de la 
organización. En realidad, la transfor-
mación digital se lleva a cabo por exi-
gencia del entorno, del legislador, de la 
competencia y de los clientes, encon-
trándonos con muchos mal llamados 
proyectos de transformación digital 
cuando son meramente proyectos de 
digitalización. Obviamente, una vez el 
negocio esté ya transformado digital-
mente hay que seguir definiendo es-
trategias y tácticas de innovación para 
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La innovación también tiene un componente 
social, cada día más marcado

el hecho de que las empresas no con-
taminen, aún no teniendo un impacto 
económico en el corto plazo, sí lo tiene 
en la sociedad y en la ‘valoración’ pos-
terior que la sociedad hará de esas em-
presas apoyándolas o marginándolas. 
La repercusión de la innovación debe 
por tanto observarse en los estados fi-
nancieros de la empresa y/o en el valor 
de esta.

Estrategia e innovación
¿Y cuál es el vínculo entre innovación 
y estrategia? ¿Existe o no una estrecha 
relación entre ambas o son indepen-
dientes? Nosotros creemos que la in-
novación, cuando es seria, permanente 
y consolidada en la cultura de la em-
presa, es decir, no se trata de un simple 
episodio, es efectivamente transversal, 
afecta a toda la organización por com-
pleto, dotando a ésta de una ‘capaci-
dad especial’ que la puede diferenciar 
de la competencia o hacerla competi-
tivamente superior. En definitiva, pode-
mos concluir que la innovación, como 
‘capacidad de la organización’, y la es-
trategia están muy vinculadas, porque 
esta se basa normalmente en aquella. 
¿Se puede dar una estrategia sin inno-
vación? Sí. ¿Se puede tener éxito y al-
canzar los objetivos sin innovación? Sí, 
pero creemos que solo de forma pun-
tual y con altas dosis de incertidumbre 
acerca del futuro, lo que resulta, desde 
el punto de vista empresarial, en un en-
foque poco consistente.

Para finalizar, preguntémonos si la in-
novación tiene un lado oscuro. Es ob-
vio que prácticamente todo en el día 
a día de la empresa tiene riesgos. Las 
decisiones que a diario se toman com-
portan riesgos, y lo mismo sucede con 
los resultados de la innovación: lo real 
y lo esperado a veces difieren y en oca-
siones esta diferencia es enorme. Y sí, 
existe un lado oscuro en la innovación, 
es profundo e incluye varios elementos: 
riesgo, coste y la aceptación del cliente. 
La innovación no es un camino de ro-
sas, no es una poción mágica, es com-
pleja, difícil de implementar y puede no 
dar los resultados deseados. 

seguir compitiendo. Al final, todas las 
empresas habrán pasado por ese pro-
ceso de adaptación y transformación 
digital para seguir siendo competitivas 
y evitar desaparecer del mercado. 

Ventajas de la innovación
Una pregunta que se hacen muchos 
empresarios es qué ganan con la in-
novación si resulta más fácil y barato 
copiar a otros. En definitiva, cabría re-
flexionar acerca de cómo se refleja la 
innovación en la cuenta de resultados 
de la empresa. Dijimos antes que la 
innovación impacta en el cliente y, en 
este sentido, tenemos que pensar que 
efectivamente queda reflejada de algu-
na manera en la cuenta de resultados. 

Pero no olvidemos que la innovación 
también tiene un componente social, 
cada día más marcado, al impactar en 
la sociedad y quizás no tan directamen-
te en el cliente. Por ejemplo, el uso de 
energías alternativas por parte de una 
empresa puede ser una forma de inno-
vación que impacta en el ecosistema, 
no en el cliente, consumidor o usuario, 
y por ende en la sociedad que verá me-
jorada la calidad del aire que se respira. 
Aparentemente, no hay aquí un impac-
to económico, sino exclusivamente so-
cial. Sin embargo, esto no es cierto del 
todo. Primero, porque puede ser una 
preferencia del cliente tratar priorita-
riamente con proveedores que valoran 
y cuidan el entorno; y segundo, porque 



Año 2011. El director para Europa Oc-
cidental de una gran división de una 
multinacional de escala mundial acos-
tumbra a dirigirse cada trimestre a sus 
miles de subordinados con un correo 
electrónico que siempre encabeza con 
‘Team:’ (equipo). En cada mensaje glo-
sa los logros de las áreas que él dirige y 
presume de ir camino de los 15 quarters 

consecutivos creciendo a doble dígito. 
Estos éxitos sin duda habrían animado a 
sus lectores, si no fuera por… la política 
de pertinaz congelación salarial que pa-
decen. De este modo, cuando los subor-
dinados terminan de leer el triunfalista 
correo, lo único que piensan es: ¿Y de lo 
mío qué? Al año siguiente, el directivo 
se marchó a NYSE, es decir, la Bolsa de 

Nueva York. Hoy en día la mencionada 
multinacional lleva años en franca deca-
dencia y a duras penas se mantiene en 
el candelero.

Entre los rasgos más propios que dis-
tinguen a la especie humana se halla 
su propensión y enorme capacidad 
para la guerra. Tal ha sido el proceso 

Opinión

José Eduardo Mohedano Córdoba.
Ingeniero de Telecomunicación.

El dramático coste 
de la desafección

La motivación de los empleados de una empresa, como sucede con los soldados de un 
ejército, es un factor determinante para el éxito de su labor. Evitar el hastío y el resentimiento, 

y potenciar el reconocimiento y la participación son algunas de las claves básicas en la gestión 
de recursos humanos. 
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La motivación del empleado se puede 
considerar como una mesa que se asienta 
sobre cuatro patas: reconocimiento, 
participación, transparencia y formación

de perfeccionamiento de esta ancestral 
actividad que no solo ha servido -pa-
radójicamente- como motor esencial 
para el avance científico, sino que de 
ella se pueden extrapolar enseñanzas 
aplicables a otros campos, entre ellos 
la gestión empresarial, como demues-
tra el libro ‘El arte de la guerra’, escrito 
hace unos 2.500 años por el general 
chino Sun Tzu y que se estudia hoy día 
no solo en academias militares sino 
también en escuelas de negocios.

Entre las páginas de este libro se hallan 
multitud de recomendaciones para la 
adecuada gestión de la tropa y, en mu-
chas de estas referencias, si cambiáse-
mos la palabra ‘soldado’ por ‘emplea-
do’ su sentido seguiría siendo válido. 
En el capítulo final, titulado ‘Sobre la 
concordia y la discordia’, Sun Tzu diser-
ta sobre los cinco tipos de espías, tres 
de los cuales se reclutan ¡entre las filas 
del enemigo!

Pero el mero ofrecimiento de dinero 
no basta para comprar a un espía, pues 
el motivo último de su traición se fun-
damenta casi siempre en la falta de 
reconocimiento que ha padecido en 
su bando natural. Es decir, es entre los 
descontentos donde hay que reclutar. 
Sun Tzu cita así a Tu Mu: “Entre los fun-
cionarios hay hombres de mérito que 
han sido destituidos, hay otros que han 
sido castigados por haber cometido 
errores. Hay sicofantes y validos que 
ambicionan la riqueza. Los hay que, in-
justamente, han sido relegados duran-
te mucho tiempo a funciones modes-
tas, los hay que jamás han accedido a 
puestos de responsabilidad y aquellos 
cuyo único deseo es aprovecharse de 
los períodos turbulentos para ampliar 
su poder personal. Los hay de doble 
faz, inconstantes y pérfidos, que siem-
pre esperan ver de dónde sopla el vien-

to. Por lo que concierne a todos estos, 
podéis investigar discretamente su 
situación material y cubrirlos de oro y 
seda para ganároslos”.

Tanto la historia de las naciones como 
la de todo tipo de organizaciones, en-
tre las que por supuesto se incluyen las 
empresas, se explica en gran medida 
por la confrontación entre los intere-
ses cruzados de un reducido grupo de 
individuos que se disputan parcelas 
de poder dentro de la entidad. Cuan-
do algunos de esos individuos no ven 
satisfechas sus expectativas pueden 
recurrir incluso a la ayuda del enemigo, 
llegando a provocar auténticos cata-
clismos como la invasión árabe de His-
pania el año 711 o la entrega de Catalu-
ña a Francia en 1641. A menor escala, 
es posible hallar incontables muestras 
de la inmensa potencia residente en 
la frustración motivada por la falta de 
desarrollo personal, como por ejemplo 
el paso al ejército francés de oficiales 
que luchaban a las órdenes del famo-
sísimo guerrillero y más tarde general 
Juan Martín ‘el Empecinado’ durante 
la Guerra de la Independencia (1808-
1814). En el ámbito corporativo, pode-
mos citar un sabotaje reciente (2018) 
realizado en Tesla por un empleado 
descontento, que comprometió la línea 
de producción de los nuevos modelos 
y que, además, compartió con terceros 
información altamente sensible.

Como la guerra nos ha enseñado duran-
te milenios, el ejercicio del mando con-
siste ante todo en la gestión de lo que 
los anglosajones llaman ‘human natu-
re’: apetencias, ilusiones, esperanzas, 
decepciones y temores de una tropa o 
de una plantilla. Cuanto más breve sea 
el intervalo de interacción, más sencilla 
puede resultar la tarea; en parte por esta 
razón el general Sun Tzu insiste en que 

las campañas militares deberían ser bre-
ves. Sin embargo, en el ámbito empre-
sarial la gestión de recursos humanos se 
encuentra con el desafío de mantenerse 
por tiempo indefinido.

Uno de los modelos de motivación del 
empleado la considera como una mesa 
que se asienta sobre cuatro patas: reco-
nocimiento (sin duda el factor más im-
portante), participación, transparencia y 
formación. Sorprendentemente, el sala-
rio no aparece a las claras sino implícito 
como un ingrediente más del ‘recono-
cimiento’, porque en realidad no es un 
factor muy motivador en solitario, pero 
sí desalentador cuando se percibe que 
es insuficiente. Retomando los ejemplos 
históricos, es de sobra conocido que los 
ejércitos mercenarios resultan de poco 
fiar cuando vienen mal dadas y si los 
tercios españoles fueron capaces de 
sostener durante 80 años, sin aviación y 
con retrasos en la paga, un conflicto en 
un lugar tan remoto como Flandes fue, 
en gran medida, gracias a sus arraigados 
valores (que hoy en día los comparta-
mos o no es otro debate).

Volviendo al moderno ámbito corpora-
tivo: ¿Cómo pueden unas empresas en 
realidad orientadas al accionista moti-
var a sus empleados para que trabajen 
orientados al cliente? ¿Cómo evitar el 
resentimiento en una plantilla cuya pro-
ductividad se desploma cuando perci-
be contradicciones y falta de ética en la 
manera de dirigirla? ¿Puede un jefe me-
diocre evolucionar a líder respetado y 
admirado por su gente? ¿Cómo combatir 
entre empleados y funcionarios la rutina 
y el hastío antes de que degeneren en 
desafección? Sin duda, es necesario que 
las organizaciones dejen de comportarse 
como si estos fenómenos no existieran y 
comiencen a implantar herramientas que 
les permitan cuantificar su elevadísimo 
coste y manejar factores de motivación 
particulares para cada persona, llegan-
do incluso a individualizar los estímulos. 
Tecnologías como la Inteligencia Artificial 
y el Big Data ya permiten avanzar en este 
sentido y aplicar técnicas como el mode-
lado de escenarios. El siguiente paso con-
siste en tener la voluntad de probarlas. 
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La comunicación entre máquinas supone un gran reto 
para la ciberseguridad de todo tipo de empresas. Fallos en 
credenciales, certificados y otros modos de autenticación 
suponen una puerta abierta a ciberataques que pueden ser 
fatales. Por eso el interés por mejorar la gestión de identidades 
de las máquinas no para de crecer.. De hecho, es una de las 
principales tendencias de seguridad en este 2021. 

Machine Identity 
o el reto de la 
identidad de 
las máquinas

David Prieto. Responsable de servicios globales de identidad de Telefónica Tech.

La llegada de paradigmas tecnológicos 
como el de Internet de las Cosas (IoT) y 
su adopción generalizada en múltiples 
sectores están transformando las reali-
dades que les rodean, tanto a nivel de 
procesos y tecnologías como de ges-
tión o consumo por parte de las perso-
nas. En el caso concreto de la gestión 
de identidades y accesos, está forzan-
do el comienzo de la gestión no solo 
de la identidad de las personas, sino 
también la de todo tipo de dispositivos 
inteligentes. Imaginemos que si la asig-
nación de la identidad a una persona es 
un reto, saber cómo identificar, autenti-
car y autorizar a las máquinas presenta 
un desafío casi mayor. Además, a me-
dida que se han adoptado nuevas tec-

nologías, la definición de máquinas se 
ha expandido, desde máquinas físicas, 
como servidores y PCs, hasta dispositi-
vos móviles, aplicaciones, instancias en 
la nube, contenedores, microservicios, 
clústeres, API y algoritmos inteligentes.

Esta importancia se refleja en el con-
senso por parte de los analistas. Fo-
rrester estima que las identidades de 
las máquinas están creciendo al doble 
de la tasa de las identidades humanas. 
Gartner, por su lado, ha reconocido la 
gestión de identidades de máquinas 
como una nueva categoría dentro de 
la gestión de identidades y accesos, in-
cluyéndolas entre las ocho principales 
tendencias de seguridad en 2021.

Cuando las organizaciones no logran 
mantenerse al día con el volumen y la variedad 
de identidades de máquinas que necesitan, 
las consecuencias pueden ser nefastas
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Al igual que las identidades humanas 
en las que confiamos para acceder a 
aplicaciones y dispositivos que usamos 
todos los días (por ejemplo, contrase-
ñas, multifactor, biometría, etc.), las 
máquinas requieren un conjunto de 
credenciales para identificar-
se y autenticarse de for-
ma segura a la hora de 
conectarse con otros 
dispositivos y apli-
caciones en la red. 
Estas credenciales 
son, en su mayoría, 
claves criptográfi-
cas y certificados di-
gitales. Los tipos más 
comunes de identida-
des de máquinas son los 
certificados TLS / SSL, pero 
hay más, como las claves SSH y los 
certificados de firma de código. Toda 
organización necesita esas identidades 
para decidir si permite o niega el acce-
so y su gestión está suponiendo un reto 
para las organizaciones.

Una nueva frontera para las empresas 
Navegar por este enorme volumen de 
identidades de máquinas se dificulta 
aún más por el hecho de que los ciclos 
de vida de estas identidades se están 
acortando. Los certificados digitales 
solían tener una validez de tres a cinco 
años, pero debido a que estas identida-
des son tan críticas para la seguridad 
los fabricantes de navegadores están 
exigiendo una vida útil más corta. En 
2020 los ciclos de vida de los certifica-
dos TLS se redujeron a un año y Venafi 
espera que éstos se reduzcan a seis me-
ses con relativa rapidez.

Como resultado, las empresas necesi-
tan más recursos solo para administrar 
la misma cantidad de identidades de 
máquinas. Para muchas empresas, la 
necesidad se ve agravada por las inicia-
tivas de transformación digital, como la 

migración a la nube y la expansión 
de los procesos de DevOps (desa-
rrollo de software y operaciones). 
Cuando las organizaciones no lo-
gran mantenerse al día con el vo-
lumen y la variedad de identidades 

de máquinas que necesi-
tan, las consecuencias 

pueden ser nefas-
tas.

Los ciberataques 
que aprovechan 
las identidades 
de máquinas 

comprometidas 
o mal administra-

das son cada vez 
más comunes. Este 

tipo de ciberataques au-
mentó en más de un 430% entre 

2018 y 2019, mientras que las ame-
nazas persistentes avanzadas (APT) 
que se aprovecharon de las identi-
dades de las máquinas mal gestio-
nadas aumentaron en un 150% en 
el mismo periodo, según un infor-
me de la empresa Venafi de 2020. A 
modo de muestra sirvan ejemplos 
de ataques como el sufrido por un 
conocido fabricante, en el que los 
delincuentes atacaron la fuente del 
software en su raíz, de forma que el 
software compilado fue certificado 
por el propio fabricante y luego 
suministrado inadvertidamente al 
resto de empresas comprometien-
do así sin sospechas la cadena de 
suministro de software. 

Los atacantes pueden aprovechar 
las identidades de máquinas des-
protegidas para obtener acceso 
a las redes y pivotar una vez den-
tro a través de múltiples sistemas. Los 
certificados TLS robados también se 
utilizan en ataques ‘man in the middle’ 
y exfiltración de datos. Dado que per-
miten a los atacantes hacerse pasar 

por entidades legítimas, los certifica-
dos fraudulentos también les permiten 
evadir los mecanismos de defensa exis-
tentes.

Menos preocupantes que los cibera-
taques, pero sin dejar de ser un riesgo 
económico y operativo para las orga-
nizaciones, son las interrupciones del 
servicio que pueden surgir cuando ca-
ducan los certificados digitales. 

Los ciberataques que aprovechan las 
identidades de máquinas comprometidas o mal 
administradas son cada vez más comunes
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En general, se puede decir que el coste 
de este tipo de ataques no es menor y, 
de hecho, así lo confirma un informe 

Los atacantes pueden aprovechar las 
identidades de máquinas desprotegidas para 
obtener acceso a las redes y pivotar una vez 
dentro a través de múltiples sistemas

publicado el año pasado por la fir-
ma de investigación Air Worldwi-
de, que encontró que las identida-
des de máquinas desprotegidas 
causaron pérdidas económicas 
globales de entre 51 mil millones 
y 72 mil millones de dólares al 
año.

Principales consejos: 
visibilidad, identificación 
y agilidad
Llegados a este punto una cosa 
está clara: la gestión de identida-
des de las máquinas debe formar 
parte sí o sí de cualquier progra-
ma o plan de seguridad de todas 
las organizaciones. Ahora hay que 
ver de qué manera. 

Un buen punto de comienzo es 
tener visibilidad sobre el uso que 
se hace sobre ellas, ya que, como 
se suele decir, ‘no puedes gestio-
nar lo que no puedes identificar’. 
En este ámbito hay diferentes 
herramientas para descubrir iden-
tidades, claves, secretos o certifi-
cados, las cuales son tremenda-
mente útiles para poder tener un 
mapa claro en la organización y 
definir las correspondientes po-
líticas sobre ellas. Un ejemplo 
claro de ello son los certificados. 
Habitualmente, el número exis-
tente dentro y fuera de la orga-
nización es mucho mayor de lo 
que los propios administradores 
esperan, de ahí que una correcta 
gestión de ellos sea clave para la 
seguridad de las infraestructuras 
IT. Hay múltiples maneras de ha-
cerlo, pero desde Telefónica Tech 
hemos creado una herramienta 

propia (con nombre en clave Kalkán) 
que permite automatizar y gestionar 
los certificados descubiertos. 

Respuesta 
a incidentes 
cripto-ágiles

Tal y como cita Gartner, 
la preparación ante estas 
situaciones implica fundamen-
talmente tres puntos:

 Incluir por diseño la cripto-agi-
lidad en el desarrollo de aplica-
ciones o en el flujo de trabajo de 
adquisición de aplicaciones a 
terceros.

Inventariar las aplicaciones que 
utilizan criptografía e identificar 
y evaluar su dependencia de los 
algoritmos.

Incluir alternativas criptográficas y 
un procedimiento de intercambio 
de algoritmos en tus planes 
de respuesta a incidente.

Una vez obtenida toda la información 
sobre la visualización, debemos avan-
zar hacia la automatización de todo el 
ciclo de vida de la identidad, permitién-
doles establecer autenticaciones sóli-
das y robustas, y ahí Telefónica Tech, 
desde el área de innovación, presenta 
una solución ideal para estos entornos, 
IDoT. Consiste en una pila de solucio-
nes tecnológicas y servicios que, en su 
conjunto, proporcionan unas capaci-
dades que permiten identificar clara-
mente tanto el dispositivo que se usa 
como el usuario del mismo. 

Por supuesto, no debemos olvidar la 
criptoagilidad, es decir, comprender 
qué aplicaciones usan criptografía, 
cómo identificar y reemplazar claves 
o algoritmos vulnerables, y preparar 
planes detallados y actualizados de 
respuesta a incidentes cripto-ágiles. 
Recordemos que las máquinas no son 
solo físicas, sino también lógicas; de 
ahí su importancia. 
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De la ingeniería 
a la neuromúsica

Acto COETC, diploma 25 años de profesión (año 2016).

Estoy seguro de que en más de una oca-
sión os habrán preguntado ‘¿cuál es tu 
profesión?’, y vuestra respuesta habrá 
sido bien concisa. A mí me resulta una 
pregunta complicada y voy a tratar de 
explicarme para que podáis entenderlo.

Mi interés por la electrónica y telecomu-
nicaciones surgió a raíz de un regalo de 
mis padres al cumplir los 12 años. Era 
un juguete educativo, Electronic En-
gineer, que consistía en unos tableros 
de baquelita, unos esquemas de cone-
xionado y diversos componentes elec-
trónicos, que permitían el montaje de 
simples dispositivos como receptores 
de radio, amplificadores, detectores de 
humedad… La curiosidad de saber por 
qué y cómo funcionaban esos montajes 
me impulsó, unos años más tarde, a es-
tudiar en la recién inaugurada Escuela 
Superior de Ingenieros de Telecomuni-
cación de Terrassa (año 1972). 

Fue en 1979, una vez presentado el pro-
yecto fin de carrera, cuando ingresé, por 
oposiciones, en RTVE. Allí desarrollé toda 
mi carrera profesional. En diversos destinos 

geográficos y distintas responsabilidades, 
desde las puramente técnicas (manteni-
miento centros emisores), de gestión (jefa-
tura técnica de RNE-Catalunya, prevención 
de riesgos laborales), y directivas (director 
del IORTV en Cataluña, subdirector econó-
mico-administrativo TVE-Catalunya), con 
eventuales destinos en la Generalitat de 
Catalunya (director general de Mitjans 
Audiovisuals) y en el Consell Audiovisual 
de Catalunya (jefe del gabinete técnico 
de la presidencia).

Bien, hasta aquí nada especial. Vayamos 
por un momento a mi infancia. 

La familia Trapp española
Tuve la gran suerte de nacer en una fami-
lia con tradición musical. Mi bisabuelo, 
mi abuelo y mi padre eran músicos, y mi 
madre tenía una bonita voz. Somos seis 
hermanos (yo soy el tercero) y desde los 
4 años nos vimos inmersos en el estudio 
del piano que simultaneábamos con un 
grupo musical acordeonístico. Dado lo 
inusual de que seis hermanos de corta 
edad aparecieran en los escenarios inter-
pretando obras musicales, los medios de 

Nací músico, me 
formé como 

ingeniero, me 
especialicé en 

neurociencia y soy 
divulgador científico 

en neuromúsica

Más allá   de la profesión

Encasillar a Jordi A. 
Jauset es práctica-
mente imposible. Tras 
una infancia marcada 
por la música se formó 
como Ingeniero de 
Telecomunicación, 
titulación que le per-
mitió ocupar diversos 
cargos de responsabi-
lidad técnica, de ges-
tión y directiva. Pero 
además, a lo largo de 
los años, cursó tres 
másteres y un doc-
torado de disciplinas 
totalmente distintas 
como respuesta a su 
incansable sed de co-
nocimiento. Ha escrito 
más de una docena de 
libros y actualmente, 
ya jubilado de su 
profesión principal, se 
dedica a la divulgación 
científica en neuromú-
sica. Nos lo explica en 
primera persona. 
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Mi hija de 14 años me dijo: “Pero papá, ¿tú 
no sabes aún qué quieres ser de mayor?”
comunicación nos bautizaron como ‘la 
familia Trapp española’ (instrumental). 
Durante la infancia y adolescencia, pues, 
compaginamos los estudios escolares 
con actuaciones musicales en diversas 
localidades, en emisoras de radio y TVE, y 
en certámenes internacionales en los que 
obtuvimos primeros premios europeos. 
También grabamos dos LPs con Hispa-
vox, compartiendo estudios con la famo-
sa cantante Karina y sus flechas del amor. 

Pero llegó la etapa universitaria y fue im-
posible seguir con la actividad musical. 
Mis hermanas se decantaron por la bio-
logía y farmacia, y mis hermanos y yo por 
la Ingeniería de Telecomunicación. 

Hasta aquí, mi respuesta a la pregunta 
inicial sería fácil. Podría definirme como 
músico-ingeniero, lo cual tampoco es 
nada extraordinario pues conozco a otros 
compañeros de profesión que comparten 
ambas profesiones, por lo que no sería 
nada excepcional a destacar. Sigamos.

Insaciable sed de saber
En la época en que gestioné la preven-
ción de riesgos laborales de RNE-Cata-
lunya me interesé por los efectos que 
podían tener las ondas electromagnéti-
cas en la salud. Así que cursé un Máster 
en Prevención de Riesgos Laborales y a 
continuación, inicié el doctorado en in-
geniería biomédica (UPC). Superados los 
créditos iniciales y por falta de tiempo, 
pues entonces tenía nuevas responsabi-

lidades directivas en TVE-Catalunya, pa-
ralicé el inicio de mi tesis doctoral. Tras 
algunas convalidaciones y, al cabo de 
tres años, me doctoré en comunicación.

Recuerdo que durante esos años, y como 
anécdota familiar, durante una cena des-
pués de haber finalizado un Máster MBA 
con una excelente calificación comenté 
que quería iniciar el doctorado en inge-
niería biomédica. Acto seguido, mi hija 
de 14 años, con un semblante serio, me 
dijo: “Pero papá, ¿tú no sabes aún qué 
quieres ser de mayor?”.

Por aquel entonces mi vida era muy en-
tretenida, demasiado. Un trabajo con 
responsabilidades, familia con hijos ado-
lescentes, profesor de estadística en la 
Universidad Ramón Llull… Demasiadas 
tareas que tenían su consecuencia lógica 
en un estado de estrés. Decidí, pues, reor-
ganizar mi agenda para incluir una hora 
de actividad física diaria. Me aficioné al 
jogging y ¡cómo no! me acompañaba con 
música. Las primeras veces suponía un 
gran sacrificio, pero meses más tarde el 
sacrificio era no salir a correr, por la ‘adic-
ción’ que crea la liberación de endorfinas 
que nos hacen sentir tan bien. 

De nuevo, mi curiosidad planteaba pre-
guntas: ¿qué le ocurre a mi cerebro cuan-
do salgo a correr y escucho música? En los 
casi 35 años que he sido corredor popular 
he tenido experiencias de todo tipo (físi-
cas, mentales, emocionales) para las que 

no tenía respuestas y estaba deseoso de 
conocerlas. Un Máster en Psicobiología 
y Neurociencia cognitiva me ofreció un 
sorprendente conocimiento y las respues-
tas que en esos momentos buscaba. De 
hecho, tuve inicialmente mis dudas de si 
podría seguir una formación tan distinta a 
mi formación de ingeniero, pero a los ‘tele-
cos’ creo que pocas cosas se nos resisten. 
Además, el sistema nervioso no deja de ser 
un sistema de redes por las que se propa-
gan ‘señales eléctricas’, eso sí, con mayor 
complejidad de variables que las que exis-
ten en los típicos sistemas de telecomuni-
caciones. ¿Qué me indujo a explorar este 
apasionante campo de conocimiento? Sin 
duda alguna, mis formaciones anteriores 
como músico e ingeniero.

Del saber a la divulgación
Hoy en día, ya liberado de responsabi-
lidades laborales, mi actividad es la di-
vulgación científica sobre los beneficios 
de la música en los ámbitos de la salud y 
educación, así como de sus aplicaciones 
en el marketing sensorial y en el depor-
te, a través de conferencias, seminarios, 
artículos y diversas publicaciones. De 
los 13 libros que he publicado, los ocho 
últimos (años 2008-2020) están dedica-
dos a la interacción música-cerebro y 
sus aplicaciones en la salud, educación 
y marketing. Recientemente, además, 
he diseñado el contenido de un Máster 
en Neuromúsica (online), el primero en 
nuestro país, que se inicia en enero 2022 
y que está acreditado por la Universidad 
Católica de Murcia (UCAM).

Estoy muy orgulloso de los conocimientos 
y rigor que me ha aportado la Ingenie-
ría de Telecomunicación, que junto a mi 
experiencia musical y formación en neu-
rociencia, me permiten con gran satisfac-
ción, hoy en día, contribuir a la divulgación 
científica en esta nueva etapa de mi vida.

Quizás ahora puedas entender la difi-
cultad que expresaba en el inicio ante 
la pregunta ‘¿cuál es tu profesión?’. 
‘Nací músico, me formé como ingenie-
ro, me especialicé en neurociencia y 
soy divulgador científico en neuromú-
sica’, es la respuesta más sintética que 
actualmente se me ocurre. Grupo musical “Los 6 Hermanos Jauset” (año 1969).



Las razones del legislador
El concepto de ‘dominio público radioeléctrico’ aparece como referente en la legislación sobre 
la administración y uso del espectro radioeléctrico. Sin embargo, en la jerga ingenieril no suele 

utilizarse esta expresión, quizá por la escasa divulgación de las razones del legislador.

Recuerdo mi extrañeza cuando encontré 
la figura jurídica del ‘dominio público ra-
dioeléctrico’. Creo que apareció en la Ley 
de Ordenación de las Telecomunicacio-
nes (LOT) de 1987. Razones del legislador 
que se le escapan al ingeniero, pensé, 
y me conformé con una simpleza: sería 
una síntesis de la declaración ‘el espec-
tro radioeléctrico es un bien de dominio 
público’. Sospeché que ambos conceptos 
-espectro radioeléctrico y dominio públi-
co radioeléctrico- eran equivalentes. 

Mi esquema mental se descolocó cuan-
do tropecé, al final de la Ley, con la de-
finición ‘dominio público radioeléctrico: 
espacio por el que pueden propagarse 
las ondas radioeléctricas’. Curiosamente 
solo permaneció en dos leyes: la citada 
LOT y la siguiente Ley General de Teleco-
municaciones de 1998, pero se mantiene 
en el vigente Reglamento (2017) sobre 
el uso del dominio público radioeléc-
trico (artículo 3). Según esta noción, el 
objeto del dominio no sería el espectro 
radioeléctrico -conjunto de ondas elec-

tromagnéticas identificadas por su fre-
cuencia- sino el espacio por donde estas 
ondas se propagan sin guía artificial. 

Advertí que las ondas radioeléctricas per-
miten establecer comunicaciones tam-
bién en el espacio exterior (más allá de la 
atmósfera) e incluso en el planetario. Dudé 
si estas opciones estarían excluidas del es-
pacio demanial por los acuerdos interna-
cionales que regulan y limitan la soberanía 
del Estado en estos ámbitos. Así las cosas, 
procuré encontrar una justificación de la, 
para mí, desconcertante definición.

Tomé prestada la ocurrencia del ‘espacio 
radioeléctrico’ (interpretación propia): 
ámbito electromagnético que surge al 
activar un emisor; se reconoce por el tipo 
y nivel de la señal emitida, la parcela de 
espectro ocupada, y su alcance o cober-
tura. La parcela es determinante para la 
habilitación del ‘espacio’ al que dota de 
identificación reglamentaria. Una plani-
ficación e ingeniería adecuadas facilitan 
que los ‘espacios’ pueden convivir si tie-
nen identidades diferentes y reproducirse 
si respetan una separación conveniente. 
Así, el ‘dominio público radioeléctrico’ se-
ría el conjunto de los ‘espacios radioeléc-
tricos’ que es posible configurar en el li-
mitado recurso espectral. 

Repaso el texto del proyecto (2021) de 
la nueva Ley General de Telecomunica-
ciones; en él se dedica el exclusivo Títu-
lo V al ‘dominio público radioeléctrico’. 
Su definición continúa desaparecida, 
pero esta fórmula jurídica ya no me re-
sulta tan extraña. Cuando la encuentro, 
en mi imaginario se ilumina el conglo-
merado de ‘espacios radioeléctricos’. Y 
los procedimientos para la comparti-
ción, protección, licitación, tributación, 
etc., del ‘dominio público radioeléc-
trico’, los convalido por instrumentos 
para la ordenación, activación y convi-
vencia de los intangibles ‘espacios’. 

Por cierto, en el artículo 87 del Título V, 
que trata de la coordinación transfron-
teriza del espectro radioeléctrico, no hay 
ni rastro del dominio público. ¿Acaso las 
fronteras geográficas limitan la sobera-
nía de los ‘espacios radioeléctricos’ y so-
bre ellas solo cabe conciliar las posibles 
interferencias perjudiciales? ¡El ingenie-
ro intuye las razones del legislador!

Disculpen por esta elucubración. Sos-
pecho que la figura del ‘dominio pú-
blico radioeléctrico’ tiene mucha más 
enjundia; un jurista hubiera instruido 
sobre esta materia con mayor conoci-
miento y rigor. 

Javier Domínguez.
Ingeniero de Telecomunicación.

El ‘dominio público 
radioeléctrico’ sería el 
conjunto de ‘espacios 

radioeléctricos’ que 
se activan con el 

encendido de cada 
emisor y que pueden 

habilitarse en el 
limitado recurso 

espectral

Opinión
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ENERO
CURSO ON-LINE DE DATA 
STORYTELLING
17 de Enero a 20 de Febrero de 2022
 
CURSO ON-LINE DE SEGURIDAD 
DEL SOFTWARE
24 de Enero a 13 de Marzo de 2022

FEBRERO
CURSO ON-LINE DE GESTIÓN DE 
PROYECTOS ORIENTADO A LA 
CERTIFICACIÓN PMI
14 de Febrero de 2022
 
CURSO ON-LINE DE BIM 
TELECOMUNICACIONES
21 de Febrero de 2022
 
CURSO ON-LINE DE SISTEMAS DE 
GESTIÓN DE LA SEGURIDAD DE LA 
INFORMACIÓN
21 de Febrero de 2022
 
CURSO ON-LINE DE TELEFONÍA 
Y ACÚSTICA FORENSE
28 de Febrero de 2022

MARZO
CURSO ON-LINE DE DISEÑO E 
IMPLEMENTACIÓN DE REDES SEGURAS
14 de Marzo de 2022
 
CURSO ON-LINE DE INTRODUCCIÓN 
A LA CIBERSEGURIDAD
21 de Marzo de 2022
 
CURSO ON-LINE DE INTRODUCCIÓN 
A LAS CRIPTOMONEDAS Y SMART 
CONTRACTS
21 de Marzo de 2022
 
CURSO ON-LINE DE COMPRA 
PÚBLICA DE TECNOLOGÍA
28 de Marzo de 2022

CURSOS COIT
Toda la información disponible en el apartado de FORMACIÓN de la web del COIT: www.coit.es

Para los meses de enero, febrero y marzo de 2022, están previstas las 
siguientes actividades formativas promovidas desde Servicios Generales:

www.coit.es
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Ciberseguridad
José Miguel Roca. Ingeniero de Telecomunicación.

Lecturas que suman

Tecnologías emergentes y ciberseguridad
‘Cybersecurity, emerging technology and systemic risk’. World Eco-

nomic Forum y Universidad de Oxford. 59 páginas. 2020. A menos que se tomen 
medidas de forma inmediata, en 2025 las tecnologías de nueva generación, de las que 
el mundo dependerá cada vez más, tendrán el potencial de superar las defensas de la 

comunidad de seguridad global. Por ello, la ciberseguridad ya no debe considerarse sim-
plemente una cuestión de protección de los sistemas y las redes, sino que los gobiernos 

y las empresas deben pensar en términos de garantizar la integridad y la resiliencia de los 
procesos empresariales y sociales interconectados, que se encuentran en la cima de un 

ecosistema tecnológico cada vez más complejo.

Ciberseguridad para CEOs
‘The CEO’s Guide to Cybersecurity’. BCG. 21 páginas. 2021. La rápida 
expansión de las amenazas a la ciberseguridad obliga a los directores generales 
a preparar sus organizaciones para este reto. La ciberseguridad se está convir-
tiendo rápidamente en una de las prioridades de los directores generales y la 
pandemia de la COVID-19 tiene parte de culpa. Los avances tecnológicos, la 
digitalización generalizada y las cadenas de suministro cada vez más complejas 
y frágiles han ampliado la dimensión de los ciberataques, abriendo nuevas puer-
tas a los hackers de todo el mundo.

Estrategias de ciberseguridad de los países
‘Global Cybersecurity Index 2020’. UIT. 172 páginas. 2021. Existe un com-
promiso creciente en todo el mundo para afrontar y reducir las amenazas a la cibersegu-
ridad. Los países están trabajando para mejorar su ciberseguridad, a pesar de los desafíos 
de la COVID-19 y del rápido cambio de las actividades cotidianas y de los servicios socioe-
conómicos hacia la esfera digital. Alrededor de la mitad de los países a nivel global afirma 
haber formado un equipo nacional de intervención en caso de incidente informático, lo 
que supone un aumento del 11% desde 2018. Por otro lado, la rápida adopción de las TIC 
durante la pandemia ha contribuido a convertir la ciberseguridad en un tema prioritario.

Cultura de ciberseguridad en España
‘Informe del estado de cultura de ciberseguridad en el entorno 

empresarial 2020’. PwC. 36 páginas. 2021. Existe un bajo nivel de madurez en la 
cultura de ciberseguridad de las compañías en España, que se estima en un valor de 2,8 

en un rango de 1 a 5, lo que implica que existe un margen de mejora importante. Ade-
más, un 86% de las organizaciones considera que esa cultura no existe o que debería 

mejorarse. Todo ello indica que el sector empresarial español está todavía en el proce-
so de tomar conciencia de la necesidad de establecer planes de cultura, capacitación y 

concienciación en ciberseguridad.



Coste de las brechas de datos
‘Cost of a Data Breach Report 2021’. IBM Security. 73 páginas. 2021. 

El informe analiza las tendencias en materia de brechas de datos y su coste medio en 17 
sectores y en 17 países y regiones. Concluye que el coste medio de una brecha de datos en 
2020 ha sido de 4,24 millones de dólares, el más alto en los 17 años de historia del informe, 

y destaca que el aumento del trabajo a distancia debido a la COVID-19 ha aumentado el 
coste de este tipo de incidentes. 

Indicadores sobre ciberseguridad
‘Indicadores sobre confianza digital y ciberseguridad en España 
y la Unión Europea’. ObservaCIBER - ONTSI e INCIBE. 52 páginas. 2021. 
El informe recoge los principales indicadores que reflejan el grado de confianza de los es-
pañoles en internet. Además, incluye el uso que los hogares y las empresas hacen de las 
nuevas tecnologías para protegerse en la actividad digital que llevan a cabo con mayor o 
menor cotidianidad. Ofrece una imagen integral del grado de confianza y de la protección 
tecnológica entre los individuos y las empresas españolas durante 2020 y su evolución en 
los últimos años.

Isdefe (Ingeniería de Sistemas para la 
Defensa de España, S.A., S.M.E., M.P.), 
es una empresa del Sector Público Estatal,
creada en 1985 y adscrita al Ministerio de 
Defensa
Isdefe tiene como misión apoyar al Ministerio de Defensa, a las Administra-
ciones Públicas eInstituciones Internacionales, en áreas de interés tecnoló-
gico y estratégico, prestando servicios de la máxima calidad en consultoría, 
ingeniería y soporte técnico especializado. 

Asimismo, realiza actividades de gestión, operación técnica y mantenimiento 
de centros y complejos de comunicaciones espaciales internacionales.

Isdefe, ofrece servicios especializados a las administraciones de países 
aliados y a organismos públicos internacionales, teniendo presencia en 
iniciativas de interés para la Defensa y Seguridad trabajando, entre otros, 
para la Comisión Europea, la Agencia Europea de la Defensa (EDA), Agencia 
Europea de la Guardia de Fronteras y Costas (Frontex), Agencia Europea de 
Seguridad Aérea (EASA), las Agencias Europeas del Espacio y de Navega-
ción por Satélite (ESA y EUSPA), y la Organización del Tratado del Atlántico 
Norte (OTAN).



 ASTURIAS
El pasado 25 de noviembre la delegación de la Asociación Española de Inge-
nieros de Telecomunicación de Asturias organizó un afterwork que contó con la 
presencia de César Díez Valbuena, presidente de Sestaferia.net. Se trata de una 
sociedad cooperativa de usuarios, sin ánimo de lucro, que tiene como objetivo 
fomentar, difundir e impulsar las redes libres, abiertas y neutras, y el acceso a la 
sociedad de la información en Asturias. El proyecto nació hace 10 años a partir 
de la necesidad de acceso a internet en la zona rural en la que residía el propio 
Díez y actualmente cuenta con más de 2.500 socios.

 CASTILLA 
   Y LEÓN
El pasado 30 de noviembre, 
durante la celebración de la XVIII 
Noche de las Telecomunicaciones 
de Castilla y León, el presidente 
de la Asociación de Ingenieros 
de Telecomunicación de Castilla 
y León, Carlos Alberola López, 
en nombre de la junta directiva, 
anunció la decisión de otorgar una 
Mención de Honor a D. Evaristo J. 
Abril por su trayectoria profesional, 
años y dedicación a la AITCyL. Abril 
fue promotor de la delegación de 
la AEIT en Castilla y León, tesorero 
de la misma desde su inicio y 
presidente de la AITCyL desde 2006 
hasta 2020. La mención de honor 
se simbolizó mediante la entrega 
de una medalla por parte de Marta 
Balenciaga Arrieta, Decana – Presi-
dente del COIT/AEIT.

 CASTILLA-LA MANCHA
El 21 de octubre tuvo lugar en Toledo la asamblea de la 
Asociación de Operadores Locales de Castilla-La Mancha 
(AOTEL CLM) a la que fue invitado el COIT CLM, y en las 
que se presentaron las distintas acciones que el COIT ha 
realizado en los últimos meses en colaboración con el 
gobierno regional (guía de buenas prácticas para des-
pliegues, estrategia Smart CLM). Igualmente, el COIT CLM 
participó en la presentación del piloto 5G en CLM, liderado 
por Telecom CLM e ITECAM, y en el que Juan Carlos López, 
decano delegado del COIT CLM, impartió la conferencia 
inaugural sobre el potencial de la tecnología 5G. 

 GALICIA
El Colexio Oficial y la Asociación 
de Enxeñeiros de Telecomunica-
ción de Galicia organizaron el 25 
de noviembre un webinario sobre 
salidas profesionales centrado 
en las funciones y actividades 
de las jefaturas provinciales de 
inspección de telecomunicación. 
Se trata de órganos dependientes 
del Ministerio de Asuntos Econó-
micos y Transformación Digital, 
con competencias en materia de 
servicios de telecomunicación y 
que puede suponer una salida 
interesante para los Ingenieros en 
Telecomunicación. 

 CANARIAS
La Escuela de Ingeniería de Telecomunicación y Electrónica (EITE) de la Universidad 
de Las Palmas de Gran Canaria y el Colegio Oficial de Ingenieros de Telecomunicación 
en Canarias participaron en la Semana de la Ciencia y la Innovación en Canarias 2021 
organizada por el Gobierno de Canarias y que se celebró del 3 al 14 de noviembre. La 
EITE y el COIT Canarias participaron en un taller práctico de introducción a Internet 
de las Cosas (IoT) en el aula dirigido a profesorado de materias relacionadas con la 
tecnología en enseñanza secundaria y bachillerato. 
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 MURCIA
El 9 de noviembre tuvo lugar la 
jornada ‘La gamificación y el turis-
mo’, con el objetivo de acercar la 
transformación digital a este sector 
empresarial a través de las tecnolo-
gías disruptivas, con la finalidad de 
facilitar herramientas que permitan 
mejorar la competitividad. La sesión 
contó como ponente con Antonio 
Pérez Manzano, doctor en Psicología 
y especialista universitario en entor-
nos virtuales de aprendizaje.

 ARAGÓN
El Colegio Oficial de Ingenieros de Telecomunicaciones y la Asociación 
de Ingenieros de Telecomunicaciones de Aragón en colaboración con el 
Movimiento Ciudadano Teruel Existe ha realizado un estudio para detectar las 
necesidades concretas de conectividad en la provincia de Teruel. Los datos 
muestran que Teruel está en desventaja respecto a otros territorios en un 
momento en el que la conectividad es vital para poder adaptarse a un mundo 
cambiante y competitivo. Este estudio no es más que un punto de partida 
que quiere aportar datos con rigor, que sirvan para visibilizar y mejorar la 
situación de las telecomunicaciones en la provincia de Teruel.

 ANDALUCÍA 
  ORIENTAL Y MELILLA
En el marco de la Mobile Week Málaga, celebrada 
en la Costa del Sol del 9 al 12 de diciembre, Ainoa 
Celaya Luna, miembro de la Junta Directiva de COIT 
AORM y CEO de LUNAMIC, participó en una tertulia 
sobre ‘Seguridad, ética y privacidad en las compras 
online’. El acto estuvo organizado por la Consejería 
de Transformación Económica, Industria, Conoci-
miento y Universidades de la Junta de Andalucía.

 ISLAS BALEARES
El pasado 11 de noviembre se celebró la cena organizada por la Associació d’Enginyers 
de Telecomunicació de les Illes Balears (ASETIB) en el Palma Aquarium para festejar el 
día de su patrón, San Gabriel. Toni Clar, vicepresidente de ASETIB (el presidente, Ber-
nardo Balaguer, no pudo asistir), destacó la importancia y el impulso que ha adquirido 
nuestra profesión como consecuencia de las necesidades creadas con motivo de la 
pandemia de la COVID. Por su parte Ramón Perpinyà, regidor de Medio Ambiente del 
Ayuntamiento de Palma y Presidente de EMAYA, remarcó la situación de la profesión, en 
la que no solo hay pleno empleo sino que realmente faltan ingenieros.

 COMUNIDAD VALENCIANA
El Museo de la Ocean Race acogió el pasado 26 de octubre ‘AlicanTIC 2021’, el encuentro tecnológico 
de la provincia de Alicante, que reunió a grandes ponentes de reconocido prestigio en el mundo 5G y 
presentó demostradores y experiencias reales inmersivas que acercaron las ventajas del 5G y las ciuda-
des inteligentes al público alicantino. Se habló del futuro de las ciudades conectadas e inteligentes y 
se pudo disfrutar de proyectos pioneros como una embarcación teletripulada mediante gafas de reali-
dad virtual o simuladores de entrenamiento para policías y militares. Clausuró el evento la Consellera 
de Innovación, Universidades, Ciencia y Sociedad Digital, nuestra compañera Carolina Pascual.
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Out of Office

José Monedero

Manos
Las manos, una de las partes del 
cuerpo que concentra mayor carga 
expresiva, juegan un papel importan-
te en nuestro proceso comunicativo, 
por lo que siempre han estado muy 
presentes en las manifestaciones 
artísticas, bien sea en la pintura 
religiosa, en el retrato, en el género 
histórico, en la denuncia social, en la 
oratoria…  

Así, en el fresco ‘La creación de Adán’ 
de la Capilla Sixtina, pintado por 
Miguel Ángel a principios del XVI, las 
manos de Dios y de Adán son los 
elementos centrales de la escena a 
través de las cuales la humanidad 
estaría recibiendo toda la energía y el 
conocimiento del universo.  

 
El Greco, en 1580, captura en su retrato 
‘El caballero de la mano en el pecho’ la 
esencia y los ideales del caballero cris-
tiano valiéndose del gesto de llevarse 
la mano derecha al lado del corazón, 
una mano elegantemente extendida,  
con sus delicados dedos, que resalta, 
junto a la mirada imperturbable del 
caballero, su seguridad y cercanía.

Manolo Gamella

Vinos inteligentes
Los buenos vinos nunca han 
sido tontos, siempre han sido 
el resultado de la inteligencia 
aplicada al cultivo de las vides, 
a la elaboración y a la puesta 
del producto al alcance de los 
bebedores. La novedad ahora 
es poder aumentar esta inteli-
gencia mediante aportaciones 
tecnológicas actuales.

Empezando por la materia 
prima, la Inteligencia Artificial 
(IA) permite utilizar grandes 
volúmenes de datos, obtenidos 
mediante sensores en los 
campos, imágenes desde 
aviones, drones y satélites, e 
informaciones meteorológicas 
y ambientales,  relacionándolos 
con registros históricos de can-
tidad y calidad de las cosechas 
para prever situaciones y guiar 
los trabajos. El manejo de datos 
relativos a los procesos de ela-
boración y crianza de los vinos 
ofrece posibilidades similares, 
añadiendo incluso controles 
automáticos de las acciones.

En el extremo final de la 
cadena, la IA puede determinar 
escenarios alternativos para 
reorientar la producción y los 
mercados, partiendo no solo 
de las estadísticas de ofertas, 
demandas y precios, o de en-
cuestas a distribuidores o con-
sumidores, sino de la recopila-
ción de múltiples referencias en 
los medios de comunicación, 
y también actualmente en las 
redes sociales.

Por el todo el mundo, también 
en España, existen ya desarro-
llos, en marcha o en proyecto, 
de estos tipos de aplicaciones. 
Se trata de colaboraciones en-
tre proveedores de tecnología 
y empresas vinícolas, con parti-
cipación a menudo de centros 
de investigación y el apoyo de 
programas públicos nacionales 
e internacionales.
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Más de cada una de estas películas 
en la filmoteca del Foro Histórico de 
las Telecomunicaciones, disponible 
en la web del COIT.

Atanasio Carpena

Una mente 
maravillosa
Dirección: 
Ron Howard, 2001

John Nash es uno de los más 
grandes matemáticos y, tam-
bién, una víctima de la esqui-
zofrenia. Los descubrimientos 
de Nash en la teoría de los 
juegos tienen un impacto 
diario en nuestras vidas. Sin 
embargo, Nash también cre-
yó que los rusos le enviaban 
mensajes codificados en la 
portada del New York Times. 
El director Ron Howard sugie-
re un núcleo de bondad en 
Nash que inspiró a su mujer 
y a otros a estar a su lado, a 
mantener la esperanza y a 
creer que algo extraordinario 
es posible.

La teoría del todo
Dirección: 
James Marsh, 2014

La película abarca 25 años 
de la vida de Jane y Stephen 
Hawking en los que alcanzan 
logros que ni los más capaces 
físicamente pueden imaginar, 
pero también trata de la física 
del amor y del amor por la 
física. James Marsh: “Cuando 
recibí el guion tenía la imagen 
de Stephen Hawking en 
una silla de ruedas y con la 
máquina de voz. Pero me 
enamoré del enfoque de An-
thony: contar la historia desde 
la perspectiva de la mujer que 
se enamora de un hombre en 
buena forma física y que de-
cide apoyar a la persona que 
ama cuando le diagnostican 
una enfermedad terminal”.

A finales del XIX, en 1886, el óleo de Antonio Gisbert ‘Fusila-
miento de Torrijos y sus compañeros en las playas de Má-
laga’, pintura que constituye  una de las obras cumbre del 
género histórico en España y un impresionante manifiesto 
político en defensa de la libertad frente al absolutismo im-
puesto por Fernando VII en 1823, incrementa el tremendo 
dramatismo del momento con la visión de las manos de 
Torrijos y dos de sus seguidores enlazadas buscando en la 
amistad un último alivio antes de su ejecución. 60 conjura-
dos, víctimas de una emboscada mientras se trasladaban 
de Gibraltar a Málaga, fueron fusilados el 11 de diciembre 
de 1831 en la playa de San Andrés de Málaga.
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El dolor y la tragedia de un mundo desigual, miserable y violen-
to que llora sin lágrimas y grita sin palabras reclamando justicia 
y dignidad son trasladados al espectador mediante la imagen 
de manos secas, ásperas, casi pétreas, de los personajes de 
Oswaldo Guayasamin, pintor ecuatoriano contemporáneo. 

En la medida de mis recursos artísticos, trato de reflejar la per-
sonalidad de las personas retratadas recogiendo los rasgos más 

definitorios, ya sea la mirada, su 
expresión o cualquier actitud 
reconocible. En el caso de la 
pintura realizada recientemente 
a nuestro compañero Roberto 
Sánchez, nombrado ingeniero 
del año 2021, he creído que 
un elemento definitorio de su 
personalidad son sus manos, 
acogedoras, decididas, y 
siempre dispuestas a colaborar. 
Espero haberlo conseguido.



Se autodefine como el evento de mayor influencia mundial para la industria de la conectividad, y no se queda corto. El 
Mobile vuelve a Barcelona con más de mil empresas expositoras de 140 países. Del 28 de febrero al 3 de marzo.  
https://www.mwcbarcelona.com/

Mobile World Congress Barcelona

Bajo el lema ‘el presente y el futuro de la movilidad sostenible’ tendrá lugar la tercera edición de esta feria industrial. 
Impulsada y organizada por MUBIL Fundazioa en colaboración con Ficoba, cuenta con el apoyo de la Diputación 
Foral de Gipuzkoa y del Gobierno Vasco, y reúne al conjunto de actores de la cadena de valor de la nueva movilidad, 
que muestran en esta cita las soluciones tecnológicas más avanzadas del mercado. Los días 2 y 3 de marzo el Recinto 
Ferial Ficoba de Irún. 
https://gomobility.eus/es/ 

Go Mobility by MUBIL 

Vuelve el salón de referencia en el mundo educativo, con más de 105.000 estudiantes y 13.000 consultas personaliza-
das durante la última edición presencial de 2019. Tendrá lugar los días 18 y 19 de marzo en el recinto Montjuïc de Fira 
Barcelona.  
http://www.salofutura.com

Saló Futura 

Dirigido a asesores y abogados que quieran mejorar la tecnología de su práctica profesional y ofrecer una experiencia 
digital actualizada a sus clientes. Con demostraciones de procesos e historias de éxito. Será los días 24 y 25 de marzo 
en Barcelona, con formato híbrido (presencial y online).  
https://www.innovaciondespachos.com/eventos/congreso-de-transformacion-digital-en-los-despachos-profesionales/

VII Congreso de Transformación 
Digital en los Despachos Profesionales

El punto de encuentro de profesionales de eCommerce más importante de Europa. Con temas como la evolución del 
delivery, ventas directas D2C, Inteligencia Artificial, Big Data y plataformas Low Code, entre otros. Los días 5 y 6 de abril 
en el recinto Montjuïc de Fira Barcelona.
https://www.the-eshow.com/barcelona/

E-Show Barcelona
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