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Telecomqnicaciones Militares
Estratégicas de Mando y Control

Los sistemas de Mando y Control son parte esencial e imprescindible en el planeamiento, empleo, y gestion
eficaz de todos los organismos, elementos y fuerzas de combate que constituyen la Defensa Nacional. El
conocimiento de la situacion y las ordenes para modificarla en beneficio propio, son elementos determinantes
en el desarrollo de las operaciones militares. Las telecomunicaciones o su sinonimo “comunicaciones”
constituyen un eslabon esencial de dichos sistemas, ya que deben proporcionar el soporte del flujo de
informacion y ordenes, asegurando, en tiempo 1til, el apoyo en el desarrollo de las operaciones militares en el
Espacio Estratégico de Interés Nacional (EEIN), ya sean estas operaciones especificas, conjuntas y/o

combinadas.

Vision General de las
Telecomunicaciones de
Defensa

La complejidad de la Defensa en
el mundo moderno requiere de plu-
ralidad y diversidad de medios de
telecomunicaciones adecuados a los
requisitos y necesidades que se pre-
cisan satisfacer. Para el caso espanol,
y desde una optica general, dichos

medios pueden estructurarse con
base a los distintos escenarios o
niveles que deben operar o a las
diferentes tipos de funciones a cuyo
desarrollo deben contribuir. Respec-
to a los niveles que tienen que ope-
rar, los medios de telecomunicacio-
nes se adecuan a las necesidades de
los diferentes niveles de Defensa:
Gubernamental, Departamental,
Estratégico, Operacional y Tactico.

En cuanto a las funciones a desarro-
llar, desde la 6ptica de composicion
de los Sistemas C3 (Consulta,
Mando y Control), los medios de
telecomunicaciones se asocian : por
una parte, a las necesidades deriva-
das de las funciones de Consulta
Politica (incluyen la Conduccién de
Crisis y Defensa Civil) y, por otra
parte, a las funciones de Mando y
Control Militar (C2).
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Bajo una perspectiva global de
las Telecomunicaciones de Defensa
se puede afirmar que, en la situa-
cién actual, la Capacidad de Tele-
comunicaciones Militares funda-
mentalmente esta soportada en:
recursos propios del Ministerio de
Defensa (MINISDEF), constituidos
mayormente por el Sistema de
Telecomunicaciones Militares
(STM) del Sistema de Mando y Con-
trol Militar (SMCM) y por las Tele-
comunicaciones Tacticas de los
Ejércitos y de la Armada; y como
recursos externos, por las Teleco-
municaciones de Propésito Gene-
ral, constituidas por redes privadas
virtuales de voz - fija y movil —y de
datos cuyos servicios son contrata-
dos a operadores publicos para
satisfacer necesidades de unidades,
asentamientos y organismos del
MINISDEF. Esta caracterizacion del
escenario actual de las Telecomuni-
caciones de Defensa esta en con-
cordancia con el objetivo estableci-
do por la Orden DEF /315/2002, de
disponer el Ministerio de Defensa
de una Red Global de Telecomuni-
caciones compuesta por dos domi-
nios integrados e interoperables:
uno, formado por los recursos pro-
pios (STM) asociado a Mando y
Control, y otro formado por los
recursos externos asociado a las
Telecomunicaciones de Propésito
General.  Adicionalmente, para
completar las Telecomunicaciones
de Defensa se podrian incluir otros
recursos puntuales existentes entre
los que se incluyen recursos especi-
ficos incluidos en programas de
adquisicion y de 1+D en curso que
se estan abordando por el Ministe-
rio de Defensa.

Dentro del contexto anterior, y
por limitaciones de extension, este
articulo se centra en las telecomu-
nicaciones militares estratégicas
asociadas fundamentalmente al Sis-
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“En el dmbito de la OTAN esta necesidad de convergencia
en los componentes CIS es una tendencia
cada vez mas acusada, aplicando tanto a la concepcion
de las arquitecturas objetivo de los sistemas de informacion
y telecomunicaciones como a los procesos asociados
para su consecucion”

tema de Telecomunicaciones Mili-
tares (STM) del Sistema de Mando y
Control Militar (SMCM), siendo
objeto de otros articulos de este
monografico el tratamiento de
diversos aspectos de interés relati-
vos a las Telecomunicaciones Tacti-
cas de los Ejércitos y de la Armada.

Situacion Actual

El Sistema de Mando y Control
Militar (SMCM) se define como el
instrumento mediante el cual los
Mandos Militares y sus Organos
Auxiliares, bajo la direccién politi-
ca, realizan las acciones necesarias
para definir, dirigir, organizar y
emplear las Fuerzas Armadas, tanto
en paz, como en crisis o guerra y
conflicto armado. Constituye un
sistema integrado por un conjunto
de funciones y herramientas que las
soportan para proporcionar a
dichos Mandos en tiempo dtil, el
conocimiento preciso para la plani-
ficacién y toma de decisiones, la
transmision de directivas y 6rdenes
y el control de su ejecucion.

El SMCM se concibe como un
Sistema de Sistemas relacionados
entre si, estructurado en escalones
y formado por un conjunto consti-
tuido por una estructura de Puestos
de Mando, un despliegue de Senso-
res y los Sistemas de Informacién y
Telecomunicaciones que constitu-

yen las capacidades CIS (fijas, des-
plegables y de aumento y restaura-
cién) que proporcionan servicios al
SMCM.

El Sistema de Telecomunicacio-
nes Militares (STM) posibilita la
extensiéon de los servicios CIS a
todos los Nodos del SMCM disper-
sos geograficamente, permitiendo
realizar las funciones de trasferen-
cia de informacién que requieran el
Sistema de Informacién Militar
(SIM) y los usuarios del SMCM. El
STM se estd implantando sobre la
base del Sistema Conjunto de Tele-
comunicaciones Militares (SCTM),
que de forma gradual y evolutiva se
ha venido obteniendo por el Estado
Mayor de la Defensa (EMAD) desde
mediados de los afios 80, incorpo-
rando posteriormente a mediados
de los afos 90 el Sistema Espanol
de Comunicaciones Militares
(SECOMSAT).

El STM esta formado por recursos
de propiedad del MINISDEF y esta
compuesto por el conjunto de
medios de naturaleza fija, incluidas
estaciones fijas de satélite y méviles
de restitucion de red que constitu-
yen la Red Conjunta de Telecomu-
nicaciones (RCT), mas el conjunto
de medios que proporcionan servi-
cio directo al usuario y al Sistema
de Informacion Militar (SIM).La
composicién del STM se completa
con la organizacion, recursos y per-



sonal que asegura en todo momen-
to su correcto funcionamiento; la
gestion del sistema se concibe de
direccién centralizada y ejecucién
descentralizada y esta soportada en
una Estructura de Gestion que bajo
la autoridad del JEMAD esta consti-
tuida por personal de las FAS vy
cuenta con el apoyo técnico de per-
sonal civil contratado.

En concordancia con las necesi-
dades los distintos tipos de usuarios
del STM (fijos, desplegados, remo-
tos), en la actualidad el despliegue
de la RCT esta constituido por mas
de 350 nodos de red (transito, acce-
so y repetidores radioeléctricos) y
por una topologia de red que abar-
ca el ambito peninsular, zonas de
Baleares y de Canarias, y zonas de
Ceuta y Melilla; ademas de la
cobertura de dreas de operaciones
que proporciona el segmento satéli-
te (SECOMSAT). La RCT incorpora
elementos de interconexion con las
redes tacticas de los Ejércitos y de
la Armada. En cuanto a la conexién
con otros sistemas/redes externos,
destaca la interoperabilidad con las
telecomunicaciones de la OTAN,
para lo cual el STM dispone de
conectividad con el Sistema de
Comunicaciones del Segmento de
Proposito General de la OTAN
(NGCS) permitiendo proporcionar
servicios conmutados modo circui-
to (voz y RDSI) y servicios dedica-
dos permanentes y semipermanen-
tes; ademas, el STM se utiliza como
soporte de NGCS para satisfacer los
requisitos de telecomunicaciones
de los usuarios de la OTAN en
Espana. Respecto a telecomunica-
ciones bilaterales, el STM dispone
de conectividad con los sistemas de
telecomunicaciones militares de
Francia y de Portugal que propor-
cionan la interoperabilidad entre
estos sistemas, a nivel de servicios
conmutados de voz y de servicios

dedicados para transmision de
datos.

La arquitectura actual del STM
estd basada en una red mallada
multiservicio de tecnologia ATM en
su nucleo de transito y gestionada
de forma centralizada. En términos
genéricos los servicios proporcio-
nados son: voz, datos, mensajeria
militar, imagenes, videoconferen-
cia. Esta arquitectura responde a
unos planes técnicos de red unifica-
dos (transmisién, sincronismo, con-
mutacion, categorizacion, encami-
namiento, gestién de red) y se con-
figura en los siguientes subsistemas,
con expresién de las correspon-
dientes tecnologias asociadas:

— Subsistema de Transmisién. Com-
puesto por radioenlaces en ban-
das de frecuencia militares, fibra
Optica en propiedad y en cesion
de uso, satélite, y multiplexores
de red y de acceso de usuarios).
Los medios satélites se articulan
en: segmento satélite (satélites
SPAINSAT y XTAR-EUR) y seg-
mento terreno, formado por esta-
ciones de anclaje y por plurali-
dad de terminales satélite desple-
gados de distintos tipos (fijos,
semiestdticos, portdtiles. tacticos,
navales y en movimiento...etc).
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— Subsistema de Conmutacion.
Compuesto por un subsistema de
conmutacion de circuitos de tec-
nologia TDM (red nucleo de
transito ATM y red de acceso for-
mada por centralitas telefénicas)
y por un subsistema de conmuta-
cién de paquetes (red de trans-
porte IP en proceso de expan-
sion, estructurada en niveles con
router de distintos tipos ).

— Subsistema de Equipamiento de
Usuario. Compuesto por redes
de distribucion y equipamientos
de terminales de usuario (telefo-
nia fija, fax y video-teleconferen-
cia).

— Subsistema de Gestién y Supervi-
sion. Compuesto por: sistemas
de operacién (dispositivos basa-
dos en UNIX, protocolo X vy
entorno de presentacion
OSF/MOTIF), una red de comu-
nicaciones de datos y los disposi-
tivos de mediacion (remotas de
supervision).

— Subsistema de Seguridad. Com-
puesto bdsicamente por disposi-
tivos de cifrado y de gestion de
claves, y elementos de control de
accesos de centros.

— Completa la composicién de esta
arquitectura los elementos de
energia y de infraestructura /obra
civil que se precisan para el ade-
cuado funcionamiento del STM.
Como consideracién general se

puede afirmar que las capacidades

de telecomunicaciones aportadas
por el STM en su situacion actual
son notables y homologables con
los sistemas/redes de comunicacio-
nes militares de mayor nivel técnico

y tecnolégico disponibles en el

ambito de paises de la Alianza.

Esta situacion actual alcanzada
por el STM ha sido posible debido
al gran esfuerzo operativo, técnico
y econémico que el EMAD ha des-
arrollado desde los afos 80 con
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base en la elaboracién de Planes
Conjuntos de Telecomunicaciones
y, mas en concreto desde la crea-
cién e inicio del desarrollo del
SCTM (ano 1987) y su posterior
incorporacion de los recursos saté-
lite del SECOMSAT, sobre cuya
base, seglin se ha sehalado ante-
riormente, se estd implantando el
STM. A este esfuerzo se ha sumado
el apoyo de consultoria e ingenieria
prestado por ISDEFE al EMACON
desde el afo 1986 de forma conti-
nuada hasta el presente, asi como
la contribucién de gran parte de las
empresas del sector perteneciente a
las TIC de la industria espafiola.

Impacto del concepto NEC en
la evolucion de las
infraestructuras CIS

El desarrollo del concepto NEC
(Network Enabled Capability) es un
objetivo importante establecido
actualmente por la OTAN para
alcanzar su propia transformacion,
y se basa en la “capacidad de com-
partir informacién en red” para el
empleo en operaciones, al objeto
de obtener una superioridad en el
combate mediante la superioridad
en la informacion, el conocimiento
y la decision. Dicho concepto tiene
su aplicacién a las Fuerzas Arma-
das espafolas con base en la apro-
bacion en julio de 2007 del “ Con-
cepto de Informacion en Red (NEC)
del JEMAD “ que establece el obje-
tivo de alcanzar una Infraestructura
de Informacién y Comunicaciones
(IIC) que serd la infraestructura CIS
de soporte del Concepto NEC
Nacional y contribuird junto al
resto de naciones de la Alianza al
establecimiento del de la infraes-
tructura del NEC de la OTAN “Net-
working and Information Infrastruc-
ture” (NII). Por su concepcion estra-
tégica y como componentes CIS del
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SMCM, el STM y el SIM constitui-
ran el nicleo principal de capaci-
dades CIS del Concepto NEC
Nacional.

Desde el punto de vista de las
Tecnologias de la Informacién vy las
Comunicaciones, la adopcién de
los requisitos derivadas del concep-
to NEC supondrd una evolucién de
los componentes CIS militares
actuales hacia una Infraestructura
de Informacién y Comunicaciones
(IIC) robusta y eficaz, interconecta-
da mediante una red de redes, que
permita asegurar la gestion eficien-
te de la informacion y la conexién
al usuario con la necesaria confian-
za, seguridad y rapidez En este
escenario del entorno NEC, la tec-
nologia serd un elemento clave
para la consecucién de los objeti-
vos planteados, habiéndose vya
determinado la utilizacion de algu-
nas de ellas en algunos campos y
siendo conscientes de que en otros
campos adn no esta disponible o
suficientemente madura.

En cuanto a los sistemas de
comunicaciones, estd aceptado que
la tecnologia IP, actualmente en su
versién 4 pero con previsiones de
migrar a versiéon 6, es la piedra
angular como elemento homogeni-
zador de redes y sistemas. Aspectos
de Calidad de Servicio y de Seguri-
dad en las redes deben considerar-
se de forma intrinseca a éstas.

Respecto a los sistemas de infor-
macion, para alcanzar la interope-
rabilidad se confia en sistemas con-
cebidos con arquitecturas orienta-
das a servicios (SOA). En este tipo
de arquitecturas existe un conjunto
de recursos encargados de propor-
cionar servicios especificos a las
aplicaciones que se lo soliciten,
con base en un interfaz de comuni-
caciones claramente definido. Tec-

nologias clave para el desarrollo de
estas arquitecturas basadas en ser-
vicios son las relacionadas con
Internet (Servicios Web, XML,
WSDL, SOAP, etc.) que ofrecen,
ademds de las caracteristicas pro-
pias de estas arquitecturas, una
menor dependencia del disefo pro-
pio de los protocolos de comunica-
ciones. Este planteamiento, junto
con el uso de un lenguaje de inter-
cambio de informacién suficiente-
mente estandarizado (en particular
XML, eXtensible Markup Langua-
ge), convierte a los Servicios Web
en la base de la interoperabilidad.

Perspectivas de evolucién

La propia evolucién de las nece-
sidades previstas y previsibles de
los sistemas y usuarios del SMCM
en el entorno del Concepto NEC
Nacional, junto a los compromisos
adquiridos por Espafa para poten-
ciar la interoperabilidad en materia
de telecomunicaciones estratégicas
con otros sistemas o redes externos,
requiere de diversas y plurales
actuaciones técnicas y tecnoldgicas
sobre la arquitectura de red existen-
te del STM, resaltindose las
siguientes :

— Adecuacion y potenciacion de la
red de transmisién terrestre,
aumentando la redundancia vy
conectividad para optimizar la
disponibilidad de la Red.

— Mejora y potenciacién de la red
satélite del STM con base en:
proceso en curso de convergen-
cia a EolP, disponibilidad de ter-
cer satélite (HISNORSAT), incor-
poracion de nuevas capacidades:
desarrollo del sistema de difu-
sién por satélite (SDS); nuevas
modulaciones; capacidades
DAMA, CDMA, EPC, evolucion
hacia concepto “médem unico”,



potenciacion de estaciones de
anclaje existentes y remotas de
nueva implantacion, evolucion
del COSRED, potenciacién de
técnicas COMSEC y TRANSEC, y
evolucion de terminales satélite:
dotacion de capacidades de
doble polarizacién, optimiza-
cién de antenas, aumento de ter-
minales tipos desplegables,
OTM, ATQH y embarcados.
Evolucién gradual de la actual
estructura de red hacia una
arquitectura de red covergente
IP, donde todos los servicios
(voz, datos, video) sean propor-
cionados sobre una red multiser-
vicio y gestionados de forma
centralizada.

Concepcién de la arquitectura
objetivo del subsistema de con-
mutacion de paquetes como un
nicleo de red de transporte
negra/protegida de alta disponi-
bilidad, de acuerdo con el con-
cepto de la OTAN “Protected
Core Networking (PCN).
Introduccion de un marco de
calidad de servicio (QoS) en la
red en concordancia con las
necesidades del STM vy de su
interoperabilidad con otros siste-
mas externos.

Sefialamiento como objetivo la
utilizacién del protocolo IPv6,
estableciendo una estrategia de
transicion de IPv4 a IPv6.
Establecimiento de redes de voz
seguras basadas en protocolos
SCIP (Secure Communications
Interoperability Protocol) y utili-
zacion de de dispositivos de
cifrado de alta velocidad y con
calidad de servicio (QoS).
Armonizacién del proceso de
evolucion de la arquitectura del
STM con los compromisos esta-
blecidos con la OTAN para ase-
gurar la interoperabilidad entre
sistemas en el entorno NNEC.
Como consideracion final, en
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“Las perspectivas de evolucion técnicas y tecnoldgicas
que se vislumbran para el STM, mantienen
y amplian las posibilidades de participacion de
las empresas pertenecientes al sector de las TIC
de la industria nacional”

contexto de perspectivas de evolu-
cién, cabe resaltar que un aspecto
clave del proceso de mejora y
potenciacion del SMCM es la nece-
sidad de la convergencia de los CIS
que forman parte del mismo. Ello
requiere de la armonizacién y coor-
dinacién de los procesos de obten-
cion del STM y del SIM, asi como
de todos los servicios CIS demanda-
dos por los usuarios del SMCM. En
este sentido, en el ambito de la
OTAN esta necesidad de conver-
gencia en los componentes CIS es
una tendencia cada vez mas acusa-
da, aplicando tanto a la concepcién
de las arquitecturas objetivo de los
sistemas de informacion y teleco-
municaciones como a los procesos
asociados para su consecucion.

Conclusiones

En relacién con las telecomuni-
caciones estratégicas de mando y
control se estima, que las capacida-
des de telecomunicaciones aporta-
das por el STM en su situacion
actual son notables y homologables
con los sistemas/redes de comuni-
caciones militares de mayor nivel
técnico y tecnoldgico disponibles
en el ambito de paises de la Alian-
za, permitiendo satisfacer a un
nivel aceptable las necesidades
actuales de telecomunicaciones

planteadas por las FAS y constitu-
yendo una buena base de partida
para la evolucién hacia una arqui-
tectura objetivo, adecuada a las
nuevas necesidades que se determi-
nen satisfacer por el STM.

El proceso de aplicacién a las
Fuerzas Armadas Espafolas del
Concepto NEC se considera un fac-
tor clave para la evolucién del Sis-
tema de Mando y Control Militar
(SMCM) y para los Sistemas de
Informacién (SIM) y de Telecomuni-
caciones (STM) que constituyen el
componente CIS del mismo, y cuya
necesaria convergencia debe facili-
tar su planeamiento, adquisiciones
y explotacion; contribuyendo a
optimizar su funcionamiento en el
entorno de interoperabilidad de las
telecomunicaciones militares
nacionales y de la OTAN.

Las perspectivas de evolucién
técnicas y tecnoldgicas que se vis-
lumbran para el STM, mantienen y
amplian las posibilidades de parti-
cipacién de las empresas pertene-
cientes al sector de las TIC de la
industria nacional, tanto colaboran-
do en la fase en curso de definicion
de la Arquitectura Obijetivo del
STM como licitando en los expe-
dientes de contratacion que se deri-
ven de la planificacién de implan-
taciones del STM. @
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