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TELECOMUNICACIONES MILITARES

Las comunicaciones tacticas del
Ejército de Tierra en los nuevos
escenarios de operaciones

El mando de las Unidades militares en operaciones se realiza en un entorno cada vez mas complejo en el
que es necesario disponer en tiempo y lugar oportunos de la informacion adecuada para poder tomar
decisiones. Esto implica la necesidad de emplear avanzados sistemas de telecomunicaciones e informacion.

Introduccion

Los conflictos actuales se carac-
terizan por la asimetria, la organi-
zacién en red y la batalla por la
informacién y el conocimiento. En
este contexto, podemos destacar
por su trascendencia para los siste-
mas de telecomunicaciones e infor-
macion, los siguientes aspectos:

 El campo de batalla vacio es una
realidad, por lo que es necesario
integrar sensores y sistemas de
armas capaces de cubrir las
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zonas de accion y de disponer de
un sistema de seguimiento de las
fuerzas propias.

La necesidad de mayor movili-
dad en el campo de batalla,
exige proporcionar la capacidad
de Mando y Control (voz y datos)
en movimiento a escalones cada
vez mas bajos, con los adecua-
dos niveles de seguridad de la
informacion y supervivencia de
la red.

Las misiones asignadas al Ejérci-
to cubren rangos cada vez mas

amplios del espectro de los con-
flictos, en zonas de operaciones
distantes del Territorio Nacional
y en el marco de coaliciones
internacionales

Por otra parte, el concepto de
informacién en red NNEC (NATO
Network Enabled Capability) exige
una interrelacion de las estructuras
de mando de los Ejércitos, nacio-
nales y aliados, con objeto de obte-
ner la superioridad en la informa-
cion.



Asimismo, se abandona la con-
cepcién de red nodal y se avanza
hacia un esquema distribuido en el
que los elementos individuales
constituyentes de la red juegan un
papel primordial en la configura-
cién de una Internet tactica que
permite la conformacién de redes
méviles “a medida” autoconfigura-
bles y con un alto grado de supervi-
vencia.

Este tipo de redes posibilita que
la informacion sobre objetivos pro-
porcionada por los sensores del
campo de batalla se pueda explotar
en tiempo real, asignando el blanco
al sistema de armas mas idéneo
para batirlo (Carro de combate,
Artilleria, Helicépteros, etc.)

Modernizacion de los
sistemas de Mando, Control
y Comunicaciones (MC3)

Para adaptarse a estos nuevos
requerimientos, el Ejército de Tierra
empez6 a estudiar en 2007 las
necesidades para ajustar los medios
de comunicaciones de las Unida-
des a estas nuevas exigencias ope-
rativas. Como resultado de las con-
clusiones alcanzadas se ha desarro-
[lado el Plan de Modernizacién de
los Sistemas de Mando, Control y
Comunicaciones (Plan MC3), basa-
do en las siguientes premisas:

e Evolucién de los sistemas exis-
tentes.

* Implantacién progresiva de los
nuevos sistemas comenzando
por las Pequefias Unidades
(Batallén y Compaiiia).

* Aprovechamiento al maximo de
los ciclos de vida dtil de los
medios existentes de forma que
el nuevo sistema sea una “evolu-
cién” y no una “revolucién”. Por
ello se seguirdn utilizando los
medios existentes, modernizan-
dolos a la vez que se garantiza la

debida interoperabilidad con los
de nueva adquisicion.

Este plan establece las lineas de
actuacién que permitirdn incre-
mentar las capacidades actuales de
Mando y Control en las Brigadas y
los niveles inferiores, por ser las
unidades fundamentales de empleo
en el Ejército. Se centra principal-
mente en satisfacer las necesidades
en Sistemas de Informacién para
Mando y Control en las Pequefas
Unidades y mejorar su Red Radio
de Combate. De forma simultdnea
se actla sobre los Sistemas de Tele-
comunicaciones para dotarlos de
las capacidades adecuadas y adap-
tarlos a los nuevos sistemas de
informacion integrando las capaci-
dades de todos los escalones.

Para ello se estd empezando a
generar una infraestructura de red
de alta capacidad altamente movil,
reconfigurable y de gran supervi-
vencia frente a acciones de Guerra
Electronica, basada en diferentes
tipos de radios y terminales satélite,
asi como en una robusta proteccion
de la informacién transportada por
ésta.

Sistemas de Informacion
para Mando y Control del
Ejército I(SIMACET)

El Ejército de Tierra esta realizan-
do un gran esfuerzo para dotar de
sistemas de informacion a todas las
Unidades y escalones de mando,
hasta Seccién / Peloton e incluso
combatiente aislado. Las necesida-
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des requeridas son diferentes en
funcion del tipo y entidad de la
Unidad, pero en cualquier caso, se
dispone al menos de mapa de situa-
cion, navegacion, mensajeria,
comunicaciones internas y externas
de voz y datos y transmision en
tiempo casi real de la informacién
relevante e imagenes. Loégicamente,
el ancho de banda del que deben
disponer las diferentes Unidades
debe ir en consonancia con los ser-
vicios disponibles.

Como nucleo para la gestion de
los sistemas de informacion se
emplea el SIMACET, en fase de
actualizacion para dotarle de mejo-
res capacidades y asegurar la inte-
roperabilidad con los sistemas de
nueva incorporacion, algunos de
los cuales se citan a continuacion.

El sistema de gestion de batalla,
BMS segln sus siglas en inglés (Bat-
tlefield Management System), que
esta en fase muy avanzada de desa-
rrollo y serd el sistema de mando en
Compania y Batallon, asi como en
algunas plataformas de combate.
Dispondra de un grupo comin de
funcionalidades basico para todos y
se le anadiran las funcionalidades
especificas que se demanden para
determinadas unidades.

Los elementos de posicionamien-
to y seguimiento de fuerzas, FFT
segln sus siglas en inglés (Friendly
Force Tracking), son esenciales
como medida de proteccién de la
fuerza y para el control de las Uni-

“El gran incremento del uso de sistemas de informacion en los
escalones més bajos, con el consiguiente aumento de
intercambio de datos, hace necesario ampliar el ancho de banda
disponible. Para ello es necesario disponer de medios de alta
capacidad y optimizar su empleo”
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dades; ademads los exigen los com-
promisos internacionales asumidos
por Espafa. Por ello se estan imple-
mentando en los escalones mas
bajos FFTs, que aunque sus capaci-
dades son inferiores a las proporcio-
nadas por el BMS, disponen de
localizacion, navegacion, mensaje-
ria e intercambio de informacion.

Mencién especial merecen los
medios electrénicos del combatien-
te. El sistema “Combatiente del
Futuro” (COMFUT) debemos con-
siderarlo como un “sistema de
armas” en el que el combatiente no
s6lo es una plataforma de armas
sino también un sensor y érgano de
adquisicion de objetivos capaz de
combatir en un entorno de Guerra
en Red. Para ello, dispone, entre
otros, del subsistema de Informa-
cién y Comunicaciones, que enlaza
todos los elementos propios: com-
batientes, vehiculos, armas y senso-
res y que le permite:

e Conocer su situacion tactica y
capacidades logisticas.

e Planear, dirigir y coordinar el
cumplimiento de su misién.

e Comunicarse (voz, mensajes,
chat y video).

e Posicionarse y realizar rutas.

* Recibir alertas y alarmas.

Para ello, junto a los correspon-
dientes sensores, dispone de una
radio de alta capacidad totalmente
integrada con el resto de su equipa-
miento.

Ademads de estos sistemas se dis-
pone de subsistemas especificos,
para artilleria, helicopteros y enla-
ces tacticos de datos (Data Link 11
y 16).

Como vya se ha indicado, los sis-
temas de sensores cada vez cobran
mayor importancia, por eso es rele-
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“En relacion a la tecnologia basada en la Radio Definida por
Software, si bien es una tecnologia que no esta lo
suficientemente madura, se empieza a poder considerar
funcionalidades aisladas como mejora de algunos de los
sistemas existentes. La Direccion General de Armamento y
Material (Ministerio de Defensa) esta trabajando en esta linea y
ya cuenta con algun prototipo”

vante la capacidad que se dispone
para integrar los videos proporcio-
nados por sensores tales como las
camaras de vigilancia y aviones no
tripulados (UAVs) en tiempo dtil en
los sistemas de Mando y Control.

Es importante destacar la gran
implicacién de la industria espafo-
la en el desarrollo de estos sistemas
que, en algunos casos como el del
COMFUT, estan sirviendo de refe-
rente a otros paises.

Las comunicaciones tacticas
El gran incremento del uso de

sistemas de informacion en los

escalones mas bajos, con el consi-

&

guiente aumento de intercambio de
datos, hace necesario ampliar el
ancho de banda disponible. Para
ello es necesario disponer de
medios de alta capacidad y optimi-
zar su empleo.

En este apartado, el empleo de
terminales satélite juega un papel
primordial. Espaha cuenta con
capacidad satélite propia en banda
militar, por lo que es posible un
amplio empleo de estos, llegando
su distribucion hasta las Pequenas
Unidades.

En el nivel tactico la movilidad
de los Puestos de Mando es funda-




mental, por ello se dota a las Briga-
das y Batallones de equipos satéli-
tes “en movimiento”. También se
dispone de terminales satélite de
acceso bajo demanda para algunas
companias.

A la vista de las capacidades que
proporcionan los satélites, podria
parecer que el empleo de la radio
pasa a un segundo plano, pero no
es asi, en los bajos escalones, el
mando a la “voz” con el que se
siente el estado emocional del
interlocutor sigue siendo funda-
mental. Actualmente el Ejército esta
dotado de radios HF, VHF y UHF de
dltima generaciéon que permiten
ejercer este mando a la voz a la vez
que proporcionan una capacidad
basica de transporte de datos.

En esta linea, se ha iniciado la
adquisicion de nuevos radioteléfo-
nos ligeros de alta capacidad, basa-
dos en tecnologia IP y de espectro
ensanchado. Cada uno de ellos
puede habilitarse para actuar como
un router, con lo que se forma de
forma automdtica una red inalam-
brica “ad hoc”, o bien como clien-
te para acceder al resto de la red. La
combinacién de ambos nos da una
red hibrida que proporciona voz IP,
datos y streaming video.

Todas estas capacidades se veran
incrementadas en unos meses con
la entrada en servicio del Gestor de
Comunicaciones, desarrollo soft-
ware que permite la integracién de
diferentes soportes de telecomuni-

cacion, existentes y de nueva
adquisicion, facilitando la gestion
automatica e inteligente de ellos y
ofreciendo a todos los sistemas de
informacion una capa de comuni-
cacién comdn, con tecnologia IP y
capacidad de calidad de servicio

(Q0S).

El gestor, con una gestién dina-
mica y optimizada de los diferentes
anchos de banda disponibles, per-
mitird considerar los diversos
medios de transmisién como un sis-
tema de transporte Ginico compues-
to de mdltiples segmentos de cone-
xion, ofreciendo a los diferentes sis-
temas que deben utilizarlo un
mayor caudal para la difusion de la
informacion.

Simultaneamente, se va a actuar
sobre los radioenlaces para aban-
donar algunas frecuencias, que se
ceden para uso civil, y mejorar su
tecnologia y capacidades.

También se va a proporcionar
capacidad de establecer redes
inaldmbricas a los Puestos de
Mando que les permitan su entrada
en funcionamiento de forma inme-
diata.

La incorporacién de nuevas tec-
nologias facilitard la convergencia
de servicios y una gestion, supervi-
sion y control centralizada, permi-
tiendo reducir de forma significati-
va el nimero de estaciones necesa-
rias para el establecimiento de la
red, al tiempo que se la dota de mas

“Para hacer frente a las nuevas necesidades de transporte de
informacion, los sistemas de telecomunicaciones estan
mejorando sus capacidades de transmision de datos, mediante
satélites “en movimiento” y radios de Gltima generacion, para
adecuarlas a los servicios que deben proporcionar”
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flexibilidad y agilidad en los des-
pliegues.

En este sentido, la moderniza-
cién contempla la red como total-
mente IP y la migracion de IPv4 a
IPv6. También se consideran las
tecnologias WIMAX como nexo de
unién entre redes moviles y para
enlaces de alta capacidad en movi-
miento.

En relacién a la tecnologia basa-
da en la Radio Definida por Softwa-
re, si bien es una tecnologia que no
esta lo suficientemente madura, se
empieza a poder considerar funcio-
nalidades aisladas como mejora de
algunos de los sistemas existentes.
La Direccion General de Armamen-
to y Material (Ministerio de Defen-
sa) esta trabajando en esta linea y
ya cuenta con algin prototipo.

Conclusiones

El Ejército se encuentra inmerso
en un ambicioso, pero realista, plan
de modernizacién de sus comuni-
caciones tacticas que actualiza y
amplia de forma notoria las capaci-
dades de Mando y Control de las
Unidades, a las que se les dota de
eficaces sistemas de informacién
tacticos.

Para hacer frente a las nuevas
necesidades de transporte de infor-
macion, los sistemas de telecomu-
nicaciones estdn mejorando sus
capacidades de transmisién de
datos, mediante satélites “en movi-
miento” y radios de Gltima genera-
cion, para adecuarlas a los servicios
que deben proporcionar.

Estas nuevas capacidades contri-
buirdn a incrementar la proteccion
y el eficaz empleo de las unidades
militares en los diferentes escena-
rios operativos en las que se
encuentran desplegadas. @
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