Monografico

Los retos y desafios de
la ciberseguridad y
ciberdefensa en‘el
ambito de la formacién y
el entrenamlento o\CAHS

-
38, comonuevo campo de batalla de estados
espacio de manifestacion y activismo

En este articulo los autores enuncian algunos de los retos
mas importantes, asociados a la tecnologia, 1a legislacion y
los que afectan a la formacion de los profesionales.

| ciberespacio, un tablero de juego donde detras de

un nickname 'y un computador, a partir de un solo

individuo, con pocos recursos econémicos, o un es-
tado con toda una division de decenas de miles de ingenie-
ros, puede pergenarse un acto ilegal o que atente contra la
soberania nacional de un pais. Todo esto, gracias al poder
escudarse en las particularidades y caracteristicas de este
nuevo espacio, como son el anonimato, la asimetria de los
acontecimientos, la rapidez de los sucesos con su “tiempo
real”, la falta de conocimientos y experiencia de quienes
defienden las redes y los sistemas, la falta de regulacion na-
cional e internacional, la no existencia de fronteras y la fal-
ta en general de coordinacién internacional.

Sin duda, este nuevo espacio, el ciberespacio, o el Ila-
mado el quinto dominio, si del ambito de la guerra se
trata, presenta unos retos para la sociedad, para los paises
y por lo tanto para las fuerzas y cuerpos de seguridad, ciu-
dadanos y la industria. También presenta unos desafios, en
algunos casos humanos, otras veces legislativos y otros fi-
nalmente tecnoldgicos, que debemos conocer, abordar, pla-
nificar y resolver.

Desafortunadamente atin son pocos los que reconocen
la criticidad de dominar este espacio, y por lo tanto, de ser
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independientes tecnolégicamente como pais y, lamen-
tablemente, son menos los que intentamos sensibilizar
sobre la importancia de reforzar nuestras capacidades,
tanto civiles, militares, como por supuesto industriales:
en definitiva, mas y mejores profesionales especiali-
zados.

Al igual que no se concibe una Armada sin barcos, para
proteger nuestras aguas y ayudar a proteger otras, o
nuestro Ejército del Aire sin aviones, para proteger
nuestro espacio aéreo, no podemos imaginarnos un
ejército que debe proteger un activo extremadamente cri-
tico como es el ciberespacio sin tener en posesién ni de
barcos, ni de aviones, ni de un tejido de profesionales que
pueda dar respuesta a la cantidad de retos que este es-
cenario nos plantea.

El ciberespacio actualmente nos desafia con tres
grandes retos: 1) tecnoldgicos, 2) juridicos y éticos y 3)
formacion, entrenamiento y personal cualificado. Estos
Gltimos, tremendamente condicionados e imbricados a
los dos primeros. Es por ello que ambos deben ser tam-
bién esbozados.

Retos tecnolégicos

Respecto al primero, los retos tecnologicos, quizas sean
los mds evidentes. Si tenemos en cuenta el incremento
exponencial de las personas y las cosas que se conectan
a internet el panorama en pocos afos es impresionante-
mente vasto. ;Seremos capaces de manejar tanto volu-
men de informacion de forma segura?, ;y ademas en tiem-
po real?. ;Tendremos capacidad para gestionar Zet-
tabytes en un par de afos?, ;o Yottabytes?. La respuesta
es: “ahora no”, y el estado de la técnica representa un gran
riesgo de que podamos hacerlo en los préximos anos de
una forma agil... y segura. Lo que si es cierto es que la asi-
metria es evidente, mientras que el ciberespacio se ex-
pande, crece, y por lo tanto la masa critica de cosas y per-
sonas sobre las que podemos actuar, sobre un “internet”,
es mucho mayor, no lo acompanamos con un crecimien-
to sobre conocimientos, herramientas y capacidad de ges-
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tion de todo lo que ahi se comparte. Sin embargo, lo que si
crece es la capacidad de hacer mas dano, ser mas lesivo, en
un cibermundo donde cada vez hay mas posibles victimas
y menos agentes en la misma proporcién de crecimiento que
la protejan y la regulen (Fig. 1).

Si tuviéramos que sintetizar en dos ideas donde esta el
principal reto tecnoldgico en el dmbito del ciberespacio re-
curririamos a dos conceptos: BIG DATA y Sistemas en
Tiempo Real (tanto software como hardware). Los grandes
volimenes de informacién, tanto en transito (en comunica-
cion) como almacenados e indexados, requieren de ser ges-
tionados, no sélo desde un punto de vista estdtico (proce-
sos de mineria de datos, andlisis de informacién sobre
fuentes abiertas, procesado y explotacién de grandes bases
de informacion, etc.), sino dindmico, requiriendo en mu-
chos casos, sobre todo en los que a ciberseguridad se refie-
re, de la toma de decisiones en el momento: en tiempo re-
al. Si la labor de inteligencia tradicional sobre indicios, ten-
dencias, costumbres, comportamientos, etc., antes se po-
dia realizar con mas tiempo, con dedicacién de ho-
ras’/hombre cualificadas, hoy en dia, en el mundo ciber, la
denominada ciberinteligencia debe generar un output
“para ya, ahora, en este momento”. ;Estamos preparados para
esto?, ;la tecnologia, las herramientas, la industria, los

profesionales nos brindan ya soluciones para esta labor tan
critica?. La respuesta es clara: tenemos mucho camino
aln por recorrer, muchos proyectos de [+D por promover,
mucho tejido industrial por desarrollar y muchos profesio-
nales que formar y entrenar.

En la figura 2, se analizan aquellos factores impulsores
(parte superior) o limitantes (parte inferior) que actual-
mente tenemos respecto al reto del BIG DATA y en la siguien-
te imagen se caracterizan en qué seis bloques el BIG DA-
TA y Tiempo Real son de especial relevancia en el mundo
de la ciberseguridad y ciberdefensa.

Retos Juridicos y Eticos

Legislacion, derechos humanos, principios éticos, co-
operacién internacional, son algunos de los conceptos
que constituyen el entramado al que podriamos denominar
sciberderecho?, ;ciberética?. Con objeto de contextualizar
este tipo de retos lo mas facil es hacerlo plausible para to-
dos con algunas preguntas: jes posible desde las leyes
perseguir, procesar, juzgar y condenar un ataque contra la
propiedad industrial, producido desde Corea del Norte ha-
cia una empresa norteamericana?, ;un ataque a una empre-
sa de tecnologia militar, con objeto de robarle informacién
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Figura 1. Perspectivas de crecimiento en los dispositivos conectados a internet.
(Fuente: http://www.gartner.com/newsroom/id/2684915)
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Figura 2. Desafios del BIG DATA en la Ciberseguridad.
(Fuente: IEES. Instituto Espafiol de Estudios Estratégicos. “Big Data en los Entornos de Seguridad y Defensa”. 2013)

sobre tecnologia punta, capaz de darle al primero que la ten-
ga, una hegemonia en un territorio, a nivel mundial, es una
acto de ciberdelincuencia o de ciberguerra (ataque entre
estados)?, ;c6mo se gestionan los conceptos como “indicio”,

“prueba”, “cadena de custodia” dentro del ambito de la ci-
berseguridad, o mejor atn, de la ciberguerra?. ;Cémo es de
evidenciable quién estd detrds de un ataque contra un
estado?.

Sélo es necesario hacer un poco de historia para
encontrar en el pasado reciente algunos acontecimientos
representativos, como Tallin (2007), el caso Stuxnet,
Flame o similares. ;Aparentemente patrocinados por los
estados, contra otros estados o industrias criticas, pero sin

pruebas o evidencias claras de ello?. Al final, en todo
momento, se habla en términos de presuncién: “presunta-
mente fue”. Pero aqui debemos también plantear pregun-
tas como: jbajo qué regulacion o legislacion un estado
puede ciberatacar a otro?, ;con qué consecuencias
sabiendo que uno de los principales objetivos de los cibe-
rataques entre estados ha sido el ciberespionaje?, ;cémo
se abordara el tratamiento sobre un aspecto de los dere-
chos humanos?.

Si bien es cierto en los Gltimos anos podemos palpar avan-
ces tanto en la legislacién nacional e internacional, en ma-
teria de ciberdelincuencia o ciberterrorismo, asi como en
la cooperacién internacional entre los estados con la sufi-
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ciente afinidad. No obstante, la inexistencia de fronteras de
la “Red” muestra el gran desnudo que hoy sigue al descu-
bierto en este ambito, requiriéndose de soluciones con ca-
racter global que ayuden a perseguir los actos delictivos o
daninos que desde un punto de vista de la Seguridad toda
la poblacion exige.

Desde un punto de vista de la Seguridad Nacional,
como foco en la proteccion de infraestructuras criticas, es-
ta cuestion de la legalidad o la ética es ain mas peliaguda
y en estado indeterminado. A pesar de los pocos tratados
internacionales existentes, o de la doctrina o principios que
cada pais diseha de “puertas adentro”, a nivel interna-
cional y desde una 6ptica pura de la Guerra (Ciberdefensa
y Ciberguerra), la situacion requiere de soluciones de
coordinacién y normativa internacional como ya en otros
ambitos existe. El caso que mas atafe a Espafia es la propia
OTAN, quien para escenarios operacionales tradicionales
trabaja bajo una doctrina y unas “reglas del juego” que de-
be definir, de forma eminentemente apremiante, para el mun-
do del Ciberespacio. El Centro de Excelencia de Ciberde-
fensa de Estonia, promovido también por Espafa, tiene en-
tre otros objetivos esta labor. Mision que no podra encon-
trar el buen fin sin profesionales, personas y especialistas
que cooperen, desde lo técnico a lo juridico, y viceversa,
y sea coronado por acuerdos multilaterales que impacten
en leyes y sus consecuencias, desde un punto de vista

global.

Retos sobre el impacto en la formacion y el
entrenamiento

Qué duda cabe que el talento, el profesional especialis-
ta, y por lo tanto los procesos de formacién, de adiestramien-
to, constituyen los puntales, los pilares que daran consecuen-
cia a los retos de partida esbozados anteriormente, tanto los
tecnolégicos como los juridicos y éticos.

Formacion

A pesar de la cantidad de ingenieros que ven la luz en
nuestro pais, de las diferentes disciplinas tecnolégicas y di-
versidad de centros de educacion superior, apenas existen
en los grados universitarios, con contundencia, una rama
en profundidad que aborde o resuelva muchas de las pre-
guntas compartidas en este articulo.

Por otro lado, si nos vamos a los posgrados, al grado de
master, formacion continua o cualquier otra férmula de ac-
cién formativa con enfoque a la I+D o con enfoque de apli-
cacion profesional e industrial, tampoco nos encontra-
mos, de forma aunada, un plan de carrera estructurado que
sea capaz de garantizar una hoja de ruta que logre satisfa-
cer los perfiles y profesionales que el ciberespacio necesi-
ta ahora, no dentro de diez aios, para aportar Seguridad. Si
existen masters, especializaciones, que apoyan esta nece-
sidad profesional, pero insuficiente dentro del volumen de
demanda acuciante que requiere la realidad de la amena-
za. No hay mads que atender y escuchar al mercado para iden-
tificar una gran oportunidad, un gran océano azul de nue-
vas opciones profesionales. La figura 3, ilustra como, en los
Gltimos anos, la principal preocupacion de directivos de em-
presas es la ciberseguridad, como uno de sus principales
riesgos (por encima de lo que supondria la ruptura de su ca-
dena de suministro o lo que provocarian las catastrofes na-
turales).

Adicionalmente no podemos dejar de lado la aplica-
cion militar de estos conocimientos. Al final, la Seguri-
dad la proveen y gestionan personas, empresas, estados
y cualquier tipo de organizacién conectada a la red, con
el objeto de mantener la integridad de sus infraestructu-
ras fisicas y légicas, y de la informacién que albergan.
Interviniendo en todo el ciclo de vida de los sistemas y
componentes que de forma directa o indirecta pueden

X

(2]

o
Cyber Business interruption Natural Political/social Terrorism
risks and supply chain catastrophes upheaval

Figura 3. Riesgos mundiales, tal y como son percibidos por los directivos de todo el mundo.
(Fuente: ALLIANZ-2015)
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llegar a ser comprometidos; desde el disefo y desarrollo
de aplicaciones seguras, pasando por las comunicaciones
seguras y privadas (inalambricas y alambricas), conti-
nuando con la proteccién de equipos y sistemas comuni-
cados entre si y hasta la correcta gestion de los usuarios
que las explotan. Todo, bajo el paradigma de la preven-
cioén, el andlisis dindmico de los riesgos, identificacion de
las amenazas, y en caso de incidente, de la capacidad de
recuperar la productividad de los sistemas (resiliencia) y
de tomar las decisiones oportunas, como lecciones apren-
didas, para minimizar el riesgo de que vuelvan a aconte-
cerse. Sin embargo, en el dmbito militar tenemos otros
retos adicionales, y es disponer de capacidad de anticipa-
cién y de respuesta.

Por ejemplo, si nos referimos al caso de Espana, nos
encontramos con el Mando Conjunto de Ciberdefensa
(MCCD), dependiente del Estado Mayor de la Defensa
(EMAD), creado a finales de 2013 para dar respuesta ope-
rativa a situaciones que puedan comprometer la seguri-
dad nacional, a través del compromiso de las proteccio-
nes criticas que estan bajo su competencia. Por lo tanto,
ademas de lo descrito en el pdrrafo anterior sobre el ciclo
de vida, dentro del sesgo militar (ciberdefensa y cibergue-
rra), se requieren otras capacidades adicionales para des-
empenar su mision, que son la capacidad de Defensa, de

El reto de la ciberseguridad

Explotacion (inteligencia) y de Ataque (Defensa Activa).
En total, una amalgama de capacidades que impactan de
lleno en la necesidad no sélo de especialistas y expertos
militares, sino de aliados, de profesionales e industria que
les apoye, y desde un punto de vista de independencia
tecnolégica y de la verdadera defensa de la soberania
nacional, respecto al resto del mundo, pertinente que esas
capacidades las pudiéramos encontrar dentro de nuestro
mercado interno: ese es el reto.

Analizando como ejemplo el Plan de Carrera necesa-
rio para dar respuesta a la necesidad de los empleos que
tiene el Mando Conjunto de Ciberdefensa, en la figura 4
se determinan los cursos y acciones de formacién necesa-
rias desde un punto de vista técnico, especial o generalis-
ta y mediante tres niveles de formacién: inicial, avanzada
o asociada al puesto de trabajo.

Puesto que no es lo mismo un auditor de seguridad,
que un supervisor de la misma, o un gestor de incidentes
o un perfil de monitorizacién de procesos, o aquel que
realiza analisis forense, o el que analiza malware, etc., se
requiere en cada caso el disefio del correspondiente plan
de carrera donde se garanticen cuestiones como: maximi-
zacion de capacidades, y mecanismos de incorporacién y
redundancia de conocimiento de cara las situaciones de
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Figura 4. Esquema del plan de formacién en ciberdefensa.
(Fuente: Mando Conjunto de Ciberdefensa (MCCD) de Espafa)
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rotacion de personal, y que en el caso de la carrera mili-
tar es muy acusado.

Con é4nimo de aterrizar ideas de temadticas de base,
que deben poder hilar diferentes recorridos de formacién
y con un enfoque totalmente aplicado, a continuacién
planteo algunas de ellas, con identidad y suficiencia para
consolidar una accién formativa de profundidad: seguri-
dad del software, seguridad en las comunicaciones, ana-
lisis dindmico del riesgo y deteccién de amenazas, andli-
sis de redes y malware, arquitecturas y redes seguras, ana-
lisis forense, criptografia, hacking ético, disefio e imple-
mentacién de ciberarmas, ingenieria social, aspectos
legales, juridicos y éticos, ciberinteligencia y fuentes
abiertas, disefio de bases de datos seguras, amenazas
avanzadas persistentes (APTs), la ciberdefensa operacio-
nal, ataques de negacién de servicio, honeynets, big data,
inteligencia artificial, etc.

Adicionalmente, en el mundo de profesional que rodea
a los sistemas de informacion, las tecnologias de la comu-
nicacion y la seguridad de las mismas, podemos encontrar
diferentes certificaciones, tanto profesionales como orienta-
das a la organizacion, las cuales plantean un refuerzo
clave, normalizado, en cuestion del manejo de la seguridad
en general o la correcta gestion de las tecnologias de la
informacién. Algunas de ellas, las mas conocidas, certifica-
ciones como las que engloba ISACA: CISA (Certified Infor-
mation Systems Auditor), CISM (Certified Information Secu-
rity Manager), CGEIT (Certified In the Governance of Enter-
prises IT), CRISC (Certified in Risk and Information
Systems Control) u otras como: ITIL (IT Infrastructure
Library, biblioteca de infraestructura de TI), la propia ISO
27000, Ec-council, GIAC, CompTIA, CWNP, CISSP, etc.

En la figura 5, se ilustra, en funcién de las capacidades
operativas del ambito de la ciberseguridad y ciberdefensa
(Defensa, Gestion, Andlisis y Respuesta) el conjunto de
capacidades formativas y retos agregados de conocimien-
to que no pueden ser ajenos en el reto de consolidar pla-
nes de carrera especializados para profesionales de nues-
tro sector.

Entornos de entrenamiento, simulacion y
experimentacion

Qué duda cabe que los conocimientos relativos al
ambito de la Ciberseguridad y Ciberdefensa deben ser
adquiridos mediante la propia aplicacion de los conteni-
dos. Pero claro, ;dénde puedo practicar un ciberataque?,
sen qué lugar puedo realizar un ataque de negacién de
servicio sin afectar a nadie?, ;donde pruebo una amenaza
que termino de descubrir?, ;en qué entorno pongo en
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Figura 5. Capacidades formativas.
(Fuente: Profesor Bernardo Alarcos. Universidad de Alcald)

practica un protocolo de ataque?, ;de qué manera puedo
caracterizar el patrén de ataque de una amenaza?... en
definitiva, jen qué entorno y con qué herramientas puedo
experimentar con todos los conocimientos adquiridos?, ,
sen qué entornos puedo entrenar y adiestrar a un equipo
de personas que actian de forma coordinada ante una
amenaza?. Todas estas preguntas tienen una Unica res-
puesta: un entorno de experimentacion y simulacion de
ciberseguridad y ciberdefensa.

En definitiva, acompanado a la propia formacién téc-
nica, juridica o administrativa relativa a la el mundo ciber
en general se requiere de una infraestructura cientifica y
tecnoldgica capaz de albergar las capacidades suficientes
como para, no sélo poner en practica los conocimientos
adquiridos, sino poder desarrollar nuevas experimenta-
ciones en relacion a ello. Al menos, estas capacidades
deberian ser:

» Capacidades de Experimentacién Basicas: gestion y
monitorizacion de eventos de seguridad, correlacidn
de eventos, deteccién de intrusos y control de acceso a
datos y redes, sistemas de auditoria de vulnerabilidades
y herramientas de hacking ético y herramientas de bas-
tionado y parcheo.

» Capacidades de Experimentacién Avanzadas: simula-
dores, sistemas anti-fuga de datos, andlisis forense y sis-
temas robustos.

» Capacidades de Experimentacion en Nuevas Tecnolo-
gias: neutralizacién de botnets, gestién dindmica de
riesgos, mitigacion de ataques DDoS y ataques contra
dispositivos de enrutamiento de redes de comunicacio-
nes.
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Figura 6. Modelo general de Centro de Experimentacion en Ciberdefensa.
(Fuente: Ministerio de Defensa de Espafia)

Al final se trata de tener un laboratorio, un centro real
donde poder realizar todo de tipo de pruebas sobre herra-
mientas de utilidad, con capacidad de analisis, accion y
reaccion en el mundo del ciberespacio. Compuesto de
hardware y de software, un centro de experimentacion
representa un poligono cerrado de comunicacién, una
red totalmente aislada, sobre la cual pueden recrearse
escenarios y situaciones reales sobre las que se tiene con-
trol y monitorizacion constante. A modo ilustrativo y
como caso de ejemplo del Ministerio de Defensa de Espa-
fia, en la figura 6, se muestra un esquema general de lo
que puede ser un centro de experimentacion de esta natu-
raleza.

» Inteligencia: recolecciéon de informacién de fuentes
abiertas, filtrado de datos y alerta temprana.

» Capacidades de Experimentacién en Ciberarmas:
investigacion y desarrollo de malware, automatizacion
de malware, andlisis de vulnerabilidades en software
(certificacion de desarrollos seguros) y malware y utili-
zacion de vulnerabilidades (creacién de exploits).

» Capacidades para disefar y ejecutar Juegos de Guerra
(CyberRange): disefio de red para juegos de guerra,
desde escenarios, teatro de operaciones y todo el entor-
no necesario para la realizacién de un entrenamien-
to/adiestramiento de personal.

The challenges of cyber-security and cyber-defense in the field of education and training

Cyberspace is the new playground for
criminals, be they organized or working
alone, operating as terrorists or as part of
criminal mafias, making cyberspace the
newest battleground for states and

nations, or alternately it acts as a novel
space for free expression and the activism
of new social movements. Undoubtedly,
this is an environment in which only the
best prepared will be capable of facing

the challenges and dangers it presents.

In this article, the authors highlight some
of the most important challenges associated
with technology, related legislation, and
factors affecting professional development.
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