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Retos de la e-Salud

Infraestructuras
basicas para el
despliegue de
servicios de
e-Salud

Uno de los retos més importantes para una efectiva pues-
ta en marcha de servicios ligados a la e-Salud es el de
que los servicios sean soportados por infraestructuras de
comunicacion que permitan garantizar comunicaciones se-
guras, altamente fiables y que preserven la privacidad de
los pacientes. Retos como la historia clinica electronica o .
el paradigma del paciente conectado, dependen de los

avances que se puedan conseguir en este ambito, asi como

del avance en la promocion de los estandares asociados. J

Los autores repasan en este articulo las caracteristicas re-
queridas para estas infraestructuras y los retos a los que
se enfrentan para conseguir una mayor personalizacion de
los servicios.

| envejecimiento poblacional esta ligado a la pre-

valencia de pacientes crénicos y pluripatolégicos,

que necesitan de una atencién continuada y mul-
tidisciplinar que puede resultar especialmente compleja
y costosa, y que demanda una urgente revisién de los
modelos asistenciales. El desarrollo de servicios de e-
Salud puede ser un importante bastion para ofrecer solu-
ciones que ayuden a los ciudadanos y profesionales en
las tareas relacionadas con la gestion de la salud.
Muchos de estos servicios avanzados obligaran a que el
ciudadano tenga una mayor implicacién en el cuidado
de su propia salud, y por tanto le dotaran de una mayor
capacidad para su autogestion. El modelo de cuidado de
salud ira evolucionando desde el meramente curativo
hacia el preventivo y esto por un lado reduce, dentro de
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ciertos limites, el uso de recursos publicos comunes,
provocando previsiblemente un abaratamiento de
costes, pero sobre todo puede facilitar tener un segui-
miento mas exhaustivo del estado de salud del ciuda-
dano minimizando y retrasando la aparicién de pro-
blemas.

Los servicios de e-Salud no serdn monoliticos, sino
gue en su mayoria se crearan de la composicion de
servicios mas elementales, de modo que se podra
disefar el escenario mas adecuado a las necesidades
de cada ciudadano y por tanto se facilitara la asisten-
cia personalizada. La naturaleza de los servicios ele-
mentales sera muy diversa y por ende las tecnologias
implicadas. Se pueden considerar sistemas de monito-
rizacion continua que requieren de tecnologias rela-
cionadas con la computacion ubicua (redes de area
corporal, domética...), servicios de rehabilitacion e
inclusién social (juegos serios, redes sociales), servi-
cios clasicos de teleasistencia (teleconsulta), servicios
de apoyo a la decision (inteligencia artificial), etc...
Los avances en interfaces hombre/maquina también
resultan cruciales para el éxito de estos servicios, que
deben ser accesibles, cémodos e incluso transparen-
tes al usuario, por lo que los avances en computacién
ubicua resultan fundamentales para la evoluciéon del
modelo asistencial. Es evidente que las infraestructu-
ras de comunicacién deben ser capaces de satisfacer
todos los requisitos técnicos que imponen estos servi-
cios, pero ademas deben hacerlo a un coste razona-
ble, que permita su despliegue y la masiva utilizacion
por parte de los ciudadanos.

Un gran reto es facilitar la reutilizacion e integra-
cion de los servicios para lograr crear el escenario
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mas adecuado a cada ciudadano, persiguiendo una asis-
tencia realmente personalizada. Esto s6lo sera posible si
cada avance se hace conforme a los criterios estableci-
dos en una estrategia de negocio a largo plazo, en la que
seria recomendable la promocién del uso de estandares,
cuidando especialmente los aspectos de seguridad.

Los métodos y técnicas relacionadas con la arquitec-
tura de sistemas distribuidos resultan de gran interés
para el disefo, desarrollo y mantenimiento de sistemas
que den soporte a todas estas necesidades, su aplicacion
en el disefio de la arquitectura del sistema sanitario
puede ser crucial. Especializadas en el entorno sanitario
hay diversas opciones en este sentido entre las que se
puede destacar la norma 1SO-12967 (Healthcare Infor-
mation System Architecture) que marca el camino para
el desarrollo de una arquitectura de sistemas de informa-
cién sanitarios conforme a los criterios de la norma
ISO/IEC 10746 (Open Distributed Processing).

Uno de los principios comunes a todos estos métodos
de disefo de arquitectura de sistemas es el disefo basa-
do en vistas, que facilita observar un sistema complejo

desde una perspectiva particular, sin tener que profundi- complica estos procedimientos, especialmente cuando
zar en todos los demads aspectos pero asegurando la no existe una identificacién comun a los sistemas y se
coherencia del sistema completo. Siguiendo este para- debe trabajar con la federacién de identidades.
digma analizaremos el sistema desde diferentes puntos  » F| correcto control del acceso a los recursos solicitados,
de vista. cumpliendo las politicas de acceso definidas. Este aspecto
dificulta especialmente la seguridad en el dominio sanitario
Desde el punto de vista de empresa, negocio o domi- si se quiere dotar al ciudadano de herramientas que le
nio de aplicacion uno de los aspectos mas complejos es permitan gestionar las politicas de acceso a los recursos
definir los procesos asistenciales de forma suficiente- relacionados con su informacion sanitaria personal. Los
mente detallada, coherente, abierta y flexible, facilitan- sistemas de control de acceso deben considerar tanto las
do los cambios que seguro ocurrirdn durante la evolu- politicas del ciudadano como las de la administracion
cién del sistema. Una norma de especial consideracién asegurando el cumplimiento de las mismas.

que puede ayudar en la definicion de estos procesos es
el prENISODIS 13940 (System of concepts to support
continuity of care). Como se comentd anteriormente los
aspectos de seguridad resultan especialmente criticos
considerando la naturaleza sensible de la informacién
manejada y la pretension de integrar sistemas que pue-
den pertenecer a distintos dominios administrativos y
tecnoldgicos (lo que puede llegar a complicar bastante
la situacion).

» La privacidad de las comunicaciones. Evitando la
intercepcion de informacion por terceros, analizando y
bloqueando el trafico que no cumple con las politicas
de seguridad y facilitando su cumplimiento imponiendo
controles.

» La integridad de la informacién. Utilizando protocolos
seguros que garanticen que la informacion transmitida
en la comunicacion no haya sido alterada en su viaje

por la red.
Una correcta gestion de la seguridad debe permitir: » Auditoria de operaciones. Estableciendo politicas que
faciliten la trazabilidad de las acciones, el no repudio y
» Resolvery verificar laidentidad de las partes participantes la deteccién (y bloqueo) de accesos no autorizados,
en los procesos de comunicacién. Apoydndose en incluso en el trafico SSL.
dispositivos electronicos y software que faciliten la
autenticacién de las mismas asi como la obtencién de Desde el punto de vista de la informacién si se consi-

sus credenciales. El hecho de que los participantes  dera “el sistema sanitario” que pueda soportar cualquier
puedan pertenecer distintos dominios administrativos ~ proceso asistencial la diversidad de la informacién mane-
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jada se dispara. Es en este terreno donde se han dado
mayores avances en normalizacion, existiendo modelos y
estandares que pueden ayudar a tener un modelo de
informacién comin (y complejo) que facilite la integra-
cién incluso a nivel semantico, uno de los puntos mas
complejos en la integracion de sistemas sanitarios. Asi
podemos encontrar sistemas de términos y tesauros clini-
cos. Como:

» CIAP-2.Clasificacion Internacional de la Atencién Primaria
(CIAP) que permite larecogiday analisis de tres importantes
componentes de la consulta médico-paciente: la razén
de consulta, el problema atendido, y el proceso de
atencion.

» CIE9y CIET0. Clasificacion Internacional de Enfermedades,
novena edicién, publicada por la Organizacién Mundial
de laSalud (OMS), y cuyofin es clasificar las enfermedades,
afeccionesy causas externas de enfermedades y traumatismos,
con objeto de recopilar informacién sanitaria Gtil relacionada
con defunciones, enfermedades y traumatismos (mortalidad
y morbilidad).

» SNOMED CT. Terminologia de referencia que permite a
los profesionales de la salud detodo el mundo representar
la informacion clinica de forma precisa e inequivoca, en
formato multilingtie.

» LOINC. Un sistema de codificacién para identificar
observaciones clinicas y de laboratorio.

Los aspectos relacionados con el diagnéstico y trata-
miento basado en imagenes médicas requieren, debido a su
importancia, una mencion especial. Es precisamente en
diagnéstico por imagen dénde es tremendamente importan-
te, sino vital, el uso de las TIC, hasta tal punto de que muchos
de sus diagnésticos son imposibles sin el uso de éstas.

En los disefios de los puntos de vista de informacion y
computacional de la arquitectura del sistema de informa-
cién el estandar DICOM se presenta como el mejor refe-
rente para el diseno del sistema. DICOM es un completo
y complejo estandar para dar soporte en el tratamiento,
almacenamiento, visualizacién y transmision de la ima-
gen médica digital.

Segin el estandar DICOM existe una jerarquia
mediante la cual un paciente puede tener uno o varios
estudios, un estudio puede tener una o varias imagenes y
una imagen puede tener uno o varios cuadros o frames.
Cada uno de estos objetos (estudio, serie, imagen y cua-
dro) posee un identificador Gnico, si bien no se puede
garantizar una identificacién dnica mundial se puede
garantizar mediante la combinacién de varias de éstas
(como la de estudio, serie e imagen). Esto es importante a
la hora del almacenamiento. Se puede decir que un hos-
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pital tipico puede almacenar unos 4TB por afo y la ima-
gen debe guardarse, segtn legislaciones, por unos 5-10
afos. Si bien esto puede parecer una ingente cantidad de
datos, que lo es, el ahorro en espacio y gestion que supo-
nen estos sistemas digitales es inmenso si lo comparamos
con el espacio fisico que se tendria que habilitar si se
tuviera que guardar las pruebas impresas y sus informes
diagnésticos. Por otro lado, existe la posibilidad de com-
primir la imagen para su almacenamiento, siendo muy
usado el algoritmo JPEG 2000 sin pérdidas que es capaz
de comprimir la imagen en un ratio de hasta 1:15 depen-

diendo del tipo de modalidad.

Los visores DICOM son los elementos que van a con-
sumir la imagen DICOM pura y van a proporcionar los
facultativos increibles herramientas y precisiones que no
se pueden conseguir de otro modo. No en vano, el diag-
nostico se realiza con un software y hardware especial. En
cuanto al software existe incluso software libre muy
potente, como OsiriX, que permite incluso al paciente
poder ver su cuerpo y realizar operaciones con las image-
nes ya que su disefio de la interfaz de usuario vy filosofia
en el flujo de trabajo permite un uso sencillo incluso al
profano en la materia. En cuanto al hardware se suelen
emplear ordenadores muy potentes conocidos como esta-
ciones de trabajo y monitores de grado médico cuyo sis-
tema de fabricacion difiere del habitual para monitores de
consumo. Aqui el pixel es mucho mds pequeno, posee un
rango de grises y luminosidad mucho mayor y no pueden
existir pixeles muertos. Las estaciones de trabajo deben
ser potentes ya que en muchas ocasiones han de poder




realizar reconstrucciones en 3 dimensiones usando para
ellos series de mas de 1500 imagenes necesitando un
espacio en memoria sélo para eso de 1GB o mas depen-
diendo del tamafo de cada imagen.

Suele ser tipico contar con una red interna de tipo
Gigabit Ethernet para poder mover con soltura la enorme
cantidad de imagenes que son requeridas por los doctores
(en ocasiones desde diferentes estaciones) y las que son
generadas por las modalidades.

Segin la modalidad, es posible tener una imagen de
mas de 30MB para el caso de una radiografia simple o
mas de 50MB para una mamografia. En el caso de TAC’s
o Resonancias es posible tener estudios de 0,5MB por
imagen.

Otro de los ejes principales de los sistemas de informa-
cién sanitaria es la historia clinica electrénica, repositorio
de la informacién sanitaria de un ciudadano. Diversos
estandares se ocupan de la historia clinica electrénica,
especialmente del modelo de informacién y la comunica-
cién de la misma. Por lo tanto en su mayoria los estanda-
res vienen a afrontar la historia clinica desde el punto de
vista del modelo de informacion vy, en cierta medida,
desde el punto de vista computacional, basicamente en lo
que a la transmision de extractos de historia clinica se
refiere. Entre estos estandares cabe destacar el 1ISO-13606
(Electronic Healthcare Record Communication), especial-
mente por sus esfuerzos en definir un disefio dual, que
persigue una mayor capacidad de integracién semantica.
Dicho disefo se basa en la separacién del modelo de
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informacion en dos partes claramente diferenciadas; un
modelo de referencia estable, que viene a representar los
aspectos fundamentales del modelo de informacion
(desde los tipos de datos hasta los agregados que forman
un extracto de historia clinica) y un modelo de arquetipos
flexible, que representa la semdntica de mas alto nivel y
mds cambiante con el dominio.

Actualmente hay un grupo de trabajo implicado en el
estudio del uso concurrente de 1SO-12967, prENISODIS
13940 e 1SO-13606, que promete ser un excelente marco
de trabajo para el desarrollo de sistemas sanitarios que per-
mitan desarrollar los servicios de e-Salud con las caracteris-
ticas y requisitos previamente descritos. Y, sobre todo,
puede resultar el marco de trabajo perfecto para que los
diversos actores implicados en el desarrollo y explotacion
de sistemas, desde los decisores estrategas hasta los progra-
madores o el personal sanitario, tengan el punto de
encuentro imprescindible para llevar a cabo esta dura tarea.

Hasta aqui se han presentado algunas soluciones a los
tres puntos de vista mas independientes de la infraestruc-
tura subyacente, y por tanto unas pinceladas de un siste-
ma sanitario que podria soportarse sobre diferentes
infraestructuras que permitieran cubrir los requisitos plan-
teados. Pasando a los puntos de vista de ingenieria y
arquitectura, y por tanto centrandonos en aspectos mas
tecnoldgicos, con relacion a las infraestructuras en los
centros de proceso de datos, estd aiin pendiente la asigna-
tura de que los sistemas de e-Salud apuesten por los ser-
vicios Cloud. Cloud computing es un modelo de servicio
que permite acceso bajo demanda (en tiempo real y de
forma flexible) a un conjunto compartido y configurable
de capacidad de procesamiento, almacenaje, herramien-
tas de comunicacion, aplicaciones, que residen “en algin
sitio en la red” y que pueden provisionarse y servirse en
un modo de auto-servicio y que puede facturarse en
modo pago por uso.

Asi, son muchas las ventajas que Cloud computing
puede aportar al ambito de los sistemas de e-Salud:

» Ahorro de costes
— Menor coste de propiedad (Total Cost of Ownership-
TCO, ahorro > 30%)
— Costes de administracién/gestion (facilidad de gestion
de laTl
— Pago por uso (sin inversiones)

» Adaptacién a la demanda
— Escalabilidad, Flexibilidad

— Elasticidad
— Reduccién del tiempo de despliegue (time to market)
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» Menores riesgos

nos permitirdn en un futuro cercano poner en practica el

— Elimina el riesgo de obsolescencia tecnoldgica paciente conectado son:

— Seguridad (gestion centralizada de la seguridad)

_ Soluciones de BRS y centros de respaldo 1. La multicanalidad. Debemos aprovechar aqui expe-

riencias practicas ya puestas en marcha en anos ante-

» Mayor Funcionalidad

— Alta disponibilidad
— Desborde de picos y centros de respaldo en entornos

riores y, en concreto, la ya implementada de la cita pre-
via sanitaria. Los pacientes, ubicuos y heterogéneos,
deben poder acceder por mdltiples canales a los siste-

Clouds Privadas — Hibridas mas de e-Salud. Y esto incluye los call centers asisten-
ciales, los sistemas de consejo sanitario y triaje, VR,
portales en internet y, por supuesto, las aplicaciones
para dispositivos méviles como los smartphones y

tabletas.

Capitulo aparte corresponde a las infraestructuras y
comunicaciones en manos de los pacientes. Si, como deci-
amos al principio, debemos orientar los sistemas de e-Salud
a los retos actuales de la sanidad europea, la prevalencia de
las enfermedades crénicas y pluripatolégicas nos va a lle- 2.
var inexorablemente al paradigma del paciente conectado.
Y esto es asi porque el paciente crénico complejo, gran
consumidor de recursos del sistema sanitario, requiere un
seguimiento continuo y no presencial de su estado de
salud, con el objeto de evitar los episodios de descompen-
sacion que, connaturales a este tipo de patologias, llevan a
colapsar nuestros servicios de urgencias y hospitales.

Comunicaciones M2M. De cara a la puesta en practica
del paciente conectado, la interconexién de una nueva
generacion de dispositivos orientados al control remo-
to de la adherencia, la telemonitorizacién y la telereha-
bilitacién debe ser resuelta. Y para ello la comunicacio-
nes maquina a maquina resultan la solucion ideal por
las ventajas de conectividad gestionada que incorpo-
ran:

» Mejora los procesos operativos asociados al despliegue

La solucion a este problema, el paciente conectado, se !
de la solucion.

basa en dotar al paciente y al sistema sanitario de los

recursos de e-Salud que permitan: » Proporciona un mejor control de las comunicaciones.

» Reduce los costes operativos.

1. El seguimiento de la adherencia del paciente a la medi-
cacion prescrita, ya que se ha demostrado en mdltiples
estudios la estrecha correlacion entre falta de adheren-
cia y episodios de descompensacién de los pacientes.

» Posibilita desarrollar nuevas funcionalidades gracias
al control remoto y telegestién de los equipos sobre
los que se despliega.

» Mejorael servicioal usuariofinal, el paciente, dotandole
de autonomiay seguridad fuera de su domicilio habitual
a través de funcionalidades como la geolocalizacion.

2. La telemonitorizacién de biomedidas clave que permi-
tan adelantar los episodios de descompensacion en los
pacientes, campo en el que, con evidencias aun inci-
pientes, se estan produciendo avances de su aplicacion 3

¢ . La estandarizacién en las comunicaciones de los dispo-
practica.

sitivos a introducir por los fabricantes. En este capitulo
cabe destacar el esfuerzo actual de la Continua Health
Alliance, organizacion internacional de la industria de
los dispositivos biomédicos, con el objetivo de estanda-
rizar las comunicaciones end-to-end y plug-and-play
de equipos vy servicios orientados a la salud
personal.

3. La telerehabilitacion, tercer pilar fundamental que
debe permitir la mejora y estabilizacion de los pacien-
tes en su entorno habitual.

Para todo ello, los tres aspectos clave de infraestructu-
ras y comunicaciones en los que se debe trabajar y que

Basic infrastructures for the deployment of e-Health services

Effective e-Health services require basic
communications infrastructures that offer
multichannel patient access, M2M
communications that reduce costs and
standardized protocols that can support
advanced e-Health services for patients with
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chronic ailments involving several pathologies
which are the most demanding of public
health systems worldwide. Such infrastructures
must also provide an acceptable level of
security and privacy for the highly sensitive
information they carry while doing so at

reasonable costs in order to allow widespread
availability and access to e-Health services.
Communications must also allow growing
numbers of connected patients to take an
increasing role in the self-management of
their medical care.



