
de investigación y universidades. Este diseño no se rea-
lizó en absoluto pensando en una situación como la
actual, de uso multidisciplinar a nivel global, sino que
se realizó desde el punto de vista de una utilización en
entornos mucho más restringidos y sobre todo, con
usuarios con cierto nivel técnico y desde luego, no hos-
tiles. Esto provocó que las tecnologías de seguridad
que se incluyeron en los protocolos y servicios básicos
fueran muy limitadas o incluso inexistentes. A día de
hoy, muchos protocolos y servicios que usamos habi-
tualmente son los diseñados originalmente, y cuya uti-
lización directa implicaría graves riesgos de seguridad
(por ejemplo, la transmisión en claro de las claves de
los usuarios por las redes a la hora de descargar un
correo electrónico), por lo que ha sido necesario aña-
dir capas por encima que les dote de seguridad, man-
teniendo la interoperabilidad necesaria.

El 2 de noviembre de 1988, Robert Morris Jr., un
estudiante de doctorado de informática de Cornell,
desarrolló un programa experimental que aprovecha-
ba una de las múltiples vulnerabilidades de los siste-
mas de comunicación para autorreplicarse y autopro-
pagarse a sistemas vecinos a través de Internet. Lo
lanzó desde el MIT (Massachusetts Institute of Techno-
logy), y rápidamente descubrió que se replicaba e
infectaba las máquinas a una velocidad mucho mayor
de lo que él esperaba, provocando la indisponibilidad
de una gran cantidad de ordenadores, incluyendo
universidades, organismos militares e institutos de
investigación médica. Este ataque, denominado el
“Gusano de Internet (Internet Worm)”, fue la primera
gran prueba de la falta de seguridad en la implanta-
ción de los mecanismos básicos y protocolos de Inter-
net, pero ya era demasiado tarde para rediseñarlo de
nuevo. Desde entonces, se han descubierto nuevas
vulnerabilidades sobre todo en las aplicaciones que
implementan los distintos protocolos y servicios de
Internet, y ha sido necesario desarrollar nuevos par-
ches para cubrir dichas deficiencias; algunos ataques
llegaron a tener gran repercusión mediática, como
por ejemplo MELISSA / ILOVEYOU (1999-2000,
infección por adjunto de correo electrónico), RED
CODE (2001, infección de los servidores Web IIS de
Microsoft), BLASTER / SASSER (2003-2004, vulnerabi-
lidad de Microsoft Windows), Conficker (2008, uno

AAnntteecceeddeenntteess  hhiissttóórriiccooss

El diseño y despliegue masivo de redes de telecomuni-
cación ha permitido su utilización a gran escala, convir-
tiéndose en piezas claves para el funcionamiento de
empresas y administraciones. Hoy, muchas personas ya
no pueden imaginar una sociedad sin teléfonos móviles o
Internet. La penetración social, comercial e industrial que
están teniendo estas tecnologías ha hecho, a su vez, que
se consideren como un medio potencial para la transmi-
sión de ataques contra sus usuarios, sistemas de informa-
ción e incluso contra sistemas de control interconectados
a través de estas redes.

Si bien en las redes tradicionales de telefonía este tipo
de incidentes no es muy frecuente, la versatilidad de las
redes abiertas de comunicación de datos hace que sea
mucho más sencillo para los atacantes encontrar mecanis-
mos en dichas redes que permitan llevar a cabo ataques.
Aunque la existencia de riesgos e incidentes ha estado
presente en muchos entornos de comunicaciones de
datos, el caso más significativo actualmente es el entorno
de Internet, debido a su volumen, expansión y penetra-
ción social, comercial e industrial actualmente.

Los mecanismos básicos en los que se fundamenta
Internet fueron diseñados durante las décadas de 1970 y
1980 con el objetivo principal de intercomunicar centros
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de los más sofisticados empleando múltiples mecanis-
mos simultáneamente). 

Ante estos hechos, ha sido necesario el desarrollo de
tecnologías especializadas en la seguridad en estas redes
de telecomunicación, destinadas a proteger a sus siste-
mas frente a diversos tipos de ataques, permitiendo el
despliegue de arquitecturas de seguridad en red que
facilitan su uso de una forma más segura y confiable.
Igualmente, el desarrollo de los programas es mucho
más robusto y el ritmo de aparición de vulnerabilidades
en programas ha decrecido bastante. Sin embargo, el
entorno de los atacantes en Internet también ha evolu-
cionado: si al principio los atacantes buscaban princi-
palmente una relevancia mediática, actualmente los ata-
cantes se mueven por otro tipo de motivaciones más cer-
canas a la delincuencia tradicional: se buscan beneficios
económicos y/o estratégicos a nivel industrial. Por ello,
los ataques no buscan un impacto global, sino que están
dirigidos específicamente hacia un objetivo: son las
denominadas Amenazas Persistentes y Avanzadas
(Advanced Persistent Threats, APT).

EEvvoolluucciióónn  ddee  llaa  aammeennaazzaa

La identificación de fallos y vulnerabilidades en soft-
ware, servicios y protocolos de Internet no es una tarea
sencilla: sólo está al alcance de verdaderos expertos que
controlan diversas disciplinas relacionadas (sistemas ope-
rativos, lenguajes de programación de bajo nivel, protoco-
los de red, etc.), un perfil conocido como “hacker”, el
cual no tiene por qué estar asociado a actividades delicti-
vas o dañinas, como recoge la controvertida acepción de
dicho término en el Diccionario de la Real Academia de
la Lengua (“pirata informático: persona con grandes habi-
lidades en el manejo de ordenadores, que utiliza sus
conocimientos para acceder ilegalmente a sistemas o
redes ajenos”). 

Este tipo de experto no es numeroso: se necesitan pro-
fundos conocimientos en múltiples disciplinas para des-
cubrir vulnerabilidades en sistemas que afecten a su segu-
ridad. Por ello, el conjunto de atacantes debería ser teóri-
camente reducido y potencialmente controlable. El pro-
blema surge cuando estos expertos deciden en un
momento dado publicitar sus descubrimientos en Inter-
net, muchas veces incluso sin informar a las compañías
de software cuyos productos son, de repente, vulnerables,
llegando en ocasiones a proporcionar métodos fáciles de
utilizar (los programas denominados “exploits”), que cual-
quiera puede descargarse y utilizar para aprovecharse de
la vulnerabilidad descubierta.

Aquí surge el verdadero problema de las amenazas de
Internet. Se ponen a disposición de todo el mundo las
armas con las que se pueden atacar los sistemas informá-
ticos. No es necesario un elevado conocimiento técnico
para poderlas utilizar, por lo que diversos sectores que no
tienen una madurez suficiente en la utilización correcta
de las tecnologías pueden usarlas indiscriminadamente
sin tener conciencia de las posibles consecuencias. En
este entorno surgieron distintos perfiles de atacantes de
Internet:

u Durante muchos años, los atacantes no buscaban
directamente un beneficio económico, sino más bien
una relevancia mediática, o se correspondían con el
perfil a veces etiquetado como “hacker romántico”:
realiza ataques sólo para demostrarse que es capaz de
hacerlo, o creyendo que está haciendo un favor al pro-
pietario del sistema atacado. Una vez ejecutado el ata-
que (normalmente, entrar sin autorización en algún sis-
tema), no va más allá.



u En menor medida, se daba también el perfil del “ván-
dalo informático”: causa deliberadamente destrozos y
daños en la máquina atacada, frecuentemente buscan-
do una relevancia mediática en sus ataques. Este ata-
que podemos verlo también en la actualidad en los
denominados “website defacements”: un ataque a un
servidor web que únicamente cambia la apariencia de
dicho servidor web, con el fin de tener una relevancia
mediática y poder transmitir reivindicaciones políticas
o sociales. 

u En los últimos años, los atacantes han evolucionado
para conseguir un beneficio económico o estratégico.
Para ello, tienen varías vías, entre las que destacan:

– Son verdaderos expertos que descubren nuevas vul-
nerabilidades no conocidas. Son las denominadas
vulnerabilidades de día 0, de las que pueden sacar
grandes beneficios económicos, vendiéndolas a los
fabricantes o en el mercado negro

– Utilizan vulnerabilidades de día 0 compradas, o vul-
nerabilidades ya conocidas para realizar ataques e
intentar lograr un beneficio económico de ello. Para
ello, los atacantes deben organizar una campaña,
usualmente en múltiples pasos, para lograr que la
víctima sea objeto del ataque. Se valen habitualmen-
te de técnicas de engaño a usuarios (usualmente
conocidas como técnicas de ingeniería social) para
lograr la colaboración involuntaria de los propios
usuarios en el ataque. Algunos ejemplos relevantes
de las consecuencias de este tipo de ataque son:
- Ser parte de una BOTnet (red de zombies): el siste-

ma atacado pasa a ser parte de una red de ordena-
dores controlados remotamente por el atacante, el
cual los programa para realizar actividades ilícitas
(envío de correo basura a millones de destinatarios,
etc.)

- Ser víctima del ataque denominado “ransomware”,
o secuestro digital: el atacante cifra determinados
ficheros en los sistemas atacados exigiendo un resca-
te económico para poder descifrar dichos ficheros.

- APTs (Advanced Persistent Threats, o Amenazas
Persistentes y Avanzadas): una combinación de téc-
nicas de ataque, que pueden incluir uso de distin-
tos tipos de vulnerabilidades con técnicas de inge-
niería social, diseñadas específicamente para un
ataque a una determinada organización. El hecho
de no usar técnicas de ataque genéricas, sino parti-
cularizadas para una organización y sus usuarios,
hace que esta técnica tenga un alto grado de éxito
y sea una de las amenazas más peligrosas actual-
mente para las organizaciones.

- Ataques a Infraestructuras Críticas: cuando la moti-
vación es política, militar o terrorista, los atacantes
pueden intentar buscar vulnerabilidades en siste-
mas de control de dichas infraestructuras con gra-
ves consecuencias. 

Las amenazas de seguridad a una infraestructura de
redes y servicios de telecomunicación pueden clasificarse
de la siguiente forma, dependiendo del objetivo principal
del ataque:

u Amenazas Humanas: ataques dirigidos al usuario final
de los sistemas, intentando su colaboración involunta-
ria en el ataque. Para ello, necesitan engañar al usuario
para que ejecute un cierto programa, o revele cierta
información (ataques de ingeniería social). Estos ata-
ques, sobre todo cuando están hechos a la medida del
usuario objetivo, pueden ser muy complicados de
detectar y bloquear técnicamente, por lo que las medi-
das de seguridad deben pasar por campañas formativas
y de concienciación en la seguridad para todo tipo de
usuarios de sistemas informáticos

u Amenazas Tecnológicas: ataques dirigidos a explotar
una vulnerabilidad de los programas o de sus configu-
raciones. En caso de vulnerabilidades de día 0, estos
ataques pueden ser muy complicados de detectar y
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bloquear. En caso de vulnerabilidades conocidas, es
necesario aplicar cuanto antes los parches proporcio-
nados por los fabricantes para solucionar dicha vulne-
rabilidad.

EEssttrraatteeggiiaa  ddee  sseegguurriiddaadd  aannttee  llaass  aammeennaazzaass

La estrategia de seguridad de una organización ante
este tipo de amenazas debe venir de una actuación en dos
frentes: una estrategia organizativa de seguridad, que
involucre a los órganos de gestión y dirección de la orga-
nización, para definir los objetivos de seguridad, así como
los procesos y procedimientos necesarios para la imple-
mentación de dicha estrategia, y una estrategia tecnológi-
ca de seguridad, que debe ser consecuencia de la prime-
ra, y que incluirá un subconjunto de las distintas tecnolo-
gías de seguridad existentes en el mercado actualmente
adecuadas para los riesgos específicos de dicha organiza-
ción.

EEssttrraatteeggiiaa  oorrggaanniizzaattiivvaa

Las actuaciones en el área de ciberseguridad de una
organización no deben ser definidas por los técnicos, a
nivel tecnológico, sino que deben emanar de una estrate-
gia de alto nivel realizada desde la dirección de la orga-
nización. Esta estrategia se debe plasmar en el diseño y

ejecución de un Plan Director de la Seguridad, que per-
mita definir y priorizar un conjunto de proyectos de ciber-
seguridad para reducir los riesgos de seguridad a los que
está expuesta la organización. Para ello, usualmente este
Plan Director de Seguridad debe ser abordado en diversas
etapas:

u Conocer la situación actual de la organización, defi-
niendo claramente el ámbito de actuación, los actores
y responsables involucrados y desarrollar una valora-
ción de la situación actual de la organización, con una
auditoría que verifique la existencia y eficacia de los
controles. Para realizar esta valoración son de gran uti-
lidad los controles generales establecidos en la norma
ISO 27002:2013, que recoge un Código de Buenas
Prácticas para la Gestión de la Seguridad de la Informa-
ción.

u Definir los objetivos de seguridad a los que se quieren
llegar, teniendo en cuenta la estrategia corporativa de
la organización, para llegar a definir la Política de
Seguridad de la organización.

u Realizar un Análisis de Riesgos que establezca los nive-
les de riesgo asumibles por la organización, y proponer
un conjunto de controles y salvaguardas que permita
obtener los niveles de seguridad objetivos definidos en
la política de seguridad.

u Definición de Proyectos e Iniciativas en distintos ámbi-
tos para implantar los controles y salvaguardas anterio-
res. Estos proyectos serán clasificados y priorizados,
incluyendo una propuesta de planificación temporal,
esfuerzo y coste necesario para su ejecución. Estos pro-
yectos deberán incluir el diseño y puesta en marcha de
un Sistema de Gestión de la Seguridad de la Informa-
ción (SGSI), que gestione dichos controles y salvaguar-
das y permita su verificación.

u Aprobación del Plan Director de Seguridad, por parte
de la Dirección de la Organización e Implantación del
Plan Director de Seguridad, con la ejecución de los dis-
tintos proyectos según la planificación aprobada.

Adicionalmente, la organización deberá diseñar e
implantar un Plan de Continuidad de Negocio que permi-
ta a las organizaciones estar preparadas para prevenir,
protegerse y reaccionar ante incidentes de seguridad que
pueden afectarles con impacto en el negocio de la orga-
nización. Por ello, este plan debe contener un conjunto
de tareas que le permita a la organización recuperarse tras
un incidente en un plazo adecuado de tiempo, que no
comprometa la continuidad de su negocio.



EEssttrraatteeggiiaa  tteeccnnoollóóggiiccaa

Como parte de los proyectos diseñados en el Plan
Director de Seguridad, será necesario la implantación de
controles técnicos y la gestión de los riesgos de seguridad,
que necesitarán la implantación de herramientas específi-
cas de seguridad. Para ello, los fabricantes de seguridad
proporcionan múltiples soluciones actualmente, que pue-
den ser agrupadas de la siguiente forma:

u Servicios de Control de Acceso: estas herramientas
permiten implantar y gestionar la identificación de las
personas y los recursos involucrados en los sistemas
de información. Para ello, la tecnología actual ofrece
múltiples sistemas de autenticación (claves simétricas,
claves asimétricas e infraestructura de clave pública
asociada, tarjetas, sistemas biométricos, etc.), siste-
mas de gestión de autenticación que permita solucio-
nes de autenticación centralizada (Single Sign On) o
federada, sistemas NAC (Control de Acceso a Red),
Redes Privadas Virtuales, etc. En estos servicios, tam-
bién se incluyen los servicios que permiten gestionar
las autorizaciones asociadas a cada persona o recur-
so identificado.

u Servicios de Defensa Perimetral, que permita una
protección global de un conjunto de sistemas,
actuando antes de que los ataques lleguen a sus obje-
tivos. Aquí se pueden encontrar las distintas familias
de cortafuegos (cortafuegos de red, de aplicación, de
Web, etc.), así como sistemas de detección y preven-
ción de intrusiones (IDS/IPS), sistemas de análisis e
inspección de contenidos para la detección de mal-
ware, etc.

u Servicios de Protección de la Información, que per-
mita gestionar los distintos requisitos de privacidad
de la información gestionada en una organización
(tanto almacenada como en tránsito), de acuerdo a
las políticas y normativas aplicables. En esta área el
mercado ofrece soluciones de cifrado y firmado de la
información, protección ante fuga de información
(Sistemas DLP, Data Leak Protection), gestión de
derechos digitales, seguridad en protocolos de red,
etc.

Esta estrategia tecnológica de la propia organización
debe complementarse con las garantías de seguridad
necesarias en los servicios de terceros que la organización
tiene contratados. El ejemplo más claro es el de la Com-
putación en la Nube, en el que la organización debe defi-
nir claramente los requisitos de seguridad aplicable a la
información y servicios usados en la nube, así como los
acuerdos necesarios para garantizar el cumplimiento de
dichos objetivos.

EEvvoolluucciióónn  ffuuttuurraa

Los últimos años han supuesto un periodo de madurez
en el campo de la seguridad en Internet. Los fabricantes
de productos han tomado conciencia del problema y son
cada vez más exigentes en cuanto a la calidad del softwa-
re, y en el mantenimiento de sus productos con actualiza-
ciones que solucionen problemas de seguridad. Por otra
parte, se ha extendido la inclusión de tecnologías de segu-
ridad en las organizaciones y en los sistemas individuales
que ha permitido que disminuya el número de vulnerabi-
lidades importantes en Internet. 

Sin embargo, esto ha hecho a su vez que los atacantes
hayan modificado su estrategia y actualmente hayan deri-
vado el objetivo del ataque desde los sistemas informáti-
cos hacia los usuarios. Los ataques de ingeniería social se
han multiplicado en los últimos años y muchos de las
grandes incidencias recientes son consecuencia de un
engaño a los usuarios para que ejecuten cierto código, o
se conecten a ciertas páginas, etc. Por ello, es muy impor-
tante actualmente los aspectos de formación y concien-
ciación a distintos niveles: capacitación de expertos, for-
mación de empleados en organizaciones y administracio-
nes públicas y concienciación de ciudadanos.

Desde un punto de vista tecnológico, la evolución de
los ataques va tomando forma en tres frentes: ataques a
dispositivos móviles, con un grado de madurez todavía
insuficiente en su protección, ataques a la denominada
Internet de las Cosas, con una gran variedad de dispositi-
vos muchas veces desatendidos, con la problemática de
gestión de seguridad que puede suponer, y los ya comen-
tados ataques a sistemas de control de Infraestructuras
Críticas.3
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