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Evolucion de los

Sistemas de ol
Mando y Control; hmaiis
Interoperabilidad

e integracion

En el dmbito de la biologia la evolucién de las especies viene impulsada por la necesidad de adaptarse a
los nuevos requerimientos de supervivencia impuestos por un entorno ecoldgico (ambiente) cambiante. En
el &mbito militar una de las fuerzas impulsoras de la evolucion de los Sistemas C2 son las cada vez mds
frecuentes misiones combinadas (varios ejércitos) y conjuntas (varias naciones) que los ejércitos tienen que
acometer.

h este nuevo gmblgnte operati- Panaio de Mando de DIVIENSN
v factor de eficiencia, y por tan-

to de supervivencia, es la capacidad

) AREA DE PLANEAMIENTD AREA DE COMDUCTIOM
de interoperar con el resto de las - —
fuerzas aliadas. [ . -
La interoperabilidad ha sido defi- e 4 bi—
nida en el APP-6 (publicacion de la @:" sz @
OTAN) como: “la capacidad que {__

fuerzas para suministrar y/o aceptar
los servicios de otros sistemas, uni-
dades o fuerzas y usar dichos servi-
cios para operar conjuntamente de A @

r s
una forma efectiva”. También en Ty
s __,_.——__-_—:-—..—-'

este ambito la seleccion natural - -
hard que aquellos individuos no - !
adaptados (sistemas nacionales no
interoperables) sean desplazados
por los individuos mas evoluciona-
dos (sistemas interoperables).

tienen los sistemas, unidades o H'

Figura 1
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Desde el punto de vista de la
necesidad operativa la evolucion
de los Sistemas de Mando y Control
(C2) viene marcada por dos princi-
pios rectores:

— Integraci6n funcional con los Sis-

Figura 2

temas de apoyo de las unidades

propias
—Interoperabilidad con los Sistemas

C2 del resto de los paises aliados

y con los Sistemas de los otros

Ejércitos nacionales.

De esta forma los Puestos de
Mando de las unidades Directoras,
tipicamente los Puestos de Mando
de las Divisiones, no se visualizan
ya como el Centro de Operaciones
donde coexisten los terminales de
los distintos sistemas de apoyo
(véase figura 1). Por el contrario la
tendencia es integrar todos estos
Sistemas en un Unico Sistema mul-
tifuncional con varias dreas operati-
vas integradas, de forma que tanto
el planeamiento como la conduc-
cién de las operaciones pueda lle-
varse a cavo desde un Unico termi-
nal, a través de una aplicacion

BYA bit 154 DIC.-ENE. 2006

capaz de intercambiar datos entre
dominios de aplicacion diferentes
(véase figura 2).

Entorno OTAN

Obviamente la interoperabilidad en-
tre los sistemas solo puede conse-
guirse mediante el acuerdo de las
partes involucradas. A este res-
pecto la OTAN dispone de toda
una estructura dedicada al
andlisis de los posibles me-
canismos de interoperabi-

lidad, y a la potenciacién de
la implementacién de los
mismos. Esta politica se
establece en el documen-
to “NATO POLICY FOR
C3 INTEROPERABILITY”
que puede verse esquema-
tizado en la tabla de la figu-
ra3.
El resultado del desarrollo
de esta estructura ha dado lugar
a los siguientes aspectos:

La definicion del nivel estindar
de interoperabilidad

Se han definido seis niveles
estandares de interconexion, que
permiten Calificar la interconexion
entre dos Sistemas cualesquiera:

— Nivel 1: Intercambio de informa-
cion verbal/escrita mediante
medios off-line (voz, tty).

— Nivel 2: Intercambio de informa-
cién verbal/escrita mediante dos
operadores.

— Nivel 3: Intercambio de informa-
cién verbal/escrita mediante un
operador.

— Nivel 4: Interconexién Sistema-
Sistema con muchas restriccio-
nes.

— Nivel 5: Interconexién Sistema-
Sistema con restricciones contro-
ladas por operador.

— Nivel 6: Intercambio Sistema-Sis-
tema sin restriccion.

Esta calificacién se ha completa-
do recientemente con la definicién
de cuatro grados para cuantificar la
interoperabilidad entre sistemas
basados en proceso de datos auto-
matico.

Grado 1: “intercambio de datos
no estructurados”. Intercambio de
datos directamente interpretables
por el operador pero no estructura-
dos tal como el texto libre emplea-
do en informes y documentos.

Grado 2: “intercambio de datos
estructurados”. Intercambio de
datos directamente interpretables
por el operador y estructurados,
adecuados para el manejo manual
0 automatico pero que requieren
siempre un cierto nivel de trata-
miento manual.

Grado 3: “compartir de datos”
compartir automaticamente datos
entre sistemas en base a en un
modelo de datos comun.

Grado 4: “compartir informa-
cién”. Constituye una extensién del
grado 3. se comparte informacién
en un entorno de aplicaciones coo-
perativas.

La definicion de un modelo de
referencia OTAN

El NATO Open Systems Environ-
ment (NOSE) es un modelo genera-
do por OTAN donde se define un
entorno de referencia abierto
OTAN (NOSE RM) basado en el
modelo POSIX del IEEE.

El modelo se resume en la figura 6.

La definicion de una
Arquitectura Técnica (NATO C3
Technical Architecture NC3TA)

Organizada en cinco volimenes
su contenido abarca desde la Ges-
tion, la definicion de Modelos de Ar-
chitectura, los Estandares y Perfiles
de Base y el contenido del NATO
Common Operating Environment.
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NIVEL PRODUCTO FUNCION CBJETIVOD AMBITO
NATO POLICY | poLiTica, ESTRATEGIA ALCANZAR ELEMENTOS
POLIEY FOR C3 | v paRco DE INTERGP INTERCP. DE LOS ESENCIALES DE
FOLICY INTERGPER. | SISTEMAS NATOY | INTEROP. ¥ DEFINIR
[ MACIOHNALES HIF
GESTIONAR LA ESPECIFICAR PROCESOS.
EJECUCION DE LA PROCESOS ¥ PROCEDIMIENTOS ¥
BIRP 0L 10 BOLITICE ¥ PROCEDIMIENTOS RELACIONES
ESTRATEGIA
CONTROL!
EJECUCION SESUIMIENTO HiIEJTJTELII?DIEDEE SRR
RIE “JET,TEE'EEF?““ s id, INTEROP A 5 AROS
OTANNACIONALES
IDENTIFICA
ELEMENTOS PARA EL ARGUITECTURAS,
DISERG E SISTEMAS ESTANDARES DE
PRODUCTOS NIE IMPLANTACIGN DE INTEROPERABLES INTERDQP. Y
INTERDP. SISTEMAS PRODUCTOS
INTEROPERABLES
Figura 3

La definicion de un modelo de
datos comin

Quizés el mayor logro consegui-
do hasta ahora en el tema de la
interoperabilidad entre sistemas de
Mando y Control, inicialmente
para operaciones terrestres y
ampliado al conjunto en la actuali-
dad, ha sido la definicién de un
lenguaje comuin para el intercam-
bio de datos entre Sistemas C2 a
través de la modelizaciéon del
campo de batalla y de todos sus
actores. Este modelo se empezé a
construir en el foro ATCCIS (Army
Tactical Command and Control
Information Systems) y se esta evo-
lucionando en su sucesor el foro
MIP (Multilateral Interoperability
Program).

La construccion de ese “lenguaje
comln” se basa en los siguientes
principios:
eDesarrollo de un nucleo funcional

comdn sobre el que construir los

sistemas. Este nicleo lo constitu-
yen un modelo de datos y un
mecanismo de replica.

“Se han definido seis niveles estandares de
interconexion, que permiten Calificar la
interconexion entre dos Sistemas cualesquiera”
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NVELES DEAEADOR POR BTAN e Potenciar las soluciones de inte-

BETEMS & ..
— roperabilidad de forma que los
ATEmia & SASTIEMA & H I
ET | "-'IJ - - sistemas puedan compartir pla-
' ﬁ..- _l-_.g nes de actuacion, 6rdenes, medi-
1 P ' das de control y todo tipo de
o 'F 'ﬁ

informacion tactica en operacio-

EE}"“""“ T SO [ nes de tipo conjunto/combina-
. o _ das, de forma que la vision del
campo de batalla sea comdn
e "X G = | para t'odas las fuerza§ aliadas.
ey DHAMCAMENTE i i T o e Considerar la totalidad de la
e i [ rom oremasoe N cadena de mando, desde el nivel
e o —— e de Cu.erpo.de Ejercito a lo.s/esca—
lones inferiores de operacion.
E:E}im%?A Bamﬁéﬁﬁaiﬂh INTERCAMBIO ¢ Contemplar y aprovechar la evo-
OO MUCHAS RESTRICCIONES SISTEMA -EISTEMA lucién de las nuevas tecnologias
RESTRICCIONES CONTROLADA 5 POR SRR TR y de los medios de comunica-
OFERADCR ., .
cién, de forma que se consiga
. una mayor movilidad, un
Figura 5 aumento de las capacidades y
del alcance de las mismas y una
e El modelo de datos constituye e Los modelos de datos nacionales mayor integraciéon entre los
una abstraccion del campo de deben recoger el modelo comun, medios de comunicacién y las
batalla, y en él se recoge el “con- pero no tienen por que estar res- estructuras de datos.
junto minimo imprescindible de tringidos al mismo, pueden e Posibilitar la generacién de fuer-
informacion que permite mode- ampliarse en funcién de sus zas operativas internacionales
lar todos los aspectos comunes necesidades particulares. soslayando las restricciones
del campo de batalla”.
e EI modelo de réplica definido
constituye un mecanismo de
intercambio de datos directo APLICACIONES ESPECIALES
APLICACION
entre las Bases de Datos. Debe APLICACIONES COMUNES
&

ser capaz de trabajar bajo dife- _ _ .
rentes protocolos de comunica- L LT e S RN [
p DE AFLICACIONES)

ciones, y se construye a través de ol
un “contrato” entre dos partes,
en la que una de ellas es la direc-
tora. Debe poder ser desplegado
en el campo de batalla propor-
cionando interoperabilidad hori-
zontal y vertical. Los entornos
tacticos imponen el uso de
mecanismos a medida en vez de
utilizar productos comerciales SEGURIDAD GESTIGON SI5TEMA HORIZONTALES
que demandan gran ancho de s

banda.

e Se define la especificacion, pero
no los detalles de implementa-
cién. Cada nacién puede acome-
ter los desarrollos como crea méds
conveniente. Figura 6
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“Los sistemas de Mando y Control nacionales
no interoperables seran desplazados en el
entorno internacional por los sistemas
interoperables”

Tecnologias Asociadas:

Desde el punto de vista de los usuarios finales, las Planas Mayores de
los ejércitos en sus distintos escalones, los Sistemas de Mando y Con-
trol proporcionan un interfaz a través del que poder interactuar con los
elementos operativos desplegados en el Campo de Batalla. Ahora bien
aunque el usuario no lo perciba los Sistemas se Construyen, y se apo-
yan en su operacion, sobre una serie de tecnologias que posibilitan esa
interrelacion. Las principales tecnologias involucradas son las siguien-
tes:

— Comunicaciones IP.

— Redes HF, UHF y VHF.

— Criptologia de las comunicaciones.

— Sistemas Operativos.

— Integracién de Sensores.

— Modelizacién de Datos.

Tendencias tecnoldgicas:

Aunque no resulta facil prever cuales de las tecnologias emergentes se
consolidaran como parte integrante de los nuevos desarrollos en el
area de los Sistemas de Mando y Control si puede aventurarse que las
mas prometedoras son las siguientes:

— Integracién con Simuladores Virtuales Inteligentes.

— Redes inaldmbricas de Banda Ancha (WiMAX).

— Sistemas de Apoyo a la toma de Decisiones.

— Integracién con las Redes de comunicaciones personales a través de
la potenciacién de los Sistemas de Voz sobre IP.

— Cifrado IP.

— Integracion de protocolos de comunicacién de base.

— Utilizacién de nuevos terminales moviles inteligentes.

“El modelo de referencia OTAN abarca la
Gestion, la definicion de Modelos de
Architectura, los Estandares y Perfiles de Base y
el contenido del NATO Common Operating
Environment”
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impuestas por las dificultades

idiomdticas, y los Sistemas C2

particulares de cada nacion.

A pesar de la gran automatiza-
cion de la informacién que impo-
ne el modelo de datos comdn,
para el intercambio de informa-
cién tactica entre Puestos de
Mando y sistemas diferentes, se
mantiene la capacidad de utilizar
mensajeria preformateada como un
mecanismo mas orientado a garan-
tizar la minima interoperabilidad
con sistemas heredados o con
aquellos que no integren el mismo
modelo de datos.

Conclusion

Evidentemente, y al margen de
que los sistemas de cada pais sean
mas o menos modernos, incorpo-
ren mas o menos nuevas tecnolo-
gias, el elemento critico en las ope-
raciones reales es la interoperabili-
dad entre los sistemas multinacio-
nales. Por tanto una conclusion
obvia es que hay que seguir traba-
jando en mejorar como se resuelve
esa interoperabilidad.

La adopcion cada vez mayor de
productos comerciales adaptados
al uso militar conlleva necesaria-
mente la necesidad de redefinir el
ciclo de vida de los sistemas, tradi-
cionalmente largos, para tener evo-
luciones de los mismos mas acor-
des a los continuos cambios de tec-
nologia hardware y software.

Por dltimo, la adopcién del

modelo de datos comun ha inicia-
do su andadura en los ultimos 5
anos, y eso quiere decir que se
estan dando los primeros pasos en
este campo. Se debe fomentar la
ampliacién de estudios, pruebas y
demostraciones de los beneficios y
resultados obtenidos del uso de
ese modelo comdn. 4
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