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El papel de las
TIC en los s ot
Sistemas para

la Seguridad y la Defensa

Las caracteristicas de las TICs -ruptura de las barreras espaciales y temporales, flexibilidad y adaptabilidad,
interactividad e inteligencia, reduccion de costes y horizontalidad, entre otras- las convierten en factores
multiplicativos de las actividades humanas, simplificando e incrementando la productividad de los proce-
s0s. Esto explica su potencial transformador y su protagonismo en el avance de muchos sectores produc-
tivos, a los que ha arrastrado a un progreso de resultados impensables hace sélo unos afos.

El sector de la Defensa y Seguridad, que fue el motor inicial de estas tecnologias y uno de los elementos
basicos de su actual desarrollo, también esta sometido a cambios estructurales derivados de su masiva
introduccion. En este articulo se reflexiona sobre las razones de ello y como las TICs estan transformando
a las Fuerzas Armadas y de Seguridad de los paises avanzados.

nados, no necesariamente sofisti-
cadas y por ello de relativamente
facil acceso. Todo ello esta obli-
gando replantearse la estructura y

- Sencillez para los operadores. La
gran cantidad, diversidad y com-
plejidad de las informaciones
presentes en el escenario impide

Los sistemas de Seguridad
y Defensa del siglo XXI

Los nuevos sistemas deberdn

enfrentarse a sofisticadas amena-
zas y al aumento de la capacidad
de las armas, en términos de
alcance vy precisiéon. Asimismo,
combatirdn con otras amenazas,
como las armas de destruccion
masiva o los atentados indiscrimi-
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modo de operacion de los siste-
mas de Seguridad y Defensa del
siglo XXI. De hecho es un cami-
no ya iniciado en la Gltima déca-
da del pasado milenio y tiene por
objeto la satisfaccion de los
siguientes requisitos:

que el operador tenga tiempo
para analizarlas con detalle. Su
Gnica interfaz serd un teclado
con ndmeros y funciones prepro-
gramadas y una pantalla sintética
que le presenta el resultado de
complejos procesos — la mayor



parte de ellos automaticos - de
adquisicion y tratamiento de
una informacién que varia en
origen a un ritmo del orden de
107 bits/segundo, para reducirla
a los 10 o 20 bits/s que cada
operador es capaz de asimilar.
Rapidez. En un conflicto moder-
no las acciones se desarrollan
con extremada rapidez y en
muchas ocasiones las decisiones
deben tomarse casi en tiempo
real y por personas muy alejadas
de los lugares donde estan des-
plegados las unidades y los equi-
pos.

Integracion con otros sistemas.
Las decisiones requieren el
conocimiento de informaciones
adicionales a los que se esta
obteniendo el sistema - datos
obtenidos por otros sistemas,
datos almacenados de inteligen-
cia y logisticos, etc. -, por lo que
no pueden trabajar aisladamen-
te.

Interoperabilidad. La diversidad
de situaciones y misiones exige
equipos capaces de operar con
otros, propios o de los aliados,
en diferentes configuraciones
que permitan su utilizacién flexi-
ble para optimizar su eficacia.
Necesidad que cada dia es mas
perentoria por el elevado coste
de estos sistemas.

Seguridad. Mediante el empleo
de técnicas de autentificacion,
correccién de errores y cifrado
debe asegurarse la calidad de las
informaciones manejadas asi
como que nadie no autorizado
accede al sistema. También debe
garantizarse que la informacién
que viaja por sus redes no es
conocida o modificada por per-
sonas u organizaciones ajenas.
Redundancia de las informacio-
nes y redes. La probabilidad de
fallos disminuye drasticamente si
se manejan datos con origenes
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“Los nuevos sistemas deberan enfrentarse con
otras amenazas, como las armas de destruccion
masiva o los atentados indiscriminados, no
necesariamente sofisticadas y por ello de
relativamente facil acceso”

diferentes y se transmiten por

diferentes redes de comunicacio-

nes.

Por otro lado, el modo de opera-
cién de estos sistemas sera radical-
mente distinto al de la mayoria de
los desplegados en la actualidad.
Los nuevos sistemas seran de
estructura muy descentralizada
pero de decisién centralizada,
donde la mayor parte de las funcio-
nes estan automatizadas dejando a
los operadores labores fundamen-
talmente de mantenimiento, super-
vision y decision. Paradéjicamente,
la preparacién técnica de estos ulti-
mos debe ser muy superior, pues su
labor, a diferencia de lo que ocurria
hace afos, tiene muchos mas com-
ponentes “cientificos” que “artisti-
cos”: su formacion estd mucho
menos basada en la experiencia
previa en el uso de los sistemas que
en soélidos conocimientos cientifi-
co-técnicos.

Estructura de los nuevos
sistemas para la seguridad
y la defensa

En casi todos los actuales siste-
mas es facil identificar los siguien-
tes elementos:

— Sensores. Capaces de detectar y
determinar los pardmetros esen-
ciales de los objetivos (posicién,
velocidad, capacidad de fuego...)
asi como de analizar otras sefia-
les del espectro electromagnéti-
co. Trabajan en las diferentes

bandas: radiofrecuencia (radares
y receptores pasivos), electro6p-
ticas (camaras térmicas y radares
laser), acusticas etc, complemen-
tando las caracteristicas de cada
una de ellas. Asimismo, estan
dotados de elementos de protec-
cion electrénica capaces de
enfrentarse con perturbadores y
otras acciones de Guerra Electro-
nica cada vez mas sofisticadas.
Por Gltimo, cada cierto tiempo, el
sensor debe enviar sus datos a
los centros de control o recibir
ordenes.

Redes de comunicacion

La salida de los sensores debe ser
enviada a otros elementos del
sistema de mds alto nivel y estos
deben enviar a los sensores sus
ordenes de trabajo. En funcién
de la calidad de la red, que se
incrementa en la medida que
interconecta elementos de mayor
nivel, se utilizaran uno o varios
medios fisicos. En el futuro, se
duplicaran casi todas las redes
para asegurar su inmunidad a
fallos.

Centros de mando y control
Reciben los datos de numerosos
sensores y atienden las peticio-
nes de ordenes de las diferentes
unidades. Ademas, estan interco-
nectados con otros centros de
mando y control. Su hardware es
de elevadas prestaciones - en tér-
minos de rapidez, fiabilidad y
disponibilidad -y el software que
incorporen es multitarea con una
amplia utilizacién de nuevas téc-
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“La preparacion técnica de los operadores
estara menos basada en la experiencia previa
en el uso de los sistemas y mas en solidos
conocimientos cientifico-técnicos”

nicas de fusion de datos e inteli-

gencia artificial. Los centros se

estructuran de manera distribui-
da pero perfectamente coordina-
dos entre si, con una delimita-
cién clara de responsabilidades.

— Subsistemas de Guerra Electro-

nica
En muchos casos los sistemas
estaran dotado de capacidad de
ataque y defensa electrénica, lo
que requiere un conocimiento
muy profundo de los sistemas
objeto de su accién. De hecho,
en el futuro —ya ocurre ahora en
muchos casos— serda necesario
conocer el modo concreto en
que estan trabajando en cada
momento las distintas amenazas,
dado que estan dotadas de técni-
cas para optimizar su eficacia
perturbadora y oponerse a los
ataques electrénicos. Esto impli-
ca dotar a estos subsistemas de
adaptabilidad, inteligencia vy
comunicaciones (por las que
recibiran datos obtenidos de
otros sistemas, por ejemplo, de
sensores y sistemas de inteligen-
cia electronica).

La conclusién que se extrae de
esta breve descripcion es que los
requisitos de los nuevos sistemas
asociados a las aplicaciones de
Seguridad y Defensa son imposi-
bles de obtener sin la conjuncién
de las tres tecnologias basicas: elec-
trénica, informatica (software) y
comunicaciones, fuertemente
imbricadas entre si. La clave del
éxito de estos sistemas estara, por
tanto, en disponer de los sensores,
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comunicaciones y sistemas de
informaciéon mds adecuados a los
objetivos perseguidos, junto a la
correcta formacién de los operado-
res y mandos, todo ello enmarcado
en nuevas doctrinas y estructuras
organizativas adaptadas a las nue-
vas caracteristicas de los conflictos
y de los medios disponibles para su
resolucion.

Investigacion, Desarrollo
e Innovacion en TICs en
el ambito de la Defensa y
Seguridad

En pocos afios hemos pasado de
un escenario de conflicto caracteri-
zado por la existencia de dos gran-
des bloques politicos respaldados
por una capacidad militar en cons-
tante crecimiento, a otro en el que
las amenazas no se derivan de una
gran potencia militar sino de un
enemigo disperso y extendido,
pOCO NUMEroso, pero con una gran
capacidad de aprovechar las debili-
dades de la una sociedad tan com-
pleja como la que nos ha tocado
vivir. En la nueva situacién no hay
un enemigo bien identificado que
pretende destruir objetivos clara-
mente definidos. Lo que cabe espe-
rar es que los ataques se realicen
contra objetivos civiles indiscrimi-
nados, incluyendo las infraestructu-
ras bdsicas que soportan nuestro
modo de vida: aeropuertos, siste-
mas de comunicaciones, medios de
informacion etc. Unos ataques que
no requieren grandes medios vy, lo

que es peor, una buena parte de
ellos pueden obtenerse con relati-
va facilidad.

Sin embargo, seria un error pen-

sar que, la superioridad tecnoldgi-
ca sobre la amenaza hace innece-
sario el desarrollo de nuevas tec-
nologias. La Defensa y la Seguri-
dad seguiran siendo voraces con-
sumidores de TICs, generando una
significativa actividad econdémica,
aunque cambiardn algunas priori-
dades y, a medio plazo, no sera tan
importante el desarrollo de nuevas
tecnologias como la aplicacién efi-
ciente de las ya disponibles.

Caracteristicas de la
I+D+i en Defensa

En Espana la Investigacion reali-
zada en este campo es fundamen-
talmente aplicada y muy préxima al
producto final. Entre otras, presenta
las siguientes caracteristicas:

- Investigacion orientada al clien-
te. Este tipo de investigacion se
estd imponiendo, sobre todo en
el entorno europeo, como meca-
nismo para asegurar su éxito
comercial. Lo caracteristico de
esta forma de trabajo radica en
que el cliente, en este caso las
Fuerzas Armadas y las de Seguri-
dad del Estado, participa en
todas las fases de los proyectos:
definiendo los requisitos a partir
de unas necesidades estableci-
das, colaborando en el desarrollo
mediante el seguimiento y con-
trol de las actividades y evaludn-
dolos en entornos lo mas realis-
tas posibles.

- Internacionalizacion de la
I+D+i. Los grandes proyectos de
innovacion han sido y seran, por
su volumen y duracion, los gran-
des programas europeos basados
en programas de adquisiciones
de sistemas de armas.



“Si los recursos de 1+D+i se emplean sélo en el
desarrollo de equipos bajo especificaciones
operativas, la consecuencia sera la
descapitalizacion tecnoldgica de nuestras
empresas”

- Tendencia al Desarrollo. La rea-
lidad indica que las limitaciones
de fondos, derivadas del elevado
coste de desarrollo de los equi-
pos, se traducen en que cada dia
es mas frecuente que los recursos
de 1+D+i se empleen, en un por-
centaje mas elevado, en el desa-
rrollo de equipos bajo especifi-
caciones operativas. Un sintoma
claro de ésta situacion es el acor-
tamiento que se esta producien-
do de los plazos para el desarro-
[lo de los sistemas, con una evi-
dente reduccion de los tiempos
exigidos desde su concepcion a
su operacién en campo.

Si se sigue abusando de este
fendmeno, estamos condenados a
una I+D+i en el sector que cada
vez tendrda mas de Desarrollo,
menos de Innovacién y casi nada
de Investigacién. Las consecuen-
cias no podran ser otras que la des-
capitalizacién tecnolégica de nues-
tras empresas.

La formacion en TICs en
el ambito de la Defensa y
la Seguridad

En todos los paises la ensefianza
militar y policial tradicional se ha
caracterizado por su autarquia, de
modo que los conocimientos, la
preparacion del profesorado, las
técnicas de formacién, la docu-
mentaciéon empleada etc., se han
generado basicamente desde sus
propios ambitos. Naturalmente, hay

numerosas excepciones a esta afir-
macién y pueden argumentarse
aportaciones directas desde el siste-
ma educativo general a la educa-
cion militar, pero ello no la invali-
da, como lo demuestra la existencia
de una organizacion de la ensenan-
za militar de gran tradicién en
todos los niveles.

La profesionalizacién de las
Fuerzas Armadas, con la consi-
guiente reduccién de efectivos,
plantea un problema inmediato de
recursos humanos en su doble ver-
tiente: no habra suficientes alum-
nos y profesores para mantener la
actual estructura. Sin embargo,
existe otro problema menos explici-
to pero, posiblemente, a medio
plazo mas importante: el efecto que
la introduccién de las TIC produce
en los contenidos y técnicas de for-
macion.

Estas tecnologias no sélo
“impregnan” los actuales sistemas
de armas y de mando y control,
también han demostrado sus posi-
bilidades en otra amplia gama de
aplicaciones, tales como la gestion
virtual de organizaciones, simula-
dores y entrenadores, teleducacion,
mantenimiento de equipos... Su
introduccion exige modificar el
“saber hacer” de los equipos huma-
nos que, como ya se ha comentado,
tendrd que basarse mas en conoci-
mientos sélidos que en la practica.

Ningln sistema de ensefanza
puramente militar serd capaz de
formar adecuadamente en las TIC
(afirmacion que posiblemente
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pueda extenderse a otros cam-
pos) y la clave del éxito no es
otra que la imbricacién de los
sistemas de ensefianza militar y
civil en todos los niveles, apro-
vechando al maximo los recur-
sos disponibles. Ademds, no hay
que olvidar que la convivencia
entre militares y civiles que
supone es un instrumento mas
para incrementar la “cultura de
Defensa” en nuestro pais, algo
que, con sobrados motivos, se
reclama desde el dmbito militar.

Conclusiones

Inevitablemente nos esperan
décadas en que los sistemas para la
Defensa y la Seguridad serdn cada
vez mas sofisticados, costosos y efi-
caces, cuya correcta operacion
requerira cambios constantes, tanto
en la organizacién y doctrinas de
los Ejércitos, como en la formacién
de sus recursos humanos. La ges-
tion de todo ello es uno de los retos
a que deberan enfrentarse nuestras
autoridades civiles y militares.

Especial atencion deberd dedi-
carse a coOmo este proceso afectard
al sector industrial nacional, cuya
supervivencia requiere una politica
propia por parte de la Administra-
cion para afianzar la base tecnol6-
gica y promocionar las empresas
del sector, dotdndolas de unas
dimensiones y capacidades compa-
tibles con el nivel industrial de
nuestro pais y las necesidades de la
Defensa. No hay que olvidar el
efecto difusor de este sector en la
formacion del tejido industrial
espanol y sus consecuencias sobre
el empleo.

Afortunadamente, la industria y
los organismos publicos de investi-
gacion espaioles disponen de la
base cientifica y técnica necesaria
para hacer frente a los nuevos retos
en materia de seguridad. @
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