
Saber más sobre ciberseguridad

CIBERSEGURIDADESPECIALESPECIAL

QUE SE 
PRODUCEN 
EN EL MUNDO 
ESTÁN DIRIGIDOS 
A EMPRESAS.
MIENTRAS 
QUE LOS 
PARTICULARES 
RECIBEN UN 22,4% 
DEL TOTAL

Un 77,6% 
de todos 
los ataques

LOS ATAQUES MÁS 
COMUNES EN ESPAÑA:

‘MALWARE’, 
‘PHISHING’, 

ATAQUES 
A LA WEB

TOP 7 Seguridad y Riesgo  |  Tendencias para 2020

66 63,4 29,6
CADA COMPAÑÍA 

ESPAÑOLA RECIBE:

Una empresa 
puede tardar 

hasta:

ciberataques de 
media al año

días en
 resolver un 

código malicioso

32
días en 

resolver un 
ramsomware

días en 
resolver 

un phising

COSTE MEDIO ANUAL DE LOS CIBERATAQUES EN GRANDES EMPRESAS POR PAÍS (MILLONES DE EUROS)
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Los responsables de relaciones con los proveedores están 
creando declaraciones pragmáticas de valor del riesgo 

vinculadas a los resultados comerciales para involucrar a 
sus partes interesadas de manera más eficiente.

Hay un interés renovado en implementar o madurar Centros de 
Operaciones de Seguridad (SOCs) con el objetivo de detectar 
amenazas y diseñar respuestas a las mismas. 

Los líderes de las organizaciones están recurriendo 
a marcos de gobernanza de seguridad de datos 
para priorizar la inversión en este ámbito.

La autenticación sin contraseña está logrando 
conquistar el mercado, impulsada por la deman-
da y la disponibilidad de biométricas y métodos 
de autenticación basados en hardwares sólidos.

Los vendedores de productos de seguridad están ofreciendo de manera creciente servicios premium para 
ayudar a los clientes a obtener calidad de forma más inmediata y ofrecerles apoyo en formación. 

Las organizaciones están invirtiendo en hacer más competiti-
va la seguridad en la nube a medida que se está convirtien-

do en la plataforma digital más importante. 

La estrategia ‘CARTA’ empieza a aparecer cada vez 
en más mercados tradicionales. 

millones de euros en 2019 millones de euros en 2018 millones de euros en 2017

144.000 131.000 119.000GASTO 
MUNDIAL EN 
CIBERSEGURIDAD
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Cibercrimen Ciberespionaje Ciberguerra Hacktivismo¿QUÉ MOTIVA LOS 

CIBERATAQUES? 
(FEBRERO 2020)

 Industrias múltiples
 Administración Pública, Defensa, Seguridad Social
 Individuales
 Educación
 Actividades financieras y de seguros
 Salud y Trabajo Social
 Actividades profesionales, científicas y técnicas
 Fabricación
 Venta al por mayor y comercio al por menor
 Electricidad, vapor de gas y aire acondicionado
 Artes, entretenimiento y recreación
 Fintech 
 Desconocido
 Información, comunicación
 Actividades administrativas y servicios de soporte
 Servicios de alojamiento y alimentación
 Transporte y almacenamiento
 Otros servicios
 Organizaciones y organismos extraterritoriales
 Actividades inmobiliarias
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LOS ATAQUES CONTRA INDUSTRIAS MÚLTIPLES LIDERAN EL 
RANKING DE LOS OBJETIVOS DE CIBERATAQUES CON EL 17,5 %

Fuentes de los gráficos: Hacknageddon y otros.

TÉCNICAS DE ATAQUE (FEBRERO 2020)

 Software malicioso
 Secuestro de cuenta
 Ataque dirigido
 Desconocido
 Vulnerabilidad
 Ataque por inyección
 Spam malicioso
 DDOs o ataques de denegación de servicio
 Ataques de compromiso de correo electrónico comercial
 Complementos de vulnerabilidad de Wordpress
 Mala configuración en la nube
 APIs desprotegidas
 Complementos maliciosos de Wordpress
 SQLi o inhabilitación y penetración en las bases de datos
 Extensiones del navegador maliciosas 
 Mala configuración
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