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Se buscan
Telecos para
Administraciones
ciberseguras

Las Administraciones Publicas ofrecen a los profesionales
de la Ingenieria de Telecomunicacién un entorno de trabajo
estimulante con importantes retos donde desarrollar sus
aptitudes para abordar proyectos de caracter transversal
como el de la implantacion de la ciberseguridad.

Durante las ultimas décadas la socie-
dad ha experimentado profundos cam-
bios como consecuencia del desarrollo
y el progreso, afectando a diversos sec-
tores como la economia, la sanidad, la
agricultura, la industria, las relaciones
sociales, etc. Uno de los factores trans-
versales que ha propiciado estos cam-
bios son las TIC, cuyo crecimiento expo-
nencial ha seguido lo que Ray Kurzweil
denominé la ‘Ley de rendimientos ace-
lerados’, considerada como una genera-
lizacion de la conocida ‘Ley de Moore'. Es
importante no perder de vista este enfo-
que, porque nos permitird entender y
contextualizar el momento que estamos
viviendo actualmente y las expectativas
de cambios en el futuro.

Elvalor del IT

En este contexto, determinados profesio-
nales son llamados a ser los actores prin-
cipales de este desarrollo tecnolégico, es-
pecialmente aquellos cuya formacion y
experiencia se conoce como STEM (siglas
en inglés de Ciencia, Tecnologia, Ingenie-
riay Matematica). Dentro de la ingenieria
destaca la formacion en Teleco, por ser

las TIC uno de los factores principales de
esta transformacion tecnologica.

Podemos pensar que este protagonis-
mo de la Ingenieria de Telecomunica-
cion se refiere principalmente al aspec-
to técnico. Sin embargo, el profesional
de las TIC, y concretamente el Teleco,
debe ofrecer también competencias no
técnicas para seguir liderando este cam-
bio. En una de las tablas que acomparia
este articulo, he destacado las principa-
les competencias que, segin mi expe-
riencia y conocimientos, diferencian al
profesional de ingenieria, mas concreta-
mente al Teleco, y a las que nos referi-
remos mas adelante al analizar el papel
que juega el Teleco en la Administracion
Publica (AA.PP) y en particular en los
proyectos de ciberseguridad.

Sector publico versus sector privado
Estas cualidades del Teleco permiten
que sea una de las profesiones mas
demandadas en muchos sectores, tal
como refleja el informe ‘Perfil del Inge-
niero de Telecomunicacion’ presenta-
do porel COITy laAEIT en 2017, donde
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PRINCIPALES COMPETENCIAS DEL IT

A 4

CIT1  Profundos conocimientos de las tecnologfas de la informacion y las comunicaciones
CIT2  Vision global de los problemas

CIT3  Predisposicion para aprendery estar al dia en nuevos conocimientos
CIT4 Habilidad para adaptarse en entornos cambiantes

CIT5  Capacidad para resolver problemas complejos en contextos adversos
CIT6  Espiritu investigador, emprendedor e innovador

CIT7  Capacidades de organizacion y planificacion

CIT8  Aptitudes para la comunicaciony ensefianza de conocimientos

CIT9  Capacidad de liderazgo y de trabajo en equipo

CIT10 Buenas aptitudes para el analisis

CAPACIDADES DEL TELECOY

REQUISITOS DEL ESQUEMA NACIONAL DE SEGURIDAD

v
Art. 5 Seguridad como un proceso integral CIT2
Art 6 Gestion de la seguridad basada en los riesgos CIT10
Art 13 Analisis y gestion de los riesgos
Art. 43 Categorias
Art 7. Prevencion, reaccion y recuperacion CIT5

Art. 9. Reevaluacion periodica

Art. 26 Mejora continua del proceso de seguridad

CIT3, CIT4, CIT5, CIT6

Art. 12 Organizacion e implantacion del proceso de seguridad CIT7,CIT9
Art. 14 Gestion de personal CIT8
Art. 15 Profesionalidad CIT1

seindica que la Administracion Publica
y Defensa es el sector preferido por el
20% y uno de los que mas crece.

Pero jcudles son las principales dife-
rencias que se va a encontrar un Teleco
en la Administracién Publica compa-
rada con el sector privado? En la tabla
adjunta, se relacionan las principales
diferencias (pueden variar segln el tipo
de administracion o de empresa).

Pueden observarse diferencias impor-
tantes. El puesto en una Administra-
cion Publica es generalmente estable,
pero la estrategia de la organizacién
suele cambiar cada legislatura. Esto
implica que el empleado publico debe
adaptarse con frecuencia a cambios en
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el enfoque que el gobierno correspon-
diente tiene sobre las TIC.

La entrada en la organizacién también
es muy diferente. En la empresa privada
la contratacion es mas flexible y la se-
leccion se realiza generalmente en base
al curriculo y a una entrevista personal.
Sin embargo, en la Administracién Pu-
blica se hace generalmente mediante
una convocatoria publica regulada por
normativa dando lugar a una oposicion
con pruebas orales y/o escritas.

En lo que respecta a los recursos para
llevar a cabo los proyectos también
existen diferencias relevantes. Una em-
presa privada, en general, dimensiona
libremente sus recursos en funciéon de

su evolucion econémica invirtiendo y/o
contratando nuevo personal para me-
jorar su rentabilidad. Por el contrario,
la Administracion Publica esta sujeta a
unos presupuestos aprobados anual-
mente. Esto puede impedir actuar con
flexibilidad y afiade una carga adminis-
trativa elevada dificultando el desarro-
llo de los proyectos.

Si comparamos estas diferencias con las
aptitudes indicadas anteriormente para
los profesionales de Telecomunicacion,
vemos que la capacidad de aprender
nuevos conocimientos, sobre todo en
legislacion y cuestiones administrativas
(CIT3) v su facilidad para adaptarse en
situaciones cambiantes (CIT4), permiten
que estos profesionales sean muy bien
valorados en la Administracién Publi-
ca. Por otro lado, su espiritu innovador
(CIT6) y sus aptitudes para la comunica-
cion hacen que también sean aprecia-
dos para el asesoramiento a los dirigen-
tes politicos que planifican la accién de
gobierno en las TIC.

Ciberseguridad

en la Administracion Publica

Por la propia naturaleza de las TIC, la
mayoria de los proyectos que debe
abordar un Teleco en la Administracion
PUblica tienen un caracter transversal:
redes de comunicaciones, infraestruc-
tura de centros de proceso de datos, ci-
berseguridad, administracion electroni-
ca, etc. En este contexto, la aptitud mas
necesaria es la vision global (CIT2), junto
con la de tener una vision de futuro en
situaciones de cambio continuo (CIT4).

Entre los proyectos transversales, el
de ciberseguridad es especialmente
importante. En los Ultimos afios el cre-
ciente uso de las TIC ha propiciado el
aumento de los ataques informaticos
a personas y organizaciones, incluidas
las AA.PP.

La ciberseguridad en una Administra-
cion Publica es un reto que exige aun
mas de las capacidades que hemos
sefialado para los proyectos transver-
sales, ya que no se puede abordar uni-
camente desde un punto de vista técni-
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DIFERENCIAS SECTOR PUBLICO Y PRIVADO PARA UN IT

v
EMPRESA

Seleccion de personal

ciBeRSEGURIDAD o SRR

ADMINISTRACION PUBLICA

CV.yentrevista personal

Titulacion y examen

Experiencia laboral

Sevalora en la seleccion

No se requiere en general

Direccion

Generalmente formada por directivos con experiencia previa

Personal con cargo politico elegido por
el gobierno correspondiente

Estabilidad laboral Diversa

Mayoritariamente estable

Movilidad geografica

Establecida seglin las necesidades de laempresa

Limitada por la normativa

Movilidad funcional

Establecida seglin las necesidades de laempresa

Limitada por la normativa

Ventas

Productos y/o servicios

Servicios publicos

Ingresos

Por venta de productos y/o servicios

Mayoritariamente por impuestos

Inversiones y gastos

Restringidos por la evolucion de las ventas

Restringidos por los presupuestos propuestos
por el gobierno correspondiente

Estrategia de la organizacion

Establecida por la direccion. Generalmente estable,

aunque condicionada por la evolucién de la rentabilidad

Sujeta a cambios cada legislatura

Adquisiciones de bienes
y/o servicios

co, sino que los aspectos organizativos
y normativos tienen una importancia
incluso mayor. Esto es debido a la apli-
cacion del principio de seguridad co-
nocido como ‘participacion universal’
(todos los usuarios tienen responsabi-
lidad en la seguridad) y el del ‘eslabon
mas débil’ (la seguridad de un sistema
esladesu punto mas débil,y éste suele
ser el factor humano).

Precisamente la normativa es una de
las bases que sustenta a la cibersegu-
ridad. Normas como la ISO 2700X de
ambito global, el Reglamento General
de Proteccion de Datos de ambito eu-
ropeo o el Esquema Nacional de Segu-
ridad (ENS) de &mbito espafiol, son fun-
damentales para abordar la seguridad,
especialmente en las AA.PP. De éstas la
que mejor integra la aplicacion de las
demas es el ENS. En el cuadro adjunto
se relacionan las capacidades del Tele-
co con los requisitos exigidos en el Es-

Libre segun los criterios de la empresa

quema Nacional de Seguridad. Como
se puede observar en dicho cuadro, el
cumplimiento de la normativa por par-
te del Teleco implica poner a prueba
todas sus capacidades, pero ademas
debe hacerlo trabajando conjuntamen-
te en equipos multidisciplinares.

Con vistas a futuro y segin la ‘Ley de
Rendimientos Acelerados’, la tecnolo-
gia seguira avanzando tanto para los
atacantes como para los profesiona-
les que deben prevenir, corregir o re-
cuperarse de sus ataques. La mejora
continua a la que hace referencia el
Esquema Nacional de Seguridad indica
que se trata de un proceso vivo que pre-
senta continuamente nuevos retos: la
aplicacién de la Inteligencia Artificial a
la ciberseguridad, la seguridad en Bloc-
kchain, la proteccién de datos persona-
les en un entorno cada vez mas global
y conectado, la seguridad del Internet
de las cosas, los efectos de la computa-

La tecnologia seguira avanzando tanto
para los atacantes como para los que
deben prevenir y corregir sus ataques
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Sujeta a la compleja legislacion sobre contratacion
publica

cion cuantica en la ciberseguridad, etc.
Se trata sin duda de retos cada vez mas
estimulantes para el profesional de la
Ingenieria de Telecomunicacién en la
Administracion Publica. B

¢Qué aporta

el Teleco en
ciberseguridad
a la AAPP?

« Capacidad técnica en TIC (CIT1).

« Conocimientos en normativa, que
ha debido adquirir al incorporarse
al sector publico (CIT3).

» Capacidad para gestionary coor-
dinar las acciones del conjunto
de la organizacién con una vision
global (CIT2).

« Capacidad para estar al dia a nivel
técnico (CIT3) y para afrontar
cambios (CIT4) que le permitira
abordar uno de los requisitos de
la ciberseguridad: la revision con-
tinua para enfrentarse a nuevas
amenazas, modificaciones en la
normativa, etc.
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