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Alrededor de la implantacion de las
soluciones IoT, se plantea en este articulo
la conveniencia de definir una correcta
estrategia para la ciberseguridad, para el
control de la calidad de los servicios radio y
de la localizacion de personas/cosas en los _‘Q
edificios del futuro. »
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Los que ya tenemos unos afos a nuestra espalda he-
mos estado hablado de los edificios inteligentes y de la
domética desde hace mucho tiempo. Durante estas Ulti-
mas décadas, los avances en electronica, sistemas de con-
trol, comunicaciones e informatica han permitido mejo-
rar las prestaciones, reducir los costes de operaciones y
aumentar el confort de nuestras viviendas / oficinas.

Asi hemos conocido, por ejemplo, la revolucién del
cableado estructurado, de las ICT, de los sistemas de
control, la aparicion de las WiFi y ahora del 10T en los
edificios. En cada época nuevas tecnologias han habili-
tado la aparicién de nuevos servicios de comunicacio-
nes y han permitido, en general, la reduccién de los cos-
tes de las operaciones, la mejora de la explotacién de los
edificios y de la calidad de los servicios de los usuarios.

El IoT no sera una excepcion. La disponibilidad de
dispositivos inteligentes de bajo costo y grandes capaci-
dades de trafico sin apenas coste, va a permitir un grado
de automatizacion, control y calidad de vida que no he-
mos conocido hasta ahora.

Los procesos de ingenieria de estos proyectos loT

normalmente tienen sus propios desafios y compromisos
(prestaciones vs coste). Muchos de estos retos ya estan

62

José Manuel Camara Rodriguez
Director General Aplicaziones

H jmc@aplicazion.es
WWW aplicazion.es

L= @Aplicaziones

en camino de resolverse (anchos de banda, miniatu-
rizacién de sensores y radios, etc.). Sin embargo, hay
otros que, segln nuestra opinién, todavia no han sido
tratados adecuadamente.

Por ello, en este escenario, desarrollamos aqui va-
rias lineas de trabajo en las que nuestra empresa se
estd especializando y que consideramos de gran interés
para el éxito futuro de los proyectos de despliegue de
loT en edificios:

1. Ciberseguridad

2. QoS en servicios inalambricos

3. Localizacién de personas y cosas

@ eoncarones

FIREWALL

de nueva generacidn para loT

WIFI

Calidad de Servicios y Seguridad

LOCALIZACION

en interiores de personas y cosas

llustracion 1: Lineas de trabajo loT en Aplicaziones
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Ciberseguridad

Pensamos que el problema de las ciber-amenazas pue-
de ser uno de los talones de Aquiles de las tecnologias
que estan detras de las nuevas soluciones de loT. Aunque
ya llevamos un tiempo conviviendo con ellas en nuestras
redes de banda ancha convencionales, no podemos de-
cir que tengamos la situacién controlada, pues cada dia
aparecen nuevas estrategias de ataque que intentan sacar
partido de este mundo conectado.

Ahora, con la aparicion del loT, sera muy facil desple-
gar multiples dispositivos (sensores, actuadores, lectores,
etc.) inteligentes que se comunicaran entre ellos con gran
facilidad. Estos nuevos ecosistemas se basan en la intero-
perabilidad y lo que por un lado es una ventaja, puede
ser a la larga también una desventaja. Asi, estos sistemas
abiertos podrian ser explotados por los hackers para cons-
truir métodos de ataque a estas redes y por tanto compro-
meter su funcionamiento.

Nuestra visién es que la tecnologia loT se va a convertir
en un producto de consumo vy, por lo tanto, vamos hacia
un escenario de tecnologias y productos heterogéneos, si-
milar al que ahora vivimos con los smartphones o los PC.

Se nos ocurren mdltiples ejemplos. Las cerraduras
electrénicas se compraran no tanto porque sean seguras
(se dara por descontado), sino porque se puedan progra-
mar con multiples funcionalidades o por compatibilidad
con nuestro smartphone. Las luces pasaran a ser elemen-
tos de comunicaciones, decorativos y de entretenimiento.
La temperatura de los despachos/habitaciones se regulara
de modo automadtico y en funcién de las necesidades de
cada persona. Se desarrollardn dispositivos en las vivien-
das que facilitaran la vida a las personas mayores y/o a las
dependientes.

En fin, no vamos a extendernos en demasiados casos.
Lo principal es que habra miultiples dispositivos alrededor
de nuestro entorno que se estaran comunicando con los
sistemas de las viviendas, de los edificios, de las empresas
y en Ultimo lugar con las propias personas.

Este escenario altamente conectado hace que sea muy
necesario asegurar la inviolabilidad de las comunicacio-
nes y la autentificacion de los datos. Si no se construyen
las soluciones loT pensando en la ciberseguridad, las
mismas (o parecidas) amenazas que nos encontramos en
nuestras redes actuales redes IP se extenderdn a este mun-
do y en este caso incluso pueden ser mas peligrosas (p.e.
pensemos en la regulacion de dispositivos personales de
salud).
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Para enfrentarnos con este problema nuestra empresa
estd promoviendo en este momento en el uso de solucio-
nes de Firewall Software UTM7 que puedan ser implanta-
dos en arquitecturas ARM, Intel y/o en la nube.

En la Figura 1 puede verse un diagrama sobre como se
protegerian diferentes redes de sensores.
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Figura 1

En este esquema algunos de los nodos se convierten
también en Firewalls y el resto se conectan con ellos via
redes VPN con trafico encriptado.

Implantando este tipo de soluciones en todo tipo de
dispositivos o redes de dispositivos loT se podra aislar a
los mismos de las amenazas que les lleguen desde inter-
net, pudiendo definir ademas politicas en funcién de cada
caso de uso o de dispositivo a controlar. Un caso tipico de
uso seria el de construir una sencilla red VPN para asegu-
rar las comunicaciones de todos los dispositivos industria-
les (robots) en una fabrica o de los sensores de un edificio.

A0S en servicios moviles

En muchos casos los servicios loT en los edificios es-
taran soportados por diferentes redes inalambricas. Aqui
va una coleccion de ellas: 4G, BLE, WiFi, LoRa, Sigfox,
ZigBee, Dash7, RFID, NB loT, etc. Cada una de estas tec-
nologias (y otras que aparecerdn como el 5G) estaran pe-
leando por su cachito de mercado. Los usuarios tendran,
muchas veces, varias alternativas para resolver sus nece-
sidades y es muy probable que muchas de ellas coexistan
en un mismo edificio, especializandose cada una en algu-
nas funcionalidades y prestaciones.

En este escenario, entonces, dependeremos del buen
funcionamiento de estas soluciones radio para el correcto
funcionamiento de nuestras redes loT. Para asegurar que
las redes desplegadas funcionan adecuadamente, estamos
proponiendo a los fabricantes de dispositivos de nuestros
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proyectos que incluyan algln sistema de medicion de la
calidad de los servicios. Esto es algo critico para poder
disponer de comunicaciones fiables y seguras.

Sin embargo, ni siquiera para algo tan comin como
una red WiFi, se suele tener en cuenta la medicion de la
calidad de servicio. Asi que normalmente acabamos con
aquello de que la “red WiFi funciona mal”.

Para empezar a concienciar a la industria hemos de-
sarrollado unos sistemas de medida que permiten estresar
estas redes y asi analizar comportamientos ante diversas
situaciones de trafico. Hasta ahora se consideraba que
simplemente con tener un buen nivel de sefal (dBm) ya
bastaba para tener unas buenas comunicaciones. Sin em-
bargo, nosotros hemos demostrado que es ademdas muy
importante analizar las redes con carga real de conexio-
nes y trafico asociado. Asi, en el gréafico de la Figura 2
puede verse el trafico agregado de un Punto de Acceso
(AP) WiFi en funcion de la carga de estaciones conecta-
das. La linea verde corresponde con un AP con un buen
comportamiento. El rojo y el morado corresponde a AP
que, aunque tienen buenas prestaciones con pocos clien-
tes, rapidamente reducen sus prestaciones a medida que
se le conectan mas estaciones.

Total Kbps Received vs Number of Connections Active
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Figura 2

La conclusion es que no todos los dispositivos se com-
portan igual cuando se van cargando de conexiones.

Este mismo analisis deberiamos tenerlo en cuenta a la
hora de elegir nuestras soluciones Wireless loT. Una cosa
es que se cumplan los estdndares, otra que sean interope-
rables y una ultima es que, ademas, las prestaciones que
estan en los catdlogos se cumplan. A veces, el problema se
resuelve con un cambio en la configuracion del sistema,
pero otras veces, el producto (AP en este caso) es deficien-
te. Ya se sabe, nadie da duros a pesetas ...

La realidad es que disefiar solo para tener cobertura se
ha demostrado insuficiente para garantizar anchos de ban-

da. En muchos casos es necesario realizar una verificacion
en campo para comprobar los SLA si se quiere estar segu-
ro de que no nos estan dando gato por liebre.

Para facilitar este tipo de medidas en nuestra empre-
sa hemos desarrollado soluciones que permiten similar
y probar escenarios de multiples conexiones sobre redes
Wireless. En la Figura 3 puede verse un equipo simulador
de miiltiples estaciones de radio, capaz de generar traficos
de 256 estaciones/dispositivos.

Figura 3

De esta manera se puede hacer una certificacién de
las redes inaldambricas una vez desplegadas y validar, de
manera real, que los servicios loT estan funcionando de
manera correcta y segura.

Para completar la perspectiva de este punto (Wireless
Qo0S), queremos comentar que en este entorno de redes ra-
dio, hay que considerar que nuestros sistemas de medida
deberian poder validar que las redes radio son capaces de
asegurar las comunicaciones ante todo tipo de amenazas.
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Figura 4

Como paradigma de los problemas con los que se en-
frentan estos sistemas, tratamos a continuacién el caso, no
por conocido menos importante, de “man in the middle”
(Fugura 4). Este ataque ha sido ampliamente utilizado des-
de el comienzo de las redes de comunicaciones de datos.
Asi un dispositivo, se pone en medio de las comunicacio-
nes entre los equipos de las victimas que no detectan nada
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y se creen que estan hablando entre ellos. Pero, para su
desgracia, todo el trafico esta siendo redirigido a través del
dispositivo del atacante, el cudl dispone de esta manera de
acceso a toda la informacién que circula entre los dispo-
sitivos de las victimas.

Al ser las redes radio mas ubicuas, es mas facil para los
atacantes acceder a los dispositivos de las victimas (ya ni
siquiera hay que conectar un cable a la red).

Afortunadamente existen soluciones conocidas para
este problema y se basan en la utilizacion de redes Wi-
reless seguras que llevan, entre otras cosas, sensores que
detectan este tipo de ataques. Sin embargo, es increible
que a estas alturas la gran mayoria de las instalaciones
WiFi de las Pymes en Espafia no estén protegidas contra
este problema. Asi que, podemos imaginar que podra pa-
sar con las redes |oT si se generalizan y se despliegan sin
tener este tipo de amenazas en cuenta.

Es por esto por lo que estamos proponiendo a nuestros
clientes trasladar las buenas précticas de las redes Wire-
less seguras al mundo loT. Esto significa no solo unas in-
versiones adecuadas, sino también un disefio para con-
seguir unos SLA y/o QoS (prestaciones y ciberseguridad)
determinados. Posteriormente se hace necesaria una cer-
tificacion / verificacién de estos compromisos. Con todo
el marketing que se genera en nuestra industria, la Gnica
manera de asegurar que las redes se despliegan correcta-
mente es midiéndolas.

Localizacion de personas y cosas

Como todo el mundo sabe en el interior de los edifi-
cios no es posible utilizar los servicios de localizaciéon ba-
sados en satélites. Sin embargo es precisamente en los edi-
ficios donde permanecemos la gran parte de del tiempo
de nuestra vida y en los que se realizan la gran mayoria de
las actividades econémicas de nuestra sociedad. Esto ha
conducido a una actividad frenética de nuestra industria
para buscar soluciones de localizacion que funcionen en
zonas sin cobertura GPS (centros comerciales, almacenes,
metros, aeropuertos, etc.).

Asi, en la actualidad, existen multiples tecnologias y
soluciones para la localizacion de personas y cosas. La
gran mayoria se apoyan en el concepto de uso de balizas
(RFID, WiFi, BLE y UWB son las mas conocidas) como
referencia.

Existe otra linea de investigacion (en la que ha trabaja-

do Aplicaziones) que consiste en el uso de la navegacion
inercial mediante el uso de sensores aplicados al movi-
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miento de las personas. Esta soluciéon minimiza la nece-
sidad de balizas como referencia y, mediante unos algo-
ritmos de fusion de mdltiples fuentes de informacién, se
consigue ubicar a las personas en interiores con un coste
minimo (Figura 5). Estos trabajos se han desarrollado en
nuestra empresa desde hace mds de 5 afos. Incluso con
alguno de nuestros proyectos hemos conseguido éxito en
algunos programas europeos de investigacion.

Fusion \
Algorithms )

Figura 5

Pero ademas, con los despliegues de redes loT actua-
les, estas estrategias deberdn evolucionar, pues en breve
tendremos multiples dispositivos de bajo coste en los edi-
ficios que podremos utilizar para facilitar los servicios de
localizacion. De esta manera los motores de posiciona-
miento basados en balizas, normalmente con algoritmos
TDOA (Time Difference of Arrival) o AOA (Angle-of-Arri-
val), dispondran de multiples alternativas de redes para la
determinaci6n de la ubicacién.

Esto es s6lo un avance de la revolucion que se aveci-
na en los servicios de localizacion en edificios. Toca, por
tanto, ponerse manos a la obra para que las empresas y
las personas puedan sacar partido a toda esta innovacion.
La implementacién de este tipo de soluciones de posicio-
namiento permitird la apariciéon de nuevos sistemas de
gestion de los recursos humanos (por ejemplo, facilitando
los procesos de prevencion de riesgos laborales) y de las
cosas (controlando la ubicacién de los activos valiosos).

Finalmente, y para dar una pequefa perspectiva del
mercado de localizacién en interiores, solo queremos in-
dicar unos datos de un Gltimo estudio realizado durante el
mes de Noviembre del 2018 por una compafia de estudio
de mercado americana (Marketinsights):

El mercado de localizacion y navegacién en interiores
alcanzara los USD 28,2 Billones, con una tasa agre-
gada de crecimiento del 38,2% durante los préximos
anos.

Es por todo lo anterior por lo que creemos que tene-
mos una buena razén para ser optimistas de cara al futuro
de las redes de loT en los edificios.
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