
Tecnologías para la calidad y 
eficiencia de las 

infraestructuras y los servicios 

E
n la cOlllpl~ia organización de lassocic­
dades moc!ern<ls, el buen funcion a­
miento de las infraestructuras y una 

explotación eficiente de las mismas jue­
gan un papel esencial. 
En tina P(lrlC muy importante, corresponde 
a los Sistemas de Tck."Collu'ol es.1. labol~ mucha" 
veces poco apreciada, de que las cosas fun­
cionen bien. El suministro cJéCLrico, la pun­
tualidad de los trenes, e l buen uso de los 
recursos hídricos, porci lar sólo unos ejem­
plos, descansan en buena med ida en los 
Sistemas de Tclccol1l rol. Las tecnologías 
dispol1 ¡bies, en panicular en el terreno de 
las COlll lll1 icaciollcs, proporcionan lluevas 
oportun idades de ap licación de estos sis­
temas, comribu)'cndo ti mejorar el nivel 
de bienestar de nuestras sociedades. 
Podemos esquematizar cualquier sistema 
de telecontrol en un modelo de niveles. 
En todo Sistema de Telecontrol ex iste una 
serie de puntos, dispersos geogníficamenle 
}' habitll~lhnellle desatendidos, en los cua­
les se ejercen funcioncs de control}' super­
visión local. Normalmente estos puntos, 
que constilll)/en lo que podemos denomi­
nar Nivel de Campo, se denominan como 
remolas. Puede tratarse de \Ina Subesla­
ción eléctrica, de un túnel en una aUlO­
pista o de un centro de comunicaciones 
radioeléctricas, por citar ejemplos típicos. 
Incl uso puede trata rse de un domicilio o 
de una inslalación tal como la salade máqui­
nas de 1111 ascensor. Existen mu lLi tud de 
instalaciones donde puede ser úti l )' ren­
table d isponer de Ull equipamielllo elec­
trónico con estas funciones. 
Para que un Sistema de Telecolltrol pue­
da cOllsiderarse como tal, estas instalacio­
nes remotas deben d isponer de un medio 
de comu nicación de datos con uno o m¡.ls 
punLOscentrales, que habitualmente están 
atendidos por personal, y desde donde se 
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ejercen funciones de supervisión y con­
trol a ese nive l. El medio de comunicación 
tiene una im porlancia capi tal en el siste­
ma, tanto en Sil aspecto económico como 
operativo, }'constituye por tanLO un impor­
tante Subsistema que conforma el segun­
do nivel del Sistema de Telccoml"ol. 
El tercer nivel es el formado por los Cen­
tros de Control desde los que se explota 
la información recogida, se gobierna la ins­
talación de campo )' se integra la funció n 
de Telecontrol en b acLividad o negocio 
que la motiva. 
Puede, por tanto, esquematizarse un Sis­
tema de Telecomrol con trcs niveles mil)' 
característicos, tal como se representa cn 
el esquema adjunto. 

E.ste artÍCulo t.rata de ofrecer una panorú­
mica de los Sistemas de Tclecomrol des­
de dos puntos de vista. Por un lado, el pun­
LO de vista tecnológico, describiendo los 
aspecLOs técn icos propios de cada nivel del 
sistema, y cómo las tecnologías, talllo las 
)'a disponibles como las emergcntcs, ofre­
cen soluciones con prestaciones crecien­
tes y posibilidades de aplicación cada vez 
mayores. 
Por otro lado, el pUJ1l0 de vista de las apli­
caciones ydel negocio. Lossistemasde tcle­
control encuentran nuevoscamposcle apli­
cación )' con uibu)'en mu)' significativamentc 
a la mejora de la efi ciencia de los servidos 
y al bieneslaJ" de las personas. 
Ambosaspectosaparecen inlenciOl ladanlcllte 
mezclados en la exposición: al hilo de las 
consideraciones sobre las tecnologías ycarac­
terísLicas de las parles del sistema, se men­
donan ~je lll plossign ificativosdesde el pun­
to de visla de las aplicaciones}' el negocio. 
No puede tampoco pasarse poralLO cn esta 

Nivel Centros de Control 

~=~~ 

Nivel de 

Nivel Campo (Equipos Remotos de Telecontrol) 



visión panorámica e l importantc peso que 
el propio Telccomrol tiene C0 l110 aClivi­
dad produCliva,)' e n la que España puede 
enorgullecerse de le ne r una posición más 
que digna en los mcrcados mundiales. 
Espati.a ha sido )' es un país destacado cn 
la aplicación de los Sistemas de Telecon­
trol , paniculannellle en el sector de los 
servicios basados en infi-acSlrUCluras '1jas 
ex tensas: redes eléctricas, oleoductos, redes 
de comunicaciones, transporte ferroviario, 
autopistas, captación ydistribución de agua, 
etcé tera. 
Ello ha dado IlIgar a una ofena de Sis­
lemas de T elccolllrol, basada en empre­
sas ~olas que han desarrollado su pro­
pia tecnología, cspecializándose más O 

menos en determinados componentes de 
los sistemas, O por dominios de aplicación, 
)' compitiendo con éxito tamo en el mer­
cado inte rno como en el ámbito imer­
nacional. 
Hoy por hoy la indust ria espailola ti ene 
una presencia )' peso indudable en clmer­
cado illlernacional de Sistemas de Tele­
control , tanto en su face ta de productos 
como e n 10saspec LOs de ingeniería de apli­
cación e integración de sistemas. Aunqlle 
no es faci l de limitar las fron teras de lo que 
se entie nde por IIn Sistema de T clecoll­
tro l, una eSlimación razonable del nego­
cio que supone para las empresasespaiiolas 
está e n va rios cientos de millones de euros 
an uales. 

El crecimiento ele esta industria pasa por 
aprovechar las opOrtll11 idades ligaelas al desa­
rrollo de nuevas in fraestructu ras, pero tam­
bién a aplicacion es lmentes que se r:1l1 via­
bles gracias a las reducciones de costes de 
los equipos, a la creciente implantación 
de la electrón ica e n todo tipo de ap lica­
ciones, )' sobre lOdo al tlSO de Interne t y 
de las nuevasredesdecolllllnicacioncs móvi­
les. 
EQUIPOS REMOTOS DE TELECONTROL 
COllviene dislillgui r e n este análisis los tres 
niveles reseliados en la anterior imroduc­
ción,}'il que presentan reqllerim ienLOs Illuy 
dispares. Aunque el tipo deaplicación influ­
)'e Ilotablemente, puede decirse que cada 
lino de los niye\esclel Sistema presenla gene­
ra lmente unos requerimientos similares, 
lo que ela lugar a la aplicación en cada n ¡vel 
de determ inadas tecnologías. 
Empecemos por e l nive l ele campo. Dos 
son las caracte rísticas más fundamentales 
propias de es te nivel: se trata de ubicacio­
nes generalmente desatendidas ,)' además 
geográficamente dispersas. ESLO exige a 
los equipos unos exige ntes atributos de fia­
bilidad y robustez. Los equipos remotos 
de telecontrol debenlrab~ar de forma con­
ti!lua, ufreciendo UI1 servicio ininterrum­
pido en condiciones que muchas veces dis­
tan Illuchode ser las habituales en ambientes 
acondicionados: condiciones climáticasexu'C-­
mas y altos niveles de perturbaciones e lec­
tromagnéticas son habi! Ilales en estos en tor-

nos. Dependiendo de las aplicaciones, se 
requieren muchos aIras atribu tos, como 
protección mecán ica adecI mda, incluso con­
tra vanda lismo, b¡.Uo consulllo e nergético 
y bajo coste, entre otros. 
U na característica habiulal en los equipos 
remotos de telecontrol es la ex igencia de 
lratamiemo de informaciones críticas e n 
tiempo. 
En el aspecto funciona l, los equipos remo­
tas ofrecen cada día fun ciones más sofis­
ticadas. Ha)' que distillguirdos facetas bási­
ca.",: el control local y la supervisión orien tada 
al telecontrol. 
El control local se realiza con independencia 
de la función de telecontrol. A veces, son 
equipos indepe ndientes los que realizan 
cada una de estas funciones, pero se tien­
de cada vez más a la integración de múl­
tiples fun ciones en los cquipos, o bien a 
la integración de nlúltiplescquipos de cam· 
poen redes locales. Por csle motivo, el equi­
pamiento de campo es cada vez más un sis­
tema Illultifuncional, integrando una 
gama de funcion es que se compleme ntan 
para lograr la máxima efi cacia y produc­
tividad de la explotación. Hay una seric de 
funciones genéricas, de cadlClcr horizon­
tal , presentes habitualmente en estas ins­
talaciones, indcpe ndientemcnte de su sec­
tor de aplicación: 
• Medida )' captación de informaciones 

del proceso b~jo control: medidas e léc­
tricas y de otros paráme tros fisicos, posi­
ciones de elementos, e lcé tera. 

• ACl.uac ionessobre las instalaciones: aper­
tura )' cierre de válvulas e in te rrup tores, 
establecimien to de consignas, emre otras. 

• Detccción de cambios significativos, yasig­
nación a los mislllos de etiquetas de tiem­
po y niveles de prioridad, a efectos de 
su tratamiento C0l110 incidencias)' posi­
ble envío prioritario al Cen tro de Con­
trol. 

• Cá1culosestadísticossobre períodos tem­
porales establecidos, }' arch ivo de estas 
informaciones 

• Automatismos locales 
Otras funciones son más específicas para 
dete rminados sectores de ap licación,}' en 
general están soportadas porequipamiento 
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dedicado. Citamos t.an solo unos ejemplos 
rep resentativos: 
• Equipos de prOlccción para instalacio­

!les eléClricas de alta)' media tensión: 
líneas, transformadores, elc. 

• COlltrol dcse lializaciún en sistemas ferro­
viarios (cnclavamientos) 

• Equipos sujcLOs a la normativa metro· 
lúgica legal 

• Correctores de volumen de gas 
Las soluciones para e l equ ipamiento de 
campo son por tanlo 1lI 1l)' variadas y cada 
vez mús integradas, pero desde el punLO 
dcvisladcl Sistema de Tclccolllrol, en cada 
llbicaóón relnOLa hay un eql lipo que, entre 
otras funciones, ti e ne como misión pro­
porcionare! acceso remoto, tanLO para pro­
porcionar in formaciones como para reci­
bir mandos, }' de esta fo rma illlegrar el 
equipamiento de campo e n e l sistema de 
telecuntrol . 

En el aspecto tecnológico, en el nive l de 
Gllnpo encon tramos equipos electrónicos 
C0 l1 1 pactos basados ell III icroprocesadores, 
}' que t:jeClllan sus programas b~o con tro l 
de sistemas operativos mul titarea de ti em­
po real TlIuy eficientes, lo que les permite 
dar 1111 tratam icnto con rcspuesta tempo­
ra l garanti zada. La efi cicncia se traduce 
también en el empleo de I lila reducidacan­
tidad de mellloria )/ Ia no necesidad de ele­

n}('ntos de almacena mie nto masivo como 
discos, todo ello mlly imponall tc por razo­
nes económicas y de robustez mecánica y 
ambiental. 
El coste de los cqui pos de campo suele 
lencr UI1 peso muy importante en el cos­
tt' global del Sistema,)' por este motivo es 
un aspccto que ha de ser op ti mizado. Los 
Sistemas han ido teniendo Ulla penetra­
ción creciente conforme el coste de losequi­
pos remotos ha ido disminuyendo gracias 
al abaratamiento de las tecnologías emple­
ll(las. 

Atributos de especial importancia en los 
cfJu ipos remotos de campo son las llama­
das RAMS. Estas siglas en inglés están for­
madas con las iniciales de Reliabilit)' (Fia­
bilidad ), Availabilil)' (Dispon ibi lidad), 
Mai'ltcnabil ity (Mantenibilidad o Facilidad 
de rvlantenimiento) y Sarcty (Seguridad). 
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Estos atribu tos ti enen una incidencia muy 
direc ta tanlo en el coste global de l Siste­
ma como en el grado de servicio ofrecido. 
La Seguridad, por su pane, se refiere a la 
garantía de que el sistema no provoque 
sit Ilaciones pe ligrosas para las personas ni 
para las insta lac iones b~jo control o rela­
cionadas con ellas. 
La fiabilidad del software es esencial en 
estosefluipos, por su fun cionam iento con· 
li nuo y dado que cada vez rea lizan fun­
ciones máscolllpl ~jas ycrí ti cas. Por la varia· 
bilidad del entorno de opcración y losas¡x.-'Ctos 
de ti e mpo real, la garantía de fiabilidad 
del software no puede dcscansarsolamenle 
en las pruebas, sino además e n la aplica­
ción de metodologías apropiadas en el pro­
ceso de desarrollo. 
EII resumen , se requieren en la mayoría 
de los Sistemas de Tcleconu'ol eql lipos remo­
tos de campo con Ilnasca rac terísti casextrc-
1l1adalllentc exigentes, peroa un costccom­
petitivo que haga rentable y atractivo el 
sistema. 

LAS COMUNICACIONES 
Si en un Sis tcma de Te lecontro l los Equi· 
pos Remot.os son los semi dos y el Centro 
de Control el cerebro, las COlllllll icaciones 
son los nervios del sistema. En Illuchoscasos 
son el condicionante máxi mo que marca 
la viabilidad técn ica y/ o económica de su 
implantación. 

LosSislemasde Telecontrol se han caracte­
rizado históticamente poradaptarsc a lossis­
tcmasdecolllunicación disponibles en cada 
momento. Esto ha hecho que las t.ecnologías 
de comunicaciones hayan condicionado 
en gran Illedida el despliegue de los Sistemas 
de Telecomrol. Hasta hace no muchos años, 
la capacidad de transmisión de las redes 
rea1mentedisponibles parad Telecontrol solía 
ser muy Jjmitada, y la forma de superar esa limi­
tación esel empleo de prol.Ocolos específicos 
paraeltelccontrol. 
Lascomunicaciones pueden analizarse, por 
tanto, e n dos face las principales: el medio 
de transmisión y los protocolos. 

MEDIOS DE TRANSMISIÓN 
node los campos donde primcro se dcsa· 

rrollaron los Sistemas de Telecontrol fue 
el Seclor Eléctrico, y precisamente uno de 
los factores que hicieron posible ese desa­
rrollo hle la implantación de redes de comu­
nicaciones, propiedad de lasempresaseléc­
tricas y en buena medida soportadas sobre 
la propia infraestructura de líneas de trans­
pone )' distribución de e nergía. Estas redes 
se creé.lron para proporcionar comunica­
ciones vocales a los diferentes centros (cen­
trales,subestaciones,etc), ya l mismo liem· 
po se util izaron para la transmisión de datos 
de los sistemas de telecontrol. Las redes 
implallladas hace años se basaban e n bue­
na Illedida en técnicas de ondas portado-

Una posible clasificación de las comunicaciones desde el punto de vista de los Sistemas de Telecontrol 
Por su régimen de uso Continuo 

Discontinuo 
Por su propiedad Redes públicas 

Redes privadas 
Por el medio físico utilizado Radio 

Ondas portadoras sobre cables eléctricos 
Cable de cobre dedicado 
Fibra óptica 

Por su topologia Punto a punto 
Punto a multipunto (Maestro a múltiples esclavos) 
Red de acceso múltiple ("peer to peer") 

Por su tecnologia de transmisión de datos Redes analógicas (acceso con modem convencional) 
Redes digitales fijas 
Redes digitales móviles 
Internet 



Características básicas de los protocolos de Telecontrol 
Codificación compacta de la información Eficiencia (mayor información útil en relación a la 

información bruta transmitida) 
Mecanismos potentes de comprobación Evilan que un mensaje degradado por errores de 
de la integridad de los mensajes transmisión pueda ser mal interpretado. Es una 

característica de seguridad del protocolo. 
Mecanismos de control de secuencia y Evitan que pueda perderse información por el uso de un 
retransmisión medio de transmisión con altas tasas de errores. 
Gestión de acceso al medio Imponante en redes companidas para optimizar los 

retardos desde que una información está disponible en 
Gestión de prioridades una Estación Remota hasta que es adquirida por el Centro 

de Control 
Prioridad de los Telemandos En general los Telemandos emitidos hacia las Estaciones 

Remotas son prioritarios. En muchos casos existen tamo 
bién mecanismos de seguridad extras para los mandos. 

Gestión del reloj de tiempo real Las Estaciones Remotas suelen disponer de un reloj cuya 
sincronización precisa puede hacerse a través de las 
comunicaciones Etiquetado de tiempos Muchas informa-
ciones van etiquetadas con marca de tiempo. 

ras sobre los conductores elécu'icosde poten­
cia (PLC, siglas de Powcr Line Carrier) y 
radios monocanales, yproporcionaban capa­
cidadcs de transmisió n de datos baSlante 
limi tadas, en general no superiores a 1200 
bits por segundo para cada canal , ell llllichos 
casos companidos elllre gran número de 
Estaciones Remotas. Ho)'cn día,)' por moti­
vaciones mu)' dive rsas, hay un gran des­
pl iegue de líneas de transmisión de alta 
capacidad basadas cn fibra óptica, no sólo 
en empresaselécu'icas, sino en otras Illllchas 
infraesu'ucturas (canalizacionesde gas, ferro­
carriles yautopislas, entre Otras) , ye llo f ~lCi­
lita el uso económico en los Sistemas de 
Telecontrol de comullicaciones dedicadas 
de mayor capacidad . 
Lossislelnasen muchosGlsosexigen com u­
nicaciones permanentes con los equipos 
remoLOS, debido a la rapidez de reacción 
exigida. Pucdeser crítico, por~emplo , qlle 

una situación anómala sea conocida )' tratada 
en el CelllrodeConu'olen 1l111}' pOcossegun­
dos. En algunasaplicaciom . .os las informaciones 
procedentes del campo son sólo signifi caLi­
vas si son muy recientes. Por ejemplo, cn 
lossistelllaseléctricos, que son de JXlr sí de reac­
ción muy rápida acualquiercambiode situa­
ción (por ejemplo, la desconexión de una car­
ga importante). En los Centros de Con trol 
elécuicos sólo puede man tenerse actualizado 
el estado de la red si las inronllaciones reco­
gidas son muy recientes, y esto es impor­
lanle para el correcto funcionamiento de apli~ 

caciones tales como e l Control Automático 
de Generación (AGC). 
Ha)' sin embargo muchas aplicaciones en 
las que las comunicaciones se utilizan de 

forma discontinua. Por ejemplo, la Esta­
ción RClllo taenvíadatosal Centro de Con­
trol en caso de detección ele ulla alarma, 
anomalía, u otro suceso catalogado como 
sufi cic l1tcmelllc relcvante. En estos casos 
también es IIslla l que uno de los extremos 
haga llamadas periódicas a intervalos lar­
gos, incluso sin haber alarmas, para veri­
ficar que las comunicaciones están dispo­
nibles. 
En estos casos que no exigen cOlllunica­
ciones continuas, suelcn milizarse redes, 
públicas o privadas, con es tablecimiento 
de llamada. El caso más tí pico es la propia 
red telefónica básica, utilizando modems 
cOlH'encionales. Actualmente se utilizan tam­
bién en esLOs casos los lllcns<uescorlOs (SlvIS) 
de las redes GSM,)' la transnlisión de datos 
en GSM con es tablecimiento de llamada. 
La aproximación más trad icional a la hor;] 
de construi r una red de cOlll unicaciones 
para un sistema de lelecolllrol ha sido mi­
li zar enlaces dedicados dc diversa tecno­
logía, o bien lineas con lllutadas con es ta­
blecimiento de llamada, O una combinación 
de ambos. 
AClllalmente se está extendicndo )'a e l l.lso 
de redes de datos de área extensa (WAN ) , 
en gene ral basadas en protocolo I P, para 
las aplicaciones dc telecontrol. El uso de 
estas redes conlJe\'a imponantes velll¡.~as 
sobre la mencionada aproximación tradi­
cional: 
• Sirve indistintamentc para fllUOS conti­

nuos O discontinuos 
• En general pe rmiten tina gran capaci­

(belde transmisión en re1acióll a las nece­
sidadcs del telecontrol 

• Faci lidad de construir redes Illultiservi­
cio, mejorando la rentabi lidad 

• Facil ita las labores de gestión de la pro-
pia red de telecontrol y de sus equipos. 

Los sistemas hacen uso por tanto de toda 
una variedad de medios. L1. elección cleI 
medio de transmisión (iene condicionan­
tes de adecuación técnica, de disponibili­
dad, pe ro también dc carácter económi­
co. Tamo e l coste de implantac ión como 
los cos tes regulares de mantenimiento }' 
explotación (por ejemplo, por ClIOla$O alqui­
ler de líneas) deben ser considerados )' lic­
nen un peso muy imponante en la renta­
bilidad, }' a veces en la propia viabilidad , 
del Sistema de Telecontrol. En otras oca­
siones limitan el ni\'el de desarrollo de una 
red, )'a que resulta econólllico telecontrolar 
los puntos de mayor trascendencia para la 
explotación, pero los elevados costes de 
comunicación pueden no jusLificar cxten­
de l' el telecontrol a puntosde menor nive l. 
Afortun ada mente la creciente disponibi­
lidad de múltiples medios de comunica­
ción, la ampliación de sus desp liegues geo­
gráficos, la ma}'orcompetencia)' los menores 
COSlesson tendencias claras en el desarrollo 
ac tual de las redes de cOlllunicaciones )' 
ello seguir:1 facilitando la extensión de los 
sistemas dc telecontrol. 
En estc pUIlLO procede un breve comen­
tario sobre el impacto de Internet y de las 
nuevas redes móviles de datos en e l Tele­
control. Internet ha permi tidode momell~ 

LO en el telecontrol , sobre todo, optimizar 
la explotación de los datos elaborados por 
los Centros de Con trol , )'a que facilita el 
acceso a los mismos, pero tiene aún 1111 

importante potencial de desarrollo para 
facilitar la comunicación con el nivel de 
campo. En bllena medida los aspectos de 
fiabilidad ysegl lridad han rctrasadosu uso 
en esta parte de los sistemas, además de 
los aspectos de rcspuesta temporal)' acce­
sibilidad geográfica. 
Los IlUCVOS despliegues de redes móviles 
de datos abrirán nuevas ap licac ioncs de 
interés en el terreno del Telecontrol. Sus 
características le permiten mantener 
comun icaciones tanto de carácter comi­
nuo como discontinuo, )' el reducido nll~ 
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jo medio de datos que precisan muchas 
apl icaciones de te lecontrol puede hacer 
ccollómicamC!1le atractivo Sil liSO. 

Ot ro E!n or ql le debería f~lcilit a r \In mayor 
desplieg lle en algl1nas redes de telecoll­
tro l es 1<1 proyeclada ex tensión de infraes­
truc turas de comun icaciones de dalOs al 
ámbito rural , dado que en eSH: entorno se 
ubican lIluchas instalaciones de imerés. 

PROTOCOLOS 
Como se ha dicho, hace no muchos aJ;os 
la mayoría de los sistemas de Tdccomrol 
u íLicos< lebíall trah;~jC\r con crile riosde tiem­
po rcallllll)'es tric tos. sobre redes de COI11II­
n it.:acio lles dc h,~ja capacidad y Illllchas vcces 
con lasas de e rrores impon anlcs. I.a utili­
zación de protocolos de comllnicaciones 
específicos ha permit ido desde loscomiell­
zos de lus siste lll fls de telecontrol propur­
ciollar las h lllc ioncs ex igidasa los siste mas, 
nll llp lic ndo ade lll ;h, otros reqll isiloS lIluy 
illlponal lles: 
• El ici<.' ll cia e n el liSO de los medios de 

1 ral lsll lisión: permi te conscgllir respllestas 
1Il IIyr .. -.pidascol l rcdesdecoll JlllJicaciones 
de capacidMllillli tada. 

• 1 Il tcg-ridad de las illfo rmaciones: las infor­
madollt's proporcio lladas dehcn ser JllI I)' 

fiablts. siendo inadm isible que e rrores 
C il la línea puedan ocasionar la e nlrega 
de il l rOrll l<lciones degradadas. 

• Scgllridad ellla operación: llingúll defec­
to l' ll el sistcma de com unicaciones debe 
ocasiollar situaciones peligrosas. En COI1-

cretll. erroresde tranSll lisióll IJI 111«1 debe ll 
()c;l~ iol lar la emisión de malld()s indebidos. 

De hecho. II lt lChos sistemas sigilen traha­
ja n<!(1 sobre redes de b<~a capacidad )' cali­
dad de servic io pon) óptima. En todo caso , 
el hUCIl liSO de los recursos de cOlllllnica­
ciom.:s es sit 'lllpre illlp0rlante)' de ahí que 
los siste mas sigan pla ntc:lIlc!osc eH gene­
ral sobrc protocolos específicame nte 
oriell tados al Telecont ro l. 
En la (¡lIima década ha habido ulla fu er­
te dl:Il I'IIH..Ia por parle de los usuarios de 
los sistclnas, sobre (los atributos im portantes: 
normalización e interoperabilidad. Ho)'en 
ella ex is\(:' 1l protocolos normal izados para 
c1 tt' !ecolltrol , en general específicos para 
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los dife rentes domin ios dc aplicac ión . En 
el seclor eléc trico por <,:jcmplo ti ene gran 
aceptación el protocolo I EC-870-5, que ade­
más se eSI:1 lIli lizando e n ot ros seclores de 
aplicación. 
Los prolocolos normalizados de 're lccon u·ol 
fac il itan el objetivo de conseguir la in t.ero­
perabilidfld e n los siste mas: pen n itir que 
las ESlaciones Remotas puedan ser de múl­
liples fabricantes, yq\le cl Centrodc Con lrol 
sea de Iln f~kbri cante dife rente, si así se desea. 
Existen proLOcolos cu)'a normalización es 
;'de facto ", es decir, por Si l aceptación gene­
rali zada en elnle rcado, mientras qlle otros 
pueden considerarse est:lIldares "oficiales", 
al estar respaldados por organismos de nor­
malización como la ISO o el lEC. 
Ha)' pro tocoloscspccializ;ldos para losdi fe­
rentes nh'e les de IIna red de Telecontrol. 
De acuerdo con esLO cabe distinguir dos 
lipos de protocolos: 
• Protocolos elllre Estaciones Re motas y 

Centros de Co nt rol 
• Pro locolos entre Cenlros de COl1lrol 
Lascaracterísti cas m,ís cspecíliGls de estos 
úllimosson clmancjo de información más 
elahorada, así como el uso de redes de comu­
Ilicación de m<l)'or capacidad, qucG.lsi siem­
pre son redes de área extensa basadas en 
pro tocolo I P. 
Todos los protocolos de Telecontrol 
modernos siguen el modelo de capas OSI 
(Open S)'SICIll Arch itec ture ) normalizado 

por ISO, si bien en general se trala de mode­
los simplificados, en pa rte por razones de 
efi ciencia de implementación , )' en parte 
porque la fun cionalidad no exige dispo­
ner de todas las capas. Los dos casos más 
típicos de arquitec llI ras simpl ificad as de 
esLOS proLOcolos se ilustran en la figura. 
Desde el punto de visla de l propie tario )' 
usuario del Sislema de TelccoJ1lrol, el pro­
tocolo cle cOl11l lnicaciones no tiene ilnpor­
tanciaen sí, pero condicionagrandcHlcllte 
aspccLOs JIlu)' importantes del sistema: 
• Facilidad de ampliación: vie ne faci lit.a­

da por el uso de protocolos normal iza­
dos, y por implemen taciones nexibles 
que se adaplen a dife re ntes medios. 

• Flexibi lidad en la elección de equ ipa­
miento: los protocolos estándares I;tci­
litan la in legración de equipos de múl­
tiples fabri cantes. 

• Efic iencia en el li SO de los recursos de 
cOlllunicaciones 

• Funcionalidad: los protocolos presuplmen 
un cierto "modelo" de las informaciones 
a in tercambial; y por tanto la funcionalidad 
cs la que corresponde al modelo, PllClicn­
clo eSlO ocasionar a veces Iimi lacio nes 
sobre lasexpeCla!ivasde aplicación. 

• Econom ía: los diferemcs aspectos (In tc­
Jio res tienelluna repercusión económ ica 
de maror o menor alcance, pero siem­
pre importante para la rentabilidad del 
siste ma. 



CENTROS DE CONTROL 
En un Sistema de Telecontrol , el Centro 
de COlllrollicnc dos funcio nes básicas: 
En sentido ascendente, adquiere las infor­
maciones procedentes de la~ E..'ilaciones Remo­
las, las organ iza y trata de forma que sean 
asimilables para los operadores y para las 
aplicaciones inform:Hicas que hacen uso 
de las mismas. 
En semido descenden te, genera órdenes 
hacia los punLOs remotos. Estas órdenes 
pueden ser emitidas por los operadores, 
o bien porprof,'l';:\ll1ascleaplicación en modo 
ilulom[¡tico. 

Dependiendo de la ap licación el Centro 
de Con I ro l puede ser mús o menos 
complejo, pero gcncrahneme, y desde UIl 

punto de visla del u,-HamiclllO de la infor­
mación, cabe distinguir dos capas fUll­

cionales: 
• Funciones SCADA. Suelen uti lizarse estas 

siglas ("Supervisor)' Control and Data 
Acq\lisi tion ") asociadas a las func iones 
decolllllnicación con las Estaciones Remo­
tas para adquisición de información )' 
em isión de órdenes,j ulllameme cOl1los 
tratamienlOS básicos de la información 
recibida y Sil organización en Bases de 
Datos de G\J,íCler genérico. 

• Funciones de Aplicación, Están asoc ia­
das a tralam ien tos específicos del seclOr 
de aplicación donde se explota e l siste­
ma. Exislen filllcionesol;entadasa laexplo­
lación técnica (por ejemplo, en redes 
de distribución de aguas, optimización 
energética o análisis de cal idad del agua). 
Otras ap licaciones están orientadas a la 
explotación económica (facturación, impu­
lación de cos tes, etcétera ) . Estas)' otras 
aplicaciones, por ejemplo para la ges­
tión del manlen imienlO, aprovechan muy 
positivamente las informaciones recabadas 
por los sistemas de te lecontrol, contri­
buyendo a optimizar los diferentes pro­
cesos de la empresa. 

ARQUITECJ1JRA YATRlBUfOSBÁSICOS 
Si bien casi LOdos los Centros de Control 
companen una composición como la ciLa­
da, agregando funciones básicas y de apl i­
cación, su arqui lec tura , tanto en software 

como e ll hardware, es Illlly di\'ersa. depen­
diendo sohre todo del tamélllo del siste­
ma, la complejidad funcional aponada por 
el Centro, su criticidad y su nivel de inte­
gración con otros sistemas. 
Basá ndose en Arquitecturas de múltiples 
eq uipos en red, se llega a construir aClual­
me nt e Celltros de Control que son COTll­

plejos sistemas de tratamiento de la inlor­
¡nación , proporcionando al negocio un 
beneficio i IlIportan tc , cn parte por su pro­
pia funcionalidad ,}' en parte por su inte­
gración en los Sistemas de Información 
de la empresa propietaria. 
COIllCIll.lIII OS a con tinuación algunos de 
los aspectos dc arquitectura más re levan­
tes en los Centros de Control de última 
generación. 
Un pl'incipiodearquiLeculra de gran impor­
tancia es el de Sistema Abierto. Esta cua­
lidad se refierc a la capacidad de un Sis­
tema de intercambiar infonllación ytrab~ar 

cooperalivamcnte con otros sistemas. 
Tambié n se rdie re a Sil capacidad de incor­
porar c\clnenlOS normalizados que doten 
al siste ma de Ilucvas funciones. General­
mente la cualidad de Sistema Abieno se 
logra por la combinaciones de una serie 
de aspeclOs de Arquitectura y Tecnológi­
cos. La utilización de estándares es básica 
en esta línea. El uso de algunos compo­
nentes normalizados "de faelo" porelmer­
cado contribuye talllbién en la misma direc­
ciÚII. Eseste el caso de los Sistemas Operatims 
}' Bases de Datos usuales. 
La ap licación de solucion es de disCllo de 
amplia aceptación , como con la arquitec­
turacliell lc/ servidor, el software con o ricn­
tación él ol~j clos, cOlll unicac ionesTCP / IP, 

Basesde Datos rdllcionales,eLc' cOllu;bu)'ell 
a rerorza r la cualidad de Sistema Abierto 
y son de grall importancia en los Centros 
de Control acwales. 
Si algo GH<lCteri/<l a los Centros de Con­
trol es su din.' rsidad. lo quc obliga a lo~ 
fabricantcs de productos SC\DA a man­
tener Hna clara filosofía de apertu!'<I. En 
panicular, 1l11lcl lOS pl'Ocl!lclos permiten inte­
grar aplicaciunes desarrolladas pare! lIsua· 
rio final sin illlcl'\'ención del fabricante dd 
producto, }' de forma que dichas apli ca­
ciones estén controladas de la misma for­
ma }' manera e n que lo SOIl las aplicacio­
Iles "nativas" del SCADA en qucsc insertan. 
Para ello debe haber mCGlI1ismus accesi­
bles al usuario que permitan programar 
c1llloti\'o por el cual se ejecuta dicha apli­
cación: por solici tud de Opel<ldor, a una 
delermill<lda hora del día, con una perio­
dicidad determ inada, asociado a ulla inci­
dencia detectada por el sistema. u otros. 
Otro principio muy utilizado en la Arqui ­
lectura de los Sistemas de Control es la 
capacidad de adaptación al control de ins­
lalacioncsde lIlu}'dilerellles tamallos. deno­
minado con frecuellcia Escalabilidad. En 
parte se consigue constru)'endo el softwa­
re de forma que sea adaptable a máquinas 
de diferentes capacidades. Los sistemas de 
gran Escó:.llabil icl¡.¡d permiten además Iadis­
tribución eficiente de procesos e ntre dife­
rentes máquinas de ulla red. 
La capacidad de integración e1el Centro de 
Control cun ülrGsSistemasdc Infonnación 
de la empresa es un aspecto es de gran 
relevancia en la actualidad. Las empresas, 
en particlllar las qllC explotan servicios con 
plllltoS de control dispersos, se benefician 
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de lossislclnasde te lecoIltrol, en gran medi­
da gracias a la integ ración de hLinforma­
ción proporcionada por estos sistemas en 
los sistemas de información de la empre­
sa. 
Consideremos el caso, por ~jcmplo, de la 
distribución de e lectricidad. La d ispon i­
bi lidad de la información sobre inciden­
cias en la red es necesaria para restaurar 
rápidamente el servicio, pero también para 
dar una m~jor información al clicllIc. Esto 
exige la integración de la in fo rmación en 
los Sistemas de ,ucnción a cl ientes. En otro 
aspec to difc rcmc, el aprovcchamienlO de 
la información recopilada por un sistema 
de tclecomrol a efectos de mJnLenimien-

10 necesi tará su integración COIl los siste­
lllaS de inventario. 

Otro ej e mplo significat ivo puede ser el 
Control del Tráfico Ferroviario. El Cen­
tro de Contro l recop il a info rmació n 
CJue, illlegrad¡;¡ en los Sistemas de Infor­
mación a Viajeros, proporcionará la 
mc..:jor y más puntual información a los 
clientes. También puede recibir de OU'os 
sistcmas la información de plani fi cación 
del tr<ífico, con ol~eLO de realizar de 1'01'­

[na (l utomáLica O asisLida las operaciones 
de cont rol requeridas para el mejor 
cllmpli mienLO de los hor31;os establecidos. 
Un aspecto deenormc rclevanciaen muchos 
Centros de Control es la criticidad de Sil 

operación. El anterio r t;jemplo de un Cen­
tro de Comrol de Tráfico ferroviario nece­
sita poca ¡.¡claración. Ll indisponibilidad 
de un Centro de esta índo le ltcarreará gra­
ves problemas de retrasos generalizados 
en los trenes. De ahí la im portancia que, 
en muchos casos tienen los at ri butos de 
Fiabilidad , Disponibilidad, Mantenibilidad 
}' Seguridad en los Cent ros de Control. 
Una alta Fiabilidad en el ha rdware}' en el 
software de los CenLrosde Contro l es nece­
sar ia para garantizar una ltdecuada Dis­
ponibilidad, pero tambié n las técnicas de 
Redundancia son amplia lnelll.e exigidas ¡x>r 
m\lchas aplicaciones críti cas para conse­
guir sistemas con una elevada lasa de Dis­
ponibil idad. Este princip io perm ite que el 
Sis tema sea tolerante a f~l l1 os simples, es 
decir, que n ingún fa llo simple produzca 
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la to lal indispOl libilidad dcl sistema. La fac i­
lidad de mante nimiento (Mantenibilidad) 
comribu)'e adicionalmellle a la Disponi­
bilidad del sistema. 
El término Seguridad suele ulil izarse indis­
limalllcnte con dos significados diferen­
tes, pero ambos imponalllcs para un Sis­
tema de Control. Una primera acepción 
es la cualidad que hace que un fallo del 
sistema (in cluido los er rores hllmanos for­
tu itos) no produzca situac iones de peligro 
Hsico para las personas ni para las instala­
ciones bajo control. En su o tro significa­
do, se refie re a que el í.lcceso a la infor­
mación y ti las funciones de l sistema estén 
efectivamen te restring idos ti los usuarios 
alll.orizados. 
La facilidad de uso es un elemento clave 
de calidad de un Centro de Control , que 
se concreta en d iversos requerimienLOs: 
• El Sistema, en lo que respecta a los Pues­

tos de Operación, elebe adaptarse a la 
organización establecida para esta acti­
vidad. Este requerimiento afecta sobre 
todo a grandes sistemas, y suele tradu­
cirse en la necesidad de un puesto espe­
cHico para el supervisor del centro,)' de 
mllhiples puestos para los operadores, 
con posiibilidad de establecer áreas de 
responsabilidad diferenciadas, entre OU<lS 
f'llnciones. 

• Debe elaborarseyli ltrarse adecuadamente 
la información, para acercarse al ideal 
de que c lda operador tenga la información 
necesaria para re<llizar su u-ab~o , }' no 
más. A menudo se cae en un exceso de 
in fo rmación que peljudica la prestación 
global del sistema. 

• El operador debe lener ti su d isposición 
presclll<1ciones intu itivas, tanLo esque-

Illáticascolllo geográficas, y con diferentes 
niveles de deta lle. La navcgación cnl re 
las diferentes presentaciones debe ser 
senci lla e intuitiva. Esto suele implicar 
un estudio de l proceso típico de tra ta­
miento de las incidencias y ruti nas de 
trab"uo, para adap ta r el sistema a estas 
necesidades. 

L1S e levadas exigencias que deben afron­
t.ar los Cent ros de Cont rol, Cilios terrenos 
cilados anteriormente}' en o tros, hacen 
que deban aplicarse técnicas de desarro­
llo de software de alta calidad, en cohe­
rencia con el nivel de responsabilidad, COIl1-

plejidad y prestaciones propiosde los mismos. 
L1 apl icación de los Sistemas de Telecon­
tro l es, no obstante, muy diversa, exigien­
do en fu nción de e llo difere ncias muy nota­
blesenl.re linos yotrossistemasen los niveles 
de exige ncia)' en sus costes. 

FUNCIONES SCADA 
Las funcio nes ofrecidas por los siste mas 
SCADA son de apl icación en d iferen tes dOlni­
nios, y por tanto se e ncuentran e n Cen­
tros de Control para las aplicaciones más 
variadas. A continuación se enumeran }' 
explican brevemente. 
Adquisición de datos de campo. Se 
adquieren los datos proporcionados por 
los equipos de campo, a través de los pro­
LOcolos de comunicaciones adecuados en 
cada caso. Estos datos son valores binarios 
(por ejemplo la posición de una válvula), 
analógicos (por ejemplo, el n ivel de radia­
ción solar) o contadores (por t; je mplo , el 
valor acumulado de precipitación en una 
estación meteorológica). También se 
adquiere n datos de incidencias con mal'­
Gl de tiempo_ Depcndiendode la complejidad 
de los eqt lipos remoLOS, puede adquirirse 
información más e laborada, como podrí­
an ser datos est.adísticosarchivados por perio­
dos regu lares (por ejemplo, las t.em pe ra­
llIras máxima, mínima y media en cada 
hora )_ 
Ejecución de Telecomandos. Esta función 
corresponde al envío de ó rdenes para actua r 
sobre la instalación b<~jo control: abrir una 
com puerta, activar un equipo de comu­
nicaciones, e te. Los aspecLOs más signifi-



cados de los telemandos guardan relación 
con la seguridad: aUlcntificación del ope· 
rador, confi rmación, registro de la orden, 
comprobación de su ejecución, etcétera. 
Almacenamiento y gestión de la info rma­
ción. La información de datos instantáneos 
se organiza en una Base de Datos de Tiem­
po Real, cuyo objcLO es contener los valo· 
res más recientes de las va riables adquiri· 
dasdecampo. Hay también Basesde Datos 
específicas para la información de incidencias 
con marcas de tiempo, datos históri cos, 
etcé te ra. L1 Base de Datos de Tiempo Real , 
precisamen te por su necesaria rapidez de 
respuesta, suele ser propie taria y trab~j a r 

directamente con memoria física, mien­
tras que las demás Bases de Datos suelen 
es ta r basadas en sistemas comerciales rela­
cionales. 
Interfaz de Operador. El objetivo de la I mer­
faz de Operador es dispone r de un emor­
no gráfico de I.Isualio fáci l de I.Isa l~ que gar,tn­
lice unos tiempos de respuesta adecuados 
y que integre gráfi cos de dive rsas fuentes 
y form a LOs. La apariencia y preselllación 
de es te Interfaz debe ser definib le para 
cada proyec to, con objeto de acomodarse 
a las prefe rencias)' reglas establecidas en 
cada empresa o dom in io de actividad , y 
para e llo debe ser mu)' flex ible. 
Informes: el sistema SCADA debe pro­
porcionar info rmes configurados confo r­
me a las necesidades a cubri r, elabo rados 
a partir de las informaciones archivadas. 
Tratamiento de alarmas: soportan las fu n­
ciones de alenaral operador, tratar el reco­
nocimiento de la alarma por parle de éstc, 

(.----------:--------. 

fi I trar alarmas, agru parlas, ofrecer cnlaces 
con otras presentaciones, organ izar la infor­
mación de alarmas COIl los criterios ope­
rativosdeseados, presenlarlas de forma sig­
nificativa en cuanto a colores, orden, etc, 
y LOdos los demás aspectos necesarios para 
fac il itar al ope rador el buen uso de est.\ 
información. 
Gestión de Usuarios y Áreas de Respon­
sabilidad. Con el fin de garalHizar la segu· 
ridad e integridad de los dmos, los acce­
sos a las diferentes facilidades del Sistema 
o incluso a puntos de info rmación se con­
u'oJan mediante <;per fil es de acceso -. que 
se co nfiguran en funci ón de la info rma­
ción y fun ciones a las que se puede acce­
de r y e l tipo de acceso a las mismas. Algu­
nos sislemas SCADA ofrecen la posibilidad 
de de fi ni r múltiples Áreas de Responsa­
bilidad para el acceso selec tivo a la infor­
mación. L1sÁreasde Responsabi lidad limi­
tan las accionesdel Op<.: radoradetcrminados 
e lementos de las Base de Datos, de forma 
que un Operador podrá realizar una deter­
mi nada ope ración (p.e. mando) sobre un 

elemento que pertenece a su Área de Res­
ponsabilidad pero no sobre otro que no 
pertenece a dicha Área . 
Adaptación a la aplicación. Los sistemas 
SCADA se presenlan actualmente C0l110 

productos genéricos que deben adaptar­
se a cada aplicación particlllar. Esta labor 
de ingeniería incluye aspectos de con fi­
guración , ed ición de pantallas gráficas e 
informes, y otros que deben esta r apoya­
dos en he rram ientas adecuadas que hagan 
eficiente eS l.e trabajo. 

PRESTACIONES SCADA AVANZADAS 
LossistemasSCA DA de última generación 
incorporan algunas fun ciones avanzadas 
que es interesante explicar. 
World Map 
Con el nombre de \"'o rl e! Map se disti ngue 
a ulla técnica ele representación del COI1-

j un to de la red tc1econtrolada que perm i· 
te el manejo de las siguientes fUllciones: 
• Zoom discreto y continuo 
• Util ización de fk herosde representac ión 

geográfica, por capas, como base de pre­
sentación. 

• Prescntación con deta lle selecti\'o por 
capas, conocida como "Dccluuering", COIl 

cambio automático del ni"e l ele pre­
sentación en función del nivel de Zoom 
utilizado en cada momento. 

• Los niveles de representación pueden 
ser mancjados también de fo rma inde­
pendiente al ZOOIll . 

• Movi miento, cominuoo discreto, del con· 
j unto de la presentac ión C·Pann ing"). 
Puede hacerse en LOdas las direcciones 
}' a ulla zona determinada, con la f UIl ­

cionalidad de "cámara" que permite la 
local ización de la zona visualizada den­
tro de la representac ió n global. 

La técnica World ~1ap ofrece, sobre lOdo 
para presclll.<.Ic ionesgeogní fi cas, un in te r­
faz enormemente intui tivo}' anligable para 
los operadores, faci litando su labor. 
Operación Distribuida 
Este aspecto se refi ere a la capacidad de 
d isponer de múltiples puestos de opera­
ción, a la posibi lidad dc ubicarlos en luga­
res dispe rsos, yal acceso rellloto a las infor· 
maciones, genera lmente vía Interne t. La 
aplicación de tecnologías Web y la dispo­
nibilidad de comunicaciones a una razo­
nable ve locidad son clcme nLOs fac ilitado­
res de estas prestaciones. 
Planificador de Tareas 
Se trata de una herramienta que permite 
al usua rio es tablecer secuencias de di\'er­
sos tipos de ta reas que debcn ser ej ecuta· 
das por el sistema de forma aULOmática O 

manual por alguno de los siguientes mo ti­
\"os: 
a) Solicitud de Operador: la tarea se tjc­

cuta sólo por orden del Operador. 
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b) Detección de un CVCIlLO por el sistema 
SCADA 

e) Programado en cl tiempo: pudiendo ser 
la programación tanto para una fecha 
deterlllinada como 1111a programación 
periódica 

Coloración Topológica 
Una prestación avanzada de algunos sis­
temas es la llamada '·Colorac ión Topoló­
gica" La Coloración Topológica es Ulla fun· 
ción q\IC perm ite identificar según cri terios 
relacionados con aspectos topológicos los 
elementos que forman parle de la insta­
lación b;~o control. Por ejemplo en Ulla 

instalación hidr{¡ulica permi te identifica r 
los tramos de tubería que están un idos por 
válvl. llasabicnas. En l llla red e léctrica podría 

identi fi car los tramos de línea que est¡ín 
II n idos a tie rra, zonas a isladas, lI-amos por 

los quc circula lalllisma in tensidad, etcé­
tera. Una de las aplicaciones es la estima­
ción de medidas no captadas d i reclamen­
te del campo. pero se habla de coloración 
porqucesta f1mcióll se traduce visualmente 
en un coloreado de los elementus que com­
panen el criterio topológ-ico calCll lado por 
la fu nción. 
El tratamiento de coloración topológica 
está Illuy ligado en los Centros de Comrol 
a los diblüos qlle representan la ins tala­
ción. Maneja clemcnlOsgcnéricosque pue­
den conside rarse "absu"actos", ttlles como 
nodos fuentes, nodos sum ideros, elemen­
tos de corte, de conexión (IInidirecccio­
na les y bidireccionales), eleme ntos regu­
ladores, etc. Estos elemell tos abstractos se 
corresponden para cada dominio de ap li­
cación con elementos reales. ~jelllplos de 
elementos de corte en diferen tes sistemas 
son in le rrupl.Ores eléctricos, válvulas 
hid rúulicas, com puertas, elC. 

Reproducción de secuencias (Moviola) 
La Moviola es ulla función que permite 
reproducir, sobre el mismo interfaz gráfi­
co de l sistema, una si tuación pasada. Para 
ello el sistema SCADA, durante su opera­
ción norm<l l, va almacenando en memo­
ria toda la información necesaria para per­
miti resta reproducción elllie ll lpo diferido. 
La fu nción "Moviola" permi te reproducir 
Ulla situación pasada en el sistema sobre 
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su mismo interf~lZ gráfico, f~lCilitando el 
análisis elelallado de las informaciones que 
llegaron ele call1po así C0ll10 las acciones 
llevadas a cabo desde el PuesLO Gen tra! como 
rtspuesta a elicllilS infolmaciones (reacciones 
del Operador). 
Es una herramienta que permite la reali­
z;lCión ele análisis "a posleriori" del com­
portamiento de la ins talación, del sistema 
y de los operadores en una si lUación rea l. 
Puede lItilizarse como herramienta de allil­
lisis y t,lll1b ién para formación de opera­
dores. 
Sistemas MulliSCADA 
Cada vez son IllÚS frecuentes los sistemas 
que inclu)'en Illu ltip les Centros de Con­
trol. Una necesidad habitual es com uni­
car un Centro ele telecont rol con otro Cen­
tro que en muchos de los casos es de o tra 
e mpresa. En o t ros casos el propio sistema, 
desde su dis6lü incial, se concibe como 
UIl sistema lllultiSCADA. En estos casos la 
necesidad de múltiples Centros Íluerco­
nectados se elebe a diversos motivos: Dis­
tribución geognífica , Especialización Flln­
ciollal , o Seguridad frente a sit uadones de 
fallo o ca tástrofes. 
La clavc de eslOs sistemas es la aplicación 
dc un concepto de arquitectura bie n defi­
nido, que establezca claramen te los fllÜOS 
de información tan toenlassiuladones habi­
tua les como e n sit uaciones excepcionales. 
Estossislemassc caracterizan po r los impor .... 
tanles nluosde info rmación entre Centros 
de Control, que pueden soportar létlllO el 
intercambio de infor mación en cualquie­
ra de los dos sentidos como el envío de 
mandos a los equipos remoLOS ges tiona­
dos por otro centro. 
Existen proLOcolos especialmente orien­
tadosa la interconexión de Centros de Tele­
control , como el ¡CCP. También se hace 
uso de mecanismos más habituales en Sis­
tcmas de ¡nrormación como divers.:1s téc­
nicas de Midd leware )' accesos remo LOS a 
Bases de Datos. 
Gestión dinámica de configumciones.lncre­
mentos. 
Esta fU llción penniteque los cambios in tro­
ducidos de forma gradual en la con figu­
ración de las redes de Telecon1rol puedan 

ser asimil<ldos de rurma segura y sin gelle .... 
rar ninguna discont inuidad en la opera­
ción. Se trata de un aspecto muy illlpor­
tallleen lll llchas redesqlle est:lll en contínllO 
camhio y desarrollo. Considé rese el caso, 
por ejemplo, de las redes de d istribllción 
eléClrica, que deben extenderse conti­
nuamente conrormc al desarro llo de las 
poblaciones. 

FUNCIONES ESPEcí FICAS DE APLI­
CACi ÓN 
Los Centros de cont rol incorporan ap li­
caciones es¡:x:cificas, dependiendo cleI sec­
lor que se U";He (e1écuico, agua, g,lS, comu­
nicac iones ... ) . En general se lrat,l de 
módulos aplicativos que resuelven aspec­
(Os concretos ligados a difercllI.es aspcc­
LOs: 

• Análisis técnico del sistema: por c:iem­
plo, cálculosdc eficiencia energética, delec­
ción de fugaS, análisisdc fenóm enos tran­
sitorios, estimación de esttldo de redes 
eléClricas, elcé tera. 

• Funciones de control de alto nivel: por 
ejemplo, el Control AUlomáticode (;{, IH..'­
ración (AGC) cn sistemas de producción 
de e nergía eléCtrica. 

• An álisis económico: imputación de cos­
tes, fac turación. 

• Gestión de activos: inventarios, ges tión 
del desarrollo de la red . 

• Aplicaciones orientadas al Mantenimiento: 
conu·ol de aCluaciones de mantenimiento, 
fichas de m<lntc llimien to correctivo y pre­
velluvo, control dc l desgastcde cleJl)('l ltos 
en función de las maniobras real izadas, 
etcétera. 

• FlUlciones de explotación: anillisisde pará­
metros de exploladón, índices de cali­
dad del servido .. 

La integración de estas funciones con el 
SCADA les proporciona la necesaria infor­
mación de campo y el interfaz de opera­
dor adecuado. 
En este aspecto cobra especial re lieve la 
característica de Sis tema Abierto que bci­
lita al SCAOA proporcionar un gran va lor 
ailadido al negocio por ITledio de una bue­
na integración de es tas apl icaciones . 
específicas. 


