e de Telecontrol

Tecnologias para la calidad y
eficiencia de las
infraestructuras y los servicios

nlacompleja organizacion de lassocic-

dades modernas, el buen funciona-

miento de las infraestructuras y una
explotacion eficiente de las mismas jue-
gan un papel esencial.
En una parte muyimportante, corresponde
alosSistemas de Telecontrol esa labor, muchas
veces poco apreciada, de que las cosas fun-
cionenbien. El suministro eléctrico, lapun-
tualidad de los trenes, el buen uso de los
recursos hidricos, por citar solo unos ejem-
plos, descansan en buena medida en los
Sistemas de Telecontrol. Las tecnologias
disponibles, en particularen el terreno de
las comunicaciones, proporcionan nuevas
oportunidades de aplicacion de estos sis-
temas, contribuyendo a mejorar el nivel
de bienestar de nuestras sociedades.
Podemos esquematizar cualquier sistema
de telecontrol en un modelo de niveles.
En todo Sistema de Telecontrol existe una
serie de puntos, dispersosgeograficamente
v habitualmente desatendidos, en los cua-
lesse ejercen funciones de controly super-
vision local. Normalmente estos puntos,
que constituyen lo que podemos denomi-
nar Nivel de Campo, se denominan como
remotos. Puede tratarse de una Subesta-
cion eléctrica, de un tanel en una auto-
pista o de un centro de comunicaciones
radioeléctricas, por citar ejemplos tipicos.
Incluso puede tratarse de un domicilio o
deunainstalacion tal como lasala de maqui-
nas de un ascensor. Existen multitud de
instalaciones donde puede ser ttil y ren-
table disponer de un equipamiento elec-
tronico con estas funciones.
Para que un Sistema de Telecontrol pue-
da considerarse como tal, estas instalacio-
nes remotas deben disponer de un medio
de comunicacion de datos con uno o mas
puntos centrales, que habitualmente estan
atendidos por personal, y desde donde se
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ejercen funciones de supervision y con-
trol a ese nivel. El medio de comunicacion
tiene una importancia capital en el siste-
ma, tanto en su aspecto economico como
operativo,y constituye por tanto un impor-
tante Subsistema que conforma el segun-
do nivel del Sistema de Telecontrol.

El tercer nivel es ¢l formado por los Cen-
tros de Control desde los que se explota
lainformacion recogida, se gobiernalains-
talacion de campo y se integra la funcion
de Telecontrol en la actividad o negocio
que la motiva,

Puede, por tanto, esquematizarse un Sis-
tema de Telecontrol con tres niveles muy
caracteristicos, tal como se representa en
el esquema adjunto.

Este articulo trata de ofrecer una panora-
mica de los Sistemas de Telecontrol des-
de dos puntosde vista. Por un lado, el pun-
to de vista tecnolégico, describiendo los
aspectos técnicos propios de cada nivel del
sistema, y como las tecnologias, tanto las
va disponibles como las emergentes, ofre-
cen soluciones con prestaciones crecien-
tes y posibilidades de aplicacion cada vez
mavores.

Por otro lado, el punto de vista de las apli-
cacionesy delnegocio. Lossistemasde tele-
control encuentran nuevos camposde apli-
caciony contribuyen muy significativamente
alamejora de la eficiencia de los servicios
y al bienestar de las personas.
Ambosaspectosaparecen intencionadamente
mezclados en la exposicion: al hilo de las
consideracionessobre las tecnologias y carac-
teristicas de las partes del sistema, se men-
cionan ejemplossignificativos desde el pun-
to de vista de las aplicaciones y el negocio.
No puede tampoco pasarse poralto en esta

Nivel Campo (Equipos Remotos de Telecontrol)

Nivel Centros de Control

Nivel de
Comunicaciones




vision panoramica el importante peso que
el propio Telecontrol tiene como activi-
dad productiva, y en la que Espana puede
enorgullecerse de tener una posicion mas
que digna en los mercados mundiales.
Espana ha sido y es un pais destacado en
la aplicacion de los Sistemas de Telecon-
trol, particularmente en el sector de los
servicios basados en infraestructuras fijas
extensas: redes eléctricas, oleoductos, redes
de comunicaciones, transporte ferroviario,
autopistas, captacion ydistribucion de agua,
elcétera.

Ello ha dado lugar a una oferta de Sis-
temas de Telecontrol, basada en empre-
sas espanolas que han desarrollado su pro-
pia tecnologia, especializandose mas o
menos en determinados componentes de
los sistemas, o por dominios de aplicacion,
y compitiendo con éxito tanto en el mer-
cado interno como en el ambito inter-
nacional.

Hoy por hoy la industria espanola tiene
una presenciay peso indudable en el mer-
cado internacional de Sistemas de Tele-
control, tanto en su faceta de productos
comoen losaspectosde ingenieriade apli-
cacion e integracion de sistemas. Aunque
no es facil delimitar las fronteras de lo que
se entiende por un Sistema de Telecon-
trol, una estimacion razonable del nego-
cioque supone paralas empresas espanolas
esta en varios cientos de millones de euros
anuales,

El crecimiento de esta industria pasa por
aprovechar lasoportunidades ligadasal desa-
rrollo de nuevasinfraestructuras, pero tam-
bién a aplicaciones latentes que seran via-
bles gracias a las reducciones de costes de
los equipos, a la creciente implantacion
de la electrénica en todo tipo de aplica-
ciones. y sobre todo al uso de Internet y
delasnuevasredesde comunicaciones movi-
les.

EQUIPOS REMOTOS DE TELECONTROL
Conviene distinguir en este anilisislos tres
niveles resenados en la anterior introduc-
cién, yaque presentan requerimientos muy
dispares. Aunque el tipo de aplicacion influ-
ve notablemente, puede decirse que cada
uno delosniveles del Sistema presenta gene-
ralmente unos requerimientos similares,
lo que dalugaralaaplicacion en cadanivel
de determinadas tecnologias.
Empecemos por el nivel de campo. Dos
son las caracteristicas mas fundamentales
propias de este nivel: se trata de ubicacio-
nes generalmente desatendidas, yademas
geograficamente dispersas. Esto exige a
losequipos unosexigentesatributos de fia-
bilidad y robustez. Los equipos remotos
de telecontrol deben trabajar de forma con-
tinua, ofreciendo un servicio ininterrum-
pido en condiciones que muchasveces dis-
tan mucho de ser las habituales en ambientes
acondicionados: condiciones climaticas extre-
mas y altos niveles de perturbaciones elec-
tromagnéticasson habitualesen estosentor-

nos. Dependiendo de las aplicaciones, se
requieren muchos otros atributos, como
proteccion mecinicaadecnada, incluso con-
tra vandalismo, bajo consumo energético
v bajo coste, entre otros.
Una caracteristica habitual en los equipos
remotos de telecontrol es la exigencia de
tratamiento de informaciones criticas en
tiempo.
En el aspecto funcional, los equipos remo-
tos ofrecen cada dia funciones mas sofis-
ticadas. Hay que distinguir dos facetas basi-
cas: ¢l controllocal ylasupervision orientada
al telecontrol.
Elcontrollocal se realiza con independencia
de la funcion de telecontrol. A veces, son
equipos independientes los que realizan
cada una de estas funciones, pero se tien-
de cada vez mis a la integracion de mil-
tiples funciones en los equipos, o bien a
laintegracion de maltiples equipos de cam-
poenredeslocales. Por este motivo, el equi-
pamiento de campo es cada vez mas un sis-
tema multifuncional, integrando una
gama de funciones que se complementan
para lograr la maxima eficacia y produc-
tividad de la explotacion. Hay una serie de
funciones genéricas, de caracter horizon-
tal, presentes habitualmente en estas ins-
talaciones, independientemente de susec-
tor de aplicacion:

® Medida y captacion de informaciones
del proceso bajo control: medidas eléc-
tricasy de otros parametros fisicos, posi-
ciones de elementos, etcétera.

¢ Actuacionessobre lasinstalaciones: aper-
turay cierre de valvulas e interruptores,
establecimiento de consignas, entre otras.

¢ Deteccion de cambiossignificativos, vasig-
nacionalosmismosde etiquetas de tiem-
po y niveles de prioridad, a efectos de
su tratamiento como incidencias y posi-
ble envio prioritario al Centro de Con-
trol.

* Calculosestadisticos sobre periodos tem-
porales establecidos, v archivo de estas
informaciones

¢ Automatismos locales

Otras funciones son mas especificas para

determinados sectores de aplicacion, y en

general estan soportadas por equipamiento
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dedicado. Citamos tan solo unos ejemplos
representativos:
® Equipos de proteccion para instalacio-
nes eléctricas de alta y media tension:
lineas, transformadores, etc.
e Controlde senalizacion en sistemas ferro-
viarios (enclavamientos)
* Equipos sujetos a la normativa metro-
logica legal
® Correctores de volumen de gas
Las soluciones para ¢l equipamiento de
campo son por tanto muy variadas y cada
vez mas integradas, pero desde el punto
devistadel Sistema de Telecontrol, en cada
ubicacion remota hayun equipo que, entre
otras funciones, tiene como mision pro-
porcionar el acceso remoto, tanto para pro-
porcionar informaciones como para reci-
bir mandos, y de esta forma integrar cl
cquipamiento de campo en el sistema de
telecontrol.
En el aspecto teenologico, en el nivel de
campo encontramos equipos electronicos
compactos basados en microprocesadores,
y qque ejecutan sus programas bajo control
de sistemas operativos multitarea de tiem-
po real muy eficientes, lo que les permite
dar un tratamiento con respuesta tempo-
ral garantizada. La eficiencia se traduce
también en el empleode unareducidacan-
tidad de memoriaylanonecesidad de ele-
mentos de almacenamiento masivo como
discos, todo ello muy importante por razo-
nes cconomicas y de robustez mecanica 'y
ambiental.
El coste de los equipos de campo suele
lener un peso muy importante en el cos-
te global del Sistema, y por este motivo es
un aspecto que ha de ser optimizado. Los
Sistemas han ido teniendo una penetra-
cion creciente conforme el coste de losequi-
pos remotos ha ido disminuyendo gracias
alabaratamiento de las tecnologiasemple-
adas.
Atributos de especial importancia en los
equipos remotos de campo son las llama-
das RAMS. Estas siglas en inglés estan for-
madas con las iniciales de Reliability (Fia-
bilidad), Availability (Disponibilidad),
Maintenability (Mantenibilidad o Facilidad
de Mantenimiento) y Safety (Seguridad).
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Estos atributos tienen una incidencia muy
directa tanto en el coste global del Siste-
ma como en el grado de servicio ofrecido.
La Seguridad, por su parte, se refiere a la
garantia de que el sistema no provoque
situaciones peligrosas para las personas ni
para las instalaciones bajo control o rela-
cionadas con ellas.

La fiabilidad del software es esencial en
estos equipos, por su funcionamiento con-
tinuo y dado que cada vez realizan fun-
ciones mas complejasy criticas. Por lavaria-
bilidad del entorno de operacion ylos aspectos
de tiempo real, la garantia de fiabilidad
del software no puede descansar solamente
en las pruebas, sino ademas en la aplica-
cion de metodologiasapropiadasen el pro-
ceso de desarrollo.

En resumen, se requieren en la mayoria
delosSistemas de Telecontrol equiposremo-
tosde campo con unas caracteristicas extre-
madamente exigentes, peroatn coste com-
petitivo que haga rentable y atractivo el
sistema.

LAS COMUNICACIONES

Si en un Sistema de Telecontrol los Equi-
pos Remotos son los sentidos y el Centro
de Control el cerebro, las comunicaciones
son losnervios del sistema. En muchos casos
son el condicionante maximo que marca
la viabilidad técnica y/o economica de su
implantacion.

Los Sistemas de Telecontrol se han caracte-
rizado historicamente poradaptarse alos sis-
temas de comunicacion disponibles en cada
momento. Esto hahecho que lastecnologias
de comunicaciones hayan condicionado
engran medida el despliegue de los Sistemas
de Telecontrol. Hasta hace no muchosanos,
la capacidad de transmision de las redes
realmente disponibles parael Telecontrol solia
sermuy limitada, y la forma de superar esa limi-
tacion esel empleode protocolos especificos
parael telecontrol.

Las comunicaciones pueden analizarse, por
tanto, en dos facetas principales: el medio
de transmision y los protocolos.

MEDIOS DE TRANSMISION

Unodeloscamposdonde primero se desa-
rrollaron los Sistemas de Telecontrol fue
el Sector Eléctrico, y precisamente uno de
los factores que hicieron posible ese desa-
rrollo fue laimplantacion de redes de comu-
nicaciones, propiedad de lasempresas eléc-
tricasy en buena medida soportadas sobre
lapropiainfraestructurade lineasde trans-
porteydistribucion de energia. Estasredes
Se Crearon para proporcionar comunica-
cionesvocalesalosdiferentes centros (cen-
trales, subestaciones, etc),yal mismo tiem-
pose utilizaron parala transmision de datos
de los sistemas de telecontrol. Las redes
implantadas hace anos se basaban en bue-
na medida en técnicas de ondas portado-

Una posible clasificacion de las comunicaciones d

lesde el punto de vista de los Sistemas de Telecontrol

Por su régimen de uso

Continuo
Discontinuo

Por su propiedad

Redes publicas
Redes privadas

Por el medio fisico utilizado

Radio

Ondas portadoras sobre cables eléctricos
Cable de cobre dedicado

Fibra optica

Por su topologia

Punto a punto
Punto a multipunto (Maestro a multiples esclavos)
Red de acceso multiple (“peer to peer”)

| Por su tecnologia de transmisién de datos

Redes analogicas (acceso con modem convencional)
Redes digitales fijas

Redes digitales méviles

Internet




Caracteristicas basicas de los protocolos de Telecontrol

Codificacion compacta de la informacion

Eficiencia (mayor informacién dtil en relacion a la
informacion bruta transmitida)

Mecanismos potentes de comprobacion
de la integridad de los mensajes

Evitan que un mensaje degradado por errores de
transmision pueda ser mal interpretado. Es una
caracteristica de seguridad del protocolo.

Mecanismos de control de secuencia y
retransmision

Evitan que pueda perderse informacion por el uso de un
medio de transmision con altas tasas de errores.

Gestion de acceso al medio

Gestion de prioridades

Importante en redes compartidas para optimizar los
retardos desde que una informacion esta disponible en
una Estacion Remota hasta que es adquirida por el Centro
de Control

Prioridad de los Telemandos

En general los Telemandos emitidos hacia las Estaciones
Remotas son prioritarios. En muchos casos existen tam-
bién mecanismos de seguridad extras para los mandos.

Gestion del reloj de tiempo real

Las Estaciones Remotas suelen disponer de un reloj cuya
sincronizacion precisa puede hacerse a través de las
comunicaciones Etiquetado de tiempos Muchas informa-
ciones van etiquetadas con marca de tiempo.

rassobre los conductores eléctricos de poten-
cia (PLC, siglas de Power Line Carrier) y
radios monocanales, y proporcionaban capa-
cidades de transmision de datos bastante
limitadas, en general no superioresa 1200
bits por segundo para cada canal, en muchos
casos compartidos entre gran namero de
Estaciones Remotas. Hoy en dia, y por moti-
vaciones muy diversas, hay un gran des-
pliegue de lineas de transmision de alta
capacidad basadas en fibra optica, no solo
enempresaseléctricas, sinoen otras imuchas
infraestructuras (canalizacionesde gas, ferro-
carrilesyautopistas, entre otras), v ello faci-
lita el uso econémico en los Sistemas de
Telecontrolde comunicaciones dedicadas
de mayor capacidad.

Lossistemasen muchos casos exigen comu-
nicaciones permanentes con los equipos
remotos, debido a la rapidez de reaccion
exigida. Puede ser critico, por ejemplo, que
unasituacion anomala sea conociday tratada
enel Centrode Control en muy pocossegun-
dos. En algunasaplicaciones lasinformaciones
procedentesdel campo son solossignificati-
vas si son muy recientes. Por ejemplo, en
lossistemas eléctricos, que son de porside reac-
cion muy rapidaa cualquier cambio dessitua-
cion (por ejemplo, la desconexion de una car-
gaimportante). Enlos Centrosde Control
eléctricossolo puede mantenerse actualizado
elestado de laredsilasinformacionesreco-
gidas son muy recientes, y esto es impor-
tante para el correcto funcionamiento de apli-
caciones tales como el Control Automatico
de Generacion (AGC).

Hay sin embargo muchas aplicaciones en
las que las comunicaciones se utilizan de

forma discontinua. Por ejemplo, la Esta-
cion Remotaenviadatosal Centro de Con-
trol en caso de deteccion de una alarma,
anomalia, u otro suceso catalogado como
suficientemente relevante. En estos casos
también es usual que uno de los extremos
haga llamadas periodicas a intervalos lar-
gos, incluso sin haber alarmas, para veri-
ficar que las comunicaciones estan dispo-
nibles.
En estos casos que no exigen comunica-
ciones continuas, suelen utilizarse redes,
publicas o privadas, con establecimiento
de llamada. El caso mis tipico es la propia
red telefonica basica, utilizando modems
convencionales. Actualmente se utilizan tam-
bién en estos casoslos mensajes cortos (SMS)
delasredes GSM, v la transmision de datos
en GSM con establecimiento de llamada.
Laaproximacion mas tradicionalala hora
de construir una red de comunicaciones
para un sistema de telecontrol ha sido uti-
lizar enlaces dedicados de diversa tecno-
logia, o bien lineas conmutadas con esta-
blecimiento de llamada, o una combinacion
de ambos.
Actualmente se esta extendiendo ya el uso
de redes de datos de area extensa (WAN),
en general basadas en protocolo IP, para
las aplicaciones de telecontrol. El uso de
estas redes conlleva importantes ventajas
sobre [a mencionada aproximacion tradi-
cional:
e Sirve indistintamente para flujos conti-
nuos o discontinuos
* En general permiten una gran capaci-
dad de transmision en relacion alas nece-
sidades del telecontrol

* Facilidad de construir redes multiservi-
cio, mejorando la rentabilidad
¢ Facilita las labores de gestion de la pro-
pia red de telecontrol y de sus equipos.
Los sistemas hacen uso por tanto de toda
una variedad de medios. La eleccion del
medio de transmision tiene condicionan-
tes de adecuacion técnica, de disponibili-
dad, pero también de caracter econémi-
co. Tanto el coste de implantacion como
los costes regulares de mantenimiento y
explotacion (porejemplo, por cuotas o alqui-
ler de lineas) debenser consideradosy tie-
nen un peso muy importante en la renta-
bilidad, y a veces en la propia viabilidad,
del Sistema de Telecontrol. En otras oca-
sioneslimitan el nivel de desarrollo de una
red,yaque resultaeconomico telecontrolar
los puntos de mayor trascendencia parala
explotacion, pero los elevados costes de
comunicacion pueden no justificar exten-
dereltelecontrol a puntos de menor nivel.
Afortunadamente la creciente disponibi-
lidad de multiples medios de comunica-
cion, laampliacion de sus despliegues geo-
graficos, lamayor competenciaylos menores
costesson tendencias clarasen el desarrollo
actual de las redes de comunicaciones y
ello seguira facilitando la extension de los
sistemas de telecontrol.
En este punto procede un breve comen-
tario sobre el impacto de Internet y de las
nuevas redes moviles de datos en el Tele-
control. Internetha permitido de momen-
to en el telecontrol, sobre todo, optimizar
la explotacion de los datos elaborados por
los Centros de Control, ya que facilita el
acceso a los mismos, pero tiene atin un
importante potencial de desarrollo para
facilitar la comunicacion con el nivel de
campo. En buena medida los aspectos de
fiabilidad yseguridad han retrasado su uso
en esta parte de los sistemas, ademas de
los aspectos de respuesta temporal y acce-
sibilidad geografica.
Los nuevos despliegues de redes moviles
de datos abriran nuevas aplicaciones de
interés en el terreno del Telecontrol. Sus
caracteristicas le permiten mantener
comunicaciones tanto de caracter conti-
nuo como discontinuo, v el reducido flu-
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jo medio de datos que precisan muchas
aplicaciones de telecontrol puede hacer
econdomicamente alractivo st uso.

Orro factor que deberia facilitar un mayor
despliegue en algunas redes de telecon-
trol es la proyectada extension de infraes-
tructuras de comunicaciones de datos al
ambito rural, dado que en este entorno se
ubican muchas instalaciones de interés.

PROTOCOLOS
Como se ha dicho, hace no muchos anos
la mavoria de los sistemas de Telecontrol
criticos debian trabajar con criterios de tiem-
poreal muyestrictos, sobre redes de comur-
nicacionesde baja capacidadymuchasveces
con tasas de errores importantes. La utili-
zacion de protocolos de comunicaciones
especificos ha permitido desde los comien-
70s de los sistemas de telecontrol propor-
cionar lasfunciones exigidasalossistemas,
cumpliendo ademas otros requisitos muy
importantes:

e Eficiencia en el uso de los medios de
Lansmision: permite conseguir respuestas
muy rapidas con redes de comunicaciones
de capacidad limitada.

e Integridad de lasinformaciones: lasinfor-
maciones proporcionadasdeben sermuy
fiables, siendo inadmisible que errores
en la linea puedan ocasionar la entrega
de informaciones degradadas.

* Seguridad enlaoperacion: ningtin defec-
1o en el sistema de comunicacionesdebe
ocasionarsituaciones peligrosas. En con-
creto, erroresde transmision nunca deben
ocasionar laemision de mandosindebidos.

De hecho, muchos sistemas siguen traba-
Jjando sobre redes de baja capacidad v cali-
dad de servicio poco dptima. In todo caso,
¢l buen uso de los recursos de comunica-
ciones essiempre importante y de ahi que
los sistemas sigan planteandose en gene-
ral sobre protocolos especificamente
orientados al Telecontrol.

En la tltima década ha habido una fuer-

te demanda por parte de los usuarios de

lossistemas, sobre dos atributos importantes:
normalizacion e interoperabilidad. Hoy en
dia existen protocolos normalizados para
cltelecontrol, en general especificos para
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los diferentes dominios de aplicacion. En
el sector eléctrico por ejemplo tiene gran
aceptacionel pmmc()lnIEC-87U~5,(]U(° ade-
mas se esta utilizando en otros sectores de
aplicacion.
Los protocolos normalizados de Telecontrol
facilitan el objetivo de conseguir la intero-
perabilidad en los sistemas: permitir que
las Estaciones Remotas puedan ser de muil-
tiples fabricantes, y que el Centro de Control
seade un fabricante diferente, siasi se desea.
Existen protocolos cuya normalizacion es
“de facto”, esdecir, por suaceptacion gene-
ralizada en el mercado, mientras que otros
pueden considerarse estandares “oficiales”,
al estar respaldados por organismos de nor-
malizacion como la ISO o el IEC,
Hay protocolos especializados paralos dife-
rentes niveles de una red de Telecontrol.
De acuerdo con esto cabe distinguir dos
tipos de protocolos:
* Protocolos entre Estaciones Remotas y
Centros de Control
® Protocolos entre Centros de Control
Las caracteristicas mas especificas de estos
ultimos son el manejo de informacion mas
elaborada, asi como el uso de redes de comu-
nicacion de mayor capacidad, que casi siem-
pre son redes de drea extensa basadas en
protacolo IP.
Todos los protocolos de Telecontrol
modernos siguen el modelo de capas OSI
(Open System Architecture) normalizado

porlSO, sibien engeneral se trata de mode-
los simplificados, en parte por razones de
eficiencia de implementacion, y en parte
porque la funcionalidad no exige dispo-
ner de todas las capas. Los dos casos mis
tipicos de arquitecturas simplificadas de
estos protocolos se ilustran en la figura.

Desde el punto de vista del propietario y

usuario del Sistema de Telecontrol, el pro-

tocolo de comunicacionesno tiene impor-
tanciaensi, pero condicionagrandemente
aspectos muy importantes del sistema:

e Facilidad de ampliacion: viene facilita-
da por el uso de protocolos normaliza-
dos, v por implementaciones flexibles
que se adapten a diferentes medios.

e Flexibilidad en la eleccion de equipa-
miento: los protocolos estandares faci-
litan la integracion de equipos de mil-
tiples fabricantes.

e Eficiencia en el uso de los recursos de
comunicaciones

® Funcionalidad:los protocolos presuponen
un cierto “modelo” de lasinformaciones
aintercambiar, y por tanto la funcionalidad
eslaque corresponde al modelo, pudien-
do esto ocasionar a veces limitaciones
sobre las expectativas de aplicacion.

e Economia: los diferentes aspectos ante-
riores tienen unarepercusion economica
de mayor o menor alcance, pero siem-
pre importante para la rentabilidad del
sistema.



CENTROS DE CONTROL
En un Sistema de Telecontrol, el Centro
de Control tiene dos funciones basicas:
En sentido ascendente, adquiere las infor-
maciones procedentesde las Estaciones Remo-
tas, las organiza v trata de forma que sean
asimilables para los operadores v para las
aplicaciones informaticas que hacen uso
de las mismas.
En sentido descendente, genera érdenes
hacia los puntos remotos. Estas ordenes
pueden ser emitidas por los operadores,
obien por programasde aplicacion en modo
automatico.
Dependiendo de la aplicacion el Centro
de Control puede ser mds o menos
complejo, pero generalmente, v desde un
punto de vista del tratamiento de la infor-
macion, cabe distinguir dos capas fun-
cionales:
¢ Funciones SCADA. Suelen utilizarse estas
siglas (“Supervisory Control and Data
Acquisition”) asociadas a las funciones
de comunicacion con las Estaciones Remo-
tas para adquisicion de informacion v
emision de ordenes, juntamente con los
tratamientos basicos de la informacion
recibida y su organizacion en Bases de
Datos de caracter genérico.
¢ Funciones de Aplicacion. Estan asocia-
das a tratamientos especificos del sector
de aplicacion donde se explota el siste-
ma. Existen funciones orientadasala explo-
tacion técnica (por ejemplo, en redes
de distribucion de aguas, optimizacion
energéticao analisis de calidad del agua).
Otras aplicaciones estan orientadas a la
explotacion econdmica (facturacion, impu-
tacion de costes, etcétera). Estas y otras
aplicaciones, por ejemplo para la ges-
tion del mantenimiento, aprovechan muy
positivamente las informacionesrecabadas
por los sistemas de telecontrol, contri-
buyendo a optimizar los diferentes pro-
cesos de la empresa.

ARQUITECTURAYATRIBUTOS BASICOS
Si bien casi todos los Centros de Control
comparten una composicion como lacita-
da, agregando funciones basicas y de apli-
cacion, su arquitectura, tanto en software

comoen hardware, es muy diversa, depen-
diendo sobre todo del tamano del siste-
ma, la complejidad funcional aportada por
¢l Centro, su criticidad y su nivel de inte-
gracion con otros sistenias,

Basandose en Arquitecturas de maltples
equipos en red, se llega a construir actual-
mente Centros de Control que son com-
plejos sistemas de tratamiento de la infor-
macion, proporcionando al negocio un
beneficio importante, en parte porsu pro-
pia funcionalidad, y en parte por su inte-
gracion en los Sistemas de Informacion
de la empresa propietaria.

Comentamos a continuacion algunos de
los aspectos de arquitectura mas relevan-
tes en los Centros de Control de tiltima
generacion.

Un principio dearquitectura de gran impor-
tancia es ¢l de Sistema Abierto. Esta cua-
lidad se refiere a la capacidad de un Sis-
temade intercambiarinformacion y trabajar
cooperativamente con  otros  sistemas.
También se refiere asu capacidad de incor-
porar elementos normalizados que doten
al sistema de nuevas funciones. General-
mente la cualidad de Sistema Abierto se
logra por la combinaciones de una serie
de aspectos de Arquitectura y Tecnologi-
cos. La utilizacion de estandares es basica
en esta linea. El uso de algunos compo-
nentes normalizados “de facto” por el mer-
cado contribuye también en lamismadirec-
cion, Eseste el caso delos Sistemas Operativos
v Bases de Datos usuales.

La aplicacion de soluciones de diseno de
amplia aceptacion, como con la arquitec-
turacliente/servidor, el software con orien-
tacion aobjetos, comunicaciones TCP/IP,

Basesde Datos relacionales, ete, contribuven

a reforzar la cualidad de Sistema Abierto
y son de gran importancia en los Centros
de Control actuales.

Si algo caracteriza a los Centros de Con-
trol es su diversidad, lo que obliga a los
labricantes de productos SCADA a man-
tener una clara filosofia de apertura. En
particular, muchos productos permiten inte-
graraplicacionesdesarrolladas por clusua-
rio [inal sinintervencion del fabricante del
producto, vy de forma que dichas aplica-
ciones estén controladas de la misma for-
ma y manera en que lo son las aplicacio-
nes “nativas” del SCADA en que se insertan.
Para ello debe haber mecanismos accesi-
bles al usuario que permitan programar
el motivo por el cual se ejecuta dicha apli-
cacion: por solicitud de Operador, a una
determinada hora del dia, con una perio-
dicidad determinada, asociado a unainci-
dencia detectada por el sistema, u otros.

Owro principio muy utilizado en la Arqui-
tectura de los Sistemas de Control es la
capacidad de adaptacion al control de ins-
talaciones de muydiferentes tamanos, deno-
minado con frecuencia Escalabilidad. En
parte se consigue construyendo el softwa-
re de forma que sea adaptable a maquinas
de diferentes capacidades. Los sistemas de
gran Escalabilidad permiten ademas ladis-
tribucion eficiente de procesos entre dife-
rentes maquinas de una red.

La capacidad de integracion del Centro de
Control con otros Sistemas de Informacion
de la empresa es un aspecto es de gran
relevancia en la actualidad, Las empresas,
en particular las que explotan servicios con
puntos de control dispersos, se henefician
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delossistemas de telecontrol, en gran medi-
da gracias a la integracion de lainforma-
cion proporcionada por estos sistemas en
los sistemas de informacion de la empre-
sa.

Consideremos el caso, por ejemplo, de la
distribucion de electricidad. La disponi-
bilidad de la informacion sobre inciden-
cias en la red es necesaria para restaurar
rapidamente el servicio, pero también para
daruna mejorinformacion al cliente, Esto
exige la integracion de la informacion en
los Sistemas de atencion a clientes. En otro
aspecto diferente, el aprovechamiento de
la informacién recopilada por un sistema
de telecontrol a efectos de mantenimien-
to necesitara su integracion con los siste-
mas de inventario,

Otro ejemplo significativo puede ser el
Control del Trafico Ferroviario. El Cen-
tro de Control recopila informacion
que, integrada en los Sistemas de Infor-
macion a Viajeros, proporcionara la
mejor y mas puntual informacion a los
clientes. Tambi¢n puede recibir de otros
sistemas la informacion de planificacion
del triafico, con objeto de realizar de for-
ma automatica o asistida las operaciones
de control requeridas para el mejor
cumplimiento de los horarios establecidos.
Unaspecto de enorme relevanciaen muchos
Centros de Control es la criticidad de su
operacion. Elanterior ejemplo de un Cen-
tro de Control de Trifico ferroviario nece-
sita poca aclaracion. La indisponibilidad
de un Centro de esta indole acarreara gra-
ves problemas de retrasos generalizados
en los trenes. De ahi la importancia que,
en muchos casos tienen los atributos de
Fiabilidad, Disponibilidad, Mantenibilidad
y Seguridad en los Centros de Control.
Una alta Fiabilidad en el hardware y en el
software de los Centros de Control esnece-
saria para garantizar una adecuada Dis-
ponibilidad, pero también las técnicas de
Redundanciason ampliamente exigidas por
muchas aplicaciones criticas para conse-
guir sistemas con una elevada tasa de Dis-
ponibilidad. Este principio permite que el
Sistema sea tolerante a fallos simples, es
decir, que ningun fallo simple produzca
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latotal indisponibilidad delsistema. La faci-
lidad de mantenimiento (Mantenibilidad)
contribuye adicionalmente a la Disponi-
bilidad del sistema.
Eltérmino Seguridad suele utilizarse indis-
tintamente con dos significados diferen-
tes, pero ambos importantes para un Sis-
tema de Control. Una primera acepcion
es la cualidad que hace que un fallo del
sistema (incluidoloserrores humanos for-
tuitos) no produzcasituaciones de peligro
fisico para las personas ni para las instala-
ciones bajo control. En su otro significa-
do, se refiere a que el acceso a la infor-
macion y a las funciones del sistema estén
efectivamente restringidos a los usuarios
autorizados.
La facilidad de uso es un elemento clave
de calidad de un Centro de Control, que
se concreta en diversos requerimientos:
¢ ElSistema, enlo que respectaalos Pues-
tos de Operacion, debe adaptarse a la
organizacion establecida para esta acti-
vidad. Este requerimiento afecta sobre
todo a grandes sistemas, y suele tradu-
cirse en la necesidad de un puesto espe-
cifico para el supervisor del centro, y de
miltiples puestos para los operadores,
con posiibilidad de establecer areas de
responsabilidad diferenciadas, entre otras
funciones.
¢ Debeelaborarsey filtrarse adecuadamente
la informacion, para acercarse al ideal
de que cadaoperador tenga lainformacion
necesaria para realizar su trabajo, y no
mds. A menudo se cae en un exceso de
informacion que perjudicala prestacion
global del sistema.
® Lloperadordebe tener asu disposicion
presentaciones intuitivas, tanto esque-

miticascomo geograficas, y con diferentes
niveles de detalle. La navegacion entre
las diferentes presentaciones debe ser
sencilla e intuitiva. Esto suele implicar
un estudio del proceso tipico de trata-
miento de las incidencias y rutinas de
trabajo, para adaptar el sistema a estas
necesidades.
Las elevadas exigencias que deben afron-
tar los Centros de Control, en los terrenos
citados anteriormente y en otros, hacen
que deban aplicarse técnicas de desarro-
llo de software de alta calidad, en cohe-
renciacon el nivel de responsabilidad, com-
plejidad y prestaciones propios de los mismos.
La aplicacion de los Sistemas de Telecon-
trol es, no obstante, muy diversa, exigien-
doen funcion de ello diferencias muy nota-
blesentre unosyotrossistemasen los niveles
de exigencia y en sus costes.

FUNCIONES SCADA

Las funciones ofrecidas por los sistemas
SCADA son de aplicacion en diferentesdomi-
nios, y por tanto se encuentran en Cen-
tros de Control para las aplicaciones mas
variadas. A continuacion se enumeran y
explican brevemente.

Adquisicion de datos de campo. Se
adquieren los datos proporcionados por
los equipos de campo, a través de los pro-
tocolos de comunicaciones adecuados en
cada caso. Estos datos son valores binarios
(por ejemplo la posicion de una valvula),
analogicos (por ejemplo, el nivel de radia-
cion solar) o contadores (por ejemplo, el
valor acumulado de precipitacion en una
estacion meteorologica). También se
adquicren datos de incidencias con mar-
cade tiempo. Dependiendo de la complejidad
de los equipos remotos, puede adquirirse
informacion mas elaborada, como podri-
an ser datos estadisticos archivados por perio-
dos regulares (por ejemplo, las tempera-
turas maxima, minima y media en cada
hora).

Ejecucion de Telecomandos. Fsta funcion
corresponde al envio de 6rdenes paraactuar
sobre lainstalacion bajo control: abrir una
compuerta, activar un equipo de comu-
nicaciones, etc. Los aspectos mas signifi-
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cados de los telemandos guardan relacion
con la seguridad: autentificacion del ope-
rador, confirmacion, registro de la orden,
comprobacion de su ejecucion, etcétera.
Almacenamiento y gestion de la informa-
cion. Lainformacion de datos instantaneos
se organiza en una Base de Datos de Tiem-
po Real, cuyo objeto es contener los valo-
res mas recientes de las variables adquiri-
dasde campo. Hay también Basesde Datos
especificas paralainformacion de incidencias
con marcas de tiempo, datos historicos,
etcétera. LaBase de Datos de Tiempo Real,
precisamente por su necesaria rapidez de
respuesta, suele ser propietaria y trabajar
directamente con memoria fisica, mien-
tras que las demas Bases de Datos suelen
estar basadas en sistemas comerciales rela-
cionales.

Interfaz de Operador. El objetivode la Inter-
faz de Operador es disponer de un entor-
nografico de usuario facil de usar, que garan-
tice unos tiempos de respuesta adecuados
y que integre graficos de diversas fuentes
y formatos. La apariencia y presentacion
de este Interfaz debe ser definible para
cada proyecto, con objeto de acomodarse
a las preferencias y reglas establecidas en
cada empresa o dominio de actividad, y
para ello debe ser muy flexible.
Informes: el sistema SCADA debe pro-
porcionar informes configurados confor-
me a las necesidades a cubrir, elaborados
a partir de las informaciones archivadas.
Tratamiento de alarmas: soportan las fun-
ciones de alertaral operador, tratar el reco-
nocimientode laalarma por parte de éste,

filtraralarmas, agruparlas, ofrecer enlaces
conotras presentaciones, organizar la infor-
macion de alarmas con los criterios ope-
rativos deseados, presentarlas de formasig-
nificativa en cuanto a colores, orden, etc,
ytodos los demas aspectos necesarios para
facilitar al operador el buen uso de esta
informacion.

Gestion de Usuarios y Areas de Respon-
sabilidad. Con el fin de garantizar la segu-
ridad e integridad de los datos, los acce-
sos a las diferentes facilidades del Sistema
o incluso a puntos de informacion se con-
trolan mediante “perfiles de acceso™, que
se configuran en funcion de la informa-
cion v funciones a las que se puede acce-
dery el tipo de acceso a las mismas. Algu-
nossistemas SCADA ofrecen la posibilidad
de definir multiples Areas de Responsa-
bilidad para el acceso selectivo a la infor-
macion. Las Areas de Responsabilidad limi-
tan lasacciones del Operadoradeterminados
elementos de las Base de Datos, de forma
que un Operador podrarealizarunadeter-
minacda operacion (p.e. mando) sobre un
elemento que pertenece a su Area de Res-
ponsabilidad pero no sobre otro que no
pertenece a dicha Area.

Adaptacion a la aplicacion. Los sistemas
SCADA se presentan actualmente como
productos genéricos que deben adaptar-
se a cada aplicacion particular. Esta labor
de ingenieria incluye aspectos de confi-
guracion, edicion de pantallas grificas e
informes, y otros que deben estar apoya-
dosen herramientasadecuadas que hagan
eficiente este trabajo.

PRESTACIONES SCADA AVANZADAS
Lossistemas SCADA de tiltima generacion
incorporan algunas funciones avanzadas
que es interesante explicar.

World Map

Con el nombre de World Map se distingue
a una técnica de representacion del con-

junto de la red telecontrolada que permi-

te el manejo de las siguientes funciones:

e Zoom discreto v continuo

e Utilizacion de ficheros de representacion
geogralica, por capas, como base de pre-
sentacion.

¢ Presentacion con detalle selectivo por
capas, conocidacomo “Decluttering”, con
cambio automatico del nivel de pre-
sentacion en funcion del nivel de Zoom
utilizado en cada momento.

® Los niveles de representacion pueden
ser manejados también de forma inde-
pendiente al Zoom.

* Movimiento, continuo odiscreto, del con-
junto de la presentacion (*Panning”).
Puede hacerse en todas las direcciones
y a una zona determinada, con la fun-
cionalidad de “camara” que permite la
localizacion de la zona visualizada den-
tro de la representacion global.

La técnica World Map ofrece, sobre todo
para presentaciones geogrificas, un inter-
[azenormemente intuitivoy amigable para
los operadores, facilitando su labor.
Operacion Distribuida
Este aspecto se refiere a la capacidad de
disponer de multiples puestos de opera-
cion, ala posibilidad de ubicarlos en luga-
resdispersos, yalaccesoremotoa lasinfor-
maciones, generalmente via Internet. La
aplicacion de tecnologias Web v la dispo-
nibilidad de comunicaciones a una razo-
nable velocidad son elementos facilitacdo-
res de estas prestaciones.

Planificador de Tareas

Se trata de una herramienta que permite

al usuario establecer secuencias de diver-

sos tipos de tareas que deben ser ejecuta-

das por el sistema de forma automatica o

manual por alguno de los siguientes moti-

VOS:

a) Solicitud de Operador: la tarea se eje-

cuta solo por orden del Operador.
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b) Deteccion de un evento por el sistema
SCADA
¢) Programado en el tiempo: pudiendo ser
la programacion tanto para una fecha
determinacda como una programacion
periodica
Coloracion Topologica
Una prestacion avanzada de algunos sis-
temas es la llamada “Coloracion Topolo-
gica” La Coloracion Topologica es una fun-
cién que permite identificar segiin criterios
relacionados con aspectos topologicos los
clementos que forman parte de la insta-
lacién bajo control. Por ejemplo en una
instalacion hidraulica permite identificar
los tramos de tuberia que estan unidos por
valvulasabiertas. En unared eléctrica podria
identificar los tramos de linea que estin
unidos a tierra, zonas aisladas, tramos por
los que circula lamisma intensidad, etcé-
tera. Una de las aplicaciones es la estima-
cion de medidas no captadas directamen-
te del campo, pero se habla de coloracion
porque esta funcion se traduce visualmente
enun coloreado de los elementos que com-
parten el criterio topologico calculado por
la funcion.
El tratamiento de coloracion topologica
esta muy ligado en los Centros de Control
a los dibujos que representan la instala-
cion. Maneja elementos genéricos que pue-
den considerarse “abstractos”, tales como
nodos fuentes, nodos sumideros, elemen-
tos de corte, de conexion (unidirecccio-
nales y bidireccionales), elementos regu-
ladores, etc. Estos elementos abstractos se
corresponden para cada dominio de apli-
cacion con elementos reales. Ejemplos de
elementos de corte en diferentes sistemas
son interruptores eléctricos, valvulas
hidraulicas, compuertas, etc.
Reproduccion de secuencias (Moviola)
La Moviola es una funcion que permite
reproducir, sobre el mismo interfaz grafi-
co del sistema, una situacion pasada. Para
cllo el sistema SCADA, durante su opera-
cion normal, va almacenando en memo-
riatodalainformacion necesaria para per-
mitir esta reproduccion en tiempo diferido.
La funcion “Moviola” permite reproducir
una situacion pasada en el sistema sobre
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su mismo interfaz grafico, facilitando el
andlisisdetallado de lasinformaciones que
llegaron de campo asi como las acciones
llevadas a cabo desde el Puesto Central como
respuestaa dichasinformaciones (reacciones
del Operador).

Es una herramienta que permite la reali-
zacion de analisis “a posteriori” del com-
portamiento de la instalacion, del sistema
y de los operadores en una situacion real.
Puede utilizarse como herramienta de ané-
lisis y también para formacion de opera-
dores.

Sistemas MultiSCADA

Cada vez son mas frecuentes los sistemas
que incluyen multiples Centros de Con-
trol. Una necesidad habital es comuni-
carun Centro de telecontrol con otro Cen-
tro que en muchos de los casos es de otra
empresa. En otros casos el propio sistema,
desde su diseno incial, se concibe como
un sistema multiSCADA. En estos casos la
necesidad de multiples Centros interco-
nectados se debe a diversos motivos: Dis-
tribucion geogrifica, Especializacion Fun-
cional, o Seguridad frente asituaciones de
fallo o catastrofes.

La clave de estos sistemas es la aplicacion
de un concepto de arquitectura bien defi-
nido, que establezca claramente los flujos
de informacion tanto en las situaciones habi-
tuales como en situaciones excepcionales.
Estos sistemas se caracterizan por losimpor-
tantes flujos de informacion entre Centros
de Control, que pueden soportar tanto el
intercambio de informacion en cualquie-
ra de los dos sentidos como el envio de
mandos a los equipos remotos gestiona-
dos por otro centro.

Existen protocolos especialmente orien-
tadosalainterconexion de Centros de Tele-
control, como el ICCP. También se hace
uso de mecanismos mas habituales en Sis-
temas de Informacion como diversas téc-
nicas de Middleware y accesos remotos a
Bases de Datos.

Gestion dinamica de configuraciones. Incre-
mentos.

Esta funcion permite que los cambiosintro-
ducidos de forma gradual en la configu-
racion de las redes de Telecontrol puedan

ser asimilados de forma segura y sin gene-
rar ninguna discontinuidad en la opera-
cion. Se trata de un aspecto muy impor-
tante en muchasredes que estan en continuo
cambio v desarrollo. Considérese el caso,
por ejemplo, de las redes de distribucion
eléctrica, que deben extenderse conti-
nuamente conforme al desarrollo de las
poblaciones.

FUNCIONES ESPECIFICAS DE APLI-

CACION

Los Centros de control incorporan apli-

caciones especificas, dependiendo del sec-

tor que se trate (elécrico, agua, gas, comu-
nicaciones...). En general se wata de
madulos aplicativos que resuelven aspec-
tos concretos ligados a diferentes aspec-

Los:

e Analisis técnico del sistema: por cjem-
plo, cilculos de eficienciaenergética, detec-
cion de fugas, andlisis de fenomenos tran-
sitorios, estimacion de estado de redes
eléctricas, etcétera.

¢ Funciones de control de alto nivel: por
cjemplo, el Control Automatico de Gene-
racion (AGC) ensistemas de produccion
de energia eléctrica.

° Analisis econémico: imputacion de cos-
Les, facturacion,

® Gestion de activos: inventarios, gestion
del desarrollo de la red.

® Aplicaciones orientadas al Mantenimiento:
control de actuaciones de mantenimiento,
fichas de mantenimiento correctivoy pre-
ventivo, control del desgaste de elementos
en funcion de las maniobras realizadas,
etcétera.

* Funcionesde explotacion: analisis de pard-
metros de explotacion, indices de cali-
dad del servicio...

La integracion de estas funciones con ¢l
SCADAles proporcionalanecesariainfor-
macion de campo y el interfaz de opera-
dor adecuado.
En este aspecto cobra especial relieve la
caracteristica de Sistema Abierto que faci-
lita al SCADA proporcionar un gran valor
anadidoal negocio por medio de una bue-
naintegracion de estas aplicaciones ‘
especificas.



