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Una WLAN es un sistema de comunicaciones de datos que 

transmite y recibe datos utilizando ondas 

electromagnéticas, en lugar del par trenzado, coaxial o fibra 

óptica utilizado en las LAN convencionales, y que 

proporciona conectividad inalámbrica de igual a igual (peer 

to peet), dentro de un edificio, de una pequeña área 

residencial/urbana o de un campus universitario. En EEUU 

proliferan estas redes para acceso a Internet, en donde hay 

más de 4.000 zonas de acceso, y en Europa es previsible 

que pronto se extiendan. 

WLAN (Redes Locales 
Inalámbricas) 

Las WLAN' se encuadran den­
tro de los estándares desa­

rrollados por el IEEE (lnstitu­
lO de Ingenieros Eléctricos )' 
Electrónicos) para redes loca­
les inal<\lllbricas. Otras tceno­
logíascolllo Hyperl.AJ\I apo)"da 
por e l ETSI , y e l lluevo están­
dar l-IolllcRF para el hogar, tam­
bién pretenden acercarnos a un 
Illundo sin cables y, en algunos 
casos, son capaces de operar en 
cOl~t1nción )'si n illlcrferirse en u'e 
sí. Otro aspecto a destacar es la 
integración de las WIAN en 
enLOmas de redes móviles de 
3G (UMTS) p"I<lcub,irlaszonas 
de alta conccnLración de usua­
rios (los denomi nados IlOt 
spoIJ) , C0 l11 0 solución de aece-

so público a la red de comu­
nicaciones móvi les. 
Como LOdos los estándares 802 
para redes locales del l EEE, en 
e l caso de las WlAN, también 
se centran e n los dos niveles 
inreriores del modelo OSI, e l 
físico y el de enlace, por lo que 
es posib le correr por e ncima 
cualquier prolOcolo (Te p/ IP 
o cualquier Olro) o ap licación , 
soportando los sistemas ope­
rativusde red habituales, loque 
supo ne una gran vent~ja para 
los usuarios que pueden seguir 
lIlilizando sus apl icaciones 
habi wales,con independencia 
del medio e mpleado, sea por 
red de cable o por radio. 
O tra tecnología de acceso ina-

lámbrico en á reas de pequeña 
ex tensión (PAN/ Personal Arca 
Network) es ladcnominadaBlue­
LOOlh , que aunque pueda pare­
cer compe te ncia directa de las 
WLAN, es más bien comple­
mentaria a ella. BlueLOoth pre­
lende lae lim inación decables, 
como por ejemplo todos losque 
se utilizan para conectar el pe 
con sus perifé ri cos, o propor­
cionarull mediode enlaceenu'e 
dispositivos situadosa muy pocos 
metros, sirvie ndo tambi é n 
como mando a d istancia. 
La tecnología Blue LOOlh se pue­
de incorporar, con un coste IllU)' 

bajo, en multitud de d ispositi­
vos: teléfonos, POAs, aULOmó­
viles, impresoras. equipos de 
medida, e tc. La velocidad de 
transmisión que consigue no es 
Illuyelevada, pero suficiente para 
la u-ansferenciadc información 
entre varios dispositivos. 
Las 'oVLAN Lie nen su campo de 
aplicación específico, igual 
que BluetoOlh, y ambas tecno­
logías pueden coexistir en un 
mismo entorno sin inte rferir­
se grac ias a los métodos de sal­
to de frecuencia que em plean, 
Sus aplicaciones van en aumen­
to y, confo rme su precio se vaya 
reduciendo, serán más y más 
los usuarios que las utilicen, por 
las in negables ventajas que supo­
ne su ráp ida implantación y la 
libertad de movimientos que per­
miten. 

REDES LOCALES 
INALÁMBRICAS 802. 11 
El o rigen de las LAN inalám­
bricas (WLAN) se remonta a la 
publicación en 1979de los resul­
tados de un experimento rea­
lizado por ingenieros de IBM 
en Suiza, consistente en mili­
l<1.r en laces infrarrojos para crear 
UIla red local e n una fábri ca. 
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ESTÁNDARES PARA WLAN 

2.4 GHz 102.11 

+ IEEE 

5GHz 

1- 2 Mbitls 11 Mbitls 

EslOsresultados, Pl lblicados por 
el IEEE, pueden considerarse 
como el PUllto de partida en 
la línea evolutiva de esta tec­
nología. 
LlS iTl\'estigaciones siguieron ade­
lante 1<ll1to coo infrarrojos como 
COIl microondas, donde se mi­
Iizaba el esquema de espectro 
expandido (sprcad spcClrulll). 
En mayo de 1985, Y tras cuatro 
'"10S deesllldios, la FCC (Fede· 
ral CommunicationsComission), 
la agencia federal del Gobier­
no de Estados Unidos encar­
gada de regular y administrar 
en materia de Lclccol1mnica­
ciones, asignó las bandas ISM 
(Inclusuial,Scientificand Medi­
cal) 902·928MHz,2,40o.2,4835 
GHz, 5,725-5,850 GHz paJ<\ uso 
en las redes inalámbricas basa­
d.s en Spre.d SpeClru lll (SS). 
con las opciones DS (Direcl 
Sequence) y FH (Frequency Ho»" 
ping). Ll técnica de espectro 
ensanchado es una técnica de 
modulación que resulta idea l 
para lascornunicacionesde etatos, 
ya que es muy poco suscepli­
ble al ruido y crea muy pocas 
interferencias. La asignación de 
esta banda de frecuencias pro-
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Hipe~NI2 

20-54 Mbitls 

pició una mayor acLividad en 
el seno de la industria y ese res­
p¡~do hizo que he, WLAN cmpcc 
zaran a dejar ya el enlOmo de l 
laboratorio para in iciar el 
camino hacia el mercado. 
Desde 1985ha5la 1 990 se siguió 
lrab~ando ya más en la fase de 
desarrollo , hasta que en mayo 
de 199 1 se publicaron val;OS tra­
b~os referentes a \l\'LAN ope­
rativas que superaban la velo­
cidad de 1 MbiL/s, el mínimo 
establecido porel lEEE802 para 
que la red se¿l considerada real­
mente una LA ,con aplicación 
empresarial. 
Las redes WLAN se componen 
fun damentalmente de dos 
tipos de elementos, los puntos 
de acceso)' los dispositivos de 
cliente. Los puntos de acceso 
actúan como un concentrador 
o hubque reciben yemrían infor­
mación vía radio a los disposi­
livos de c1icntes, que pucden 
ser de cualquier tipo, habi­
tualmente, un PC o PDA con 
una tarjeta de red inalámbri­
ca, con o sin antena, que se ins­
tala en uno de los slots librcs o 
bien se enlazan a los puenos 
USB de los equipos. 

La principal ventaja de este Lipa 
de redes (WLAN) ,que no neceo 
sitan licencia para su instalación, 
es la libertad de movimien tos 
que perm itc a sus usuarios, ya 
que la posibilidad de conex ión 
sin hilos entre diferentes dis­
positivos elimina la necesidad 
de campanil' un espacio fisico 
común y soluciona las necesi­
dadesde los usuarios que requit.'­
ren tener dispon ible la infor­
mación en todos los lugares por 
donde puedan estar trab~an­

do. Además, a esto se añade la 
venL:~ja de que son mucho más 
sencillasde instalar que las redes 
de cablc y pc rmiten la fácil reu­
bicación de los terminales en 
caso necesario. 
También, presentan alguna des­
ventaja, o más bien inconve­
niente, que es el hecho de la 
"baja" velocidad que alcanzan, 
por lo que su éxito comercial 
es más bien escaso y, hasta que 
los nuevos estándares no per­
mitan nn incremento signifi­
cativo, no es de preve r su uso 
masivo, ya que por ahora no pue­
den competir con las lAN basa­
das en cable. 
El uso más popular de las WLAN 
implica la utilización de tarje­
tas de red inalámbricas, cuya 
función es permitir al usuario 
conectarse a la LAN empresa­
liaJ sin la necesidad de una imer­
faz fisica. 

Normalización 
La historia de las WLAN es baso 
tante reciente, de poco más de 
una década. En ] 989, en el seno 
de IEEE 802, se forma el comi· 
té IEEE 802. 11 , que empieza a 
trabajar para tratar de generar 
una norma para las WLAl\J , pero 
no es hasta 1994 cuando apa­
receel pl;merborradOl~ y hablÍa 
que esperar hasta el aii.o 1999 

para dar por finalizada la nor­
ma. 
En 1992 se crea Winfofl11l1, con­
sorcio lidcn.do por Appley 10 1" 
mado por cm presas del sector 
de las telccomunicacion csy de 
la informática para conscguir 
bandas de frecuencia para los 
sistemas PCS (Personal COIll­

lll unicationsSystems). En 1993 
también se constituye la IrDA 
(Infrarcd DataAssociation) para 
promovcr el desarrollo de las 
"\fI..AN basadas en enlaces por 
infrArrojos. En 1996, finalmente, 
un grupo de empresas de l sec­
LOrde informática móvil (mobi­
lecom¡>l lting) yde serviciosfor­
man e l Wirel ess l.AN 
Interopcrability Forulll (WLI 
Forum) para potenciareste mer­
cado mediante la creación de 
un amplio abanico de produc­
tos yservicios intcroperativos.Por 
otra pane, WLANA CvVireless 
tAN Association ) es ulla aso­
ciación de industrias y empre­
sas cuya misión esayudaryfolllcn­
tarcl crccimie11tode la industria 
WLAf\1 a través de la educación 
y promoción. 
AClualmcnlcson cuaUl) losest:ul­
dares reconocidosdenu·o de esta 
famil ia; en concrelo,la espcci­
ficación 802. 11 oliginal; 802.1 1 a 
(evolución a 802.1 1 e/ h), que 
define una conexión de alta velo­
cidadbasadaenATM ;802.1Ib, 
el que goza de una más amplia 
aceptación yque aumenta la tasa 
de transmisión de datos propia 
de 802. 11 original, y 802. l lg, 
compatible con él, pero que pro­
porciona aún mayores ve loci­
dades. 

• WlAN 802.11 
En junio del allO 1997 el l EEE 
ratificó el estándar para WLAN 
IEEE 802. I I,quealcanzabau lla 
ve locidad de 2 Mbit/ s, con una 



modulación de seilal de espec­

tro expandido por secuencia 
directa (DSSS) , aunque también 
contempla la opción de espec­
tro expandido por sa lto de fre­
cuencia, FHSS en la banda de 
2,4 GHz, y se definió e l fun, 

cio namiento y la in Leroperabi­
lidad e ntre redes inalámbricas. 
El 802. 11 es una red local ina­
lámbricaq ue usa la transmisió n 

por radio en la banda de 2.4 
GHz, o infrarroja,con regímenes 
binariosde I a 2 MbiL/ s. Elméto­
do de acceso al medio MAC 
(Medium Access i\4cchanisrn ) 

es mediante escucha pero sin 
detección de colisión, CSMA/CA 
(Carrier Sense MultipleAccess 
with Collisio n Avoidance). 
La dificul tad en detectar la par­
ladora en el acceso WLAN con­

siste básicamente e n que la tec­
nología utili zada es Sp read­
Spectrulll )' con acceso pordivi­
sión de código (COMA ), lo que 
conllevaa queel med io rad ioe­

léc trico es compartido, )'a sea 
por secue ncia d irecta DSSS o 
por s.."11tosde frecuencia en FHSS. 
El acceso por cód igo COMA 

implica que pueden coexistir 
dos seliales en el mismo espectro 
lIlili zando códigos d ifere ntes, 
yeso para un recep tor de radio 
imp licara que detec taría la po r­
tadora inclusive con sc lialesdis­

tintas de las de la p ropia red 
Wl.AN. Hayqucmencio llarque 
la banda de 2,4 GHz está regla, 
memada como banda de acceso 

publica yen ella funci onan gran 
cantidad de sistema5,entre los que 
se in clu)'en los te léfonos ina­
lámbricos Bluetooth. 

• WLAN 802,llb 
Un poco más tarde , e n el año 
1999, se aprobó el estándar 
802. ll b,lUlaextensióndel802.l1 

para \Vl.Ai'l" empresariales, con 
una I'elocidad de 11 Mbit/ s (on-as 

ve locidades normalizadas a 
nil'cllisicoson:5,5,2 y I Mbi t/s) 

yun alcance de 100 mctros,que 
al igual que Bluctoolh )' Home 
RF, también empIca la banda 

de ISM de 2,4 GHz, peroen lugar 
de una simple modulación de 
radio digital ysalLO de frecuencia 
(FH/ Frequency Hopping) , uú, 
li za tina la modulació n linear 
compleja (DSSS). Pe rmite 

mayor velocidad, pero presen­
ta una Illellor seguridad, }' e l 
alcance puede llegar a los 100 
meu·os, suficientes parc\ un cntor­
no de ofici na o res idencia l. 

• WLAN 802.11g 
El IEEE ",mbién ese, "" bajando 
cn clesLálld"ll"802. I 19, para tener­
lo listo a final es del 2002, como 

patible con e l 802. 11 b, capaz 
de alcanzar una ve locidad 
doble, es decir hasta 22 Mbit/ s, 
paracompcrircon losou"Osestán­
ciares que promelen ve locida­

des mucho más elevadas pero 
que son incompatibles con los 
equipos802. llb ya instalados, 
aunque pueden COcxislir e n e l 
mismo entorno debido a que 
las bandas de frecuencias que 

emplean son d ist i11las. 

• WLAN 802.11. 
El IEEE ratificóenjulio de 1999 
el estándar en 802. 1 1 a (los pro­

duCLOS comerciales q ue corn ieJl ~ 

za ll a aparecer a mediados del 
2002) ,quecollllna modulación 
QAM,64 y la cod ificac ión 

OFDM (O rthogonal Frequency 
Division MulLiplexing) alcanza 
una velocidad de has", 54 Mbit/ s 
e n la banda de 5 GHz, menos 

congestionada y. por ahora, con 
menos interferencias, pero 
con un alcance limitado a 50 
meu·os, loque impl ica tener que 

mon lar más pumos de acceso 
que si se util izase 802. 1 lb para 
cubrire l m ismo área, con el cos-

te adicional q\le e llo supone. 
La banda de 5 GHz que utili za 
se de nomina UN II (Infraes­
tnlclura de Informació n Nacio­
nal sin Licencia) , que en los Esta.­
dos Unidos eSI~1 reg ulada por 
la FCC, el cual ha as ig nado un 
lOLal de 300 MHz, cualro veces 
más de lo que ti ene la banda 
ISM, para I1S0 sin li cencia, en 
tres bloques de 100 MHz, sien­

do en el primero la potencia 
máxima de 50 In Vl, en el segun­
do de 250 111 W, y en el te rcero 
puede llegar hasta I W, por lo 

que se reserva para ap licacio­
nes en el exterior. 

Compatibilidad ySeguridad. W. 
FiyWEP 
A fi",uL~de la década de los 90, los 
líderes de la ind ustria inalám­

brica (3Com , AironeL, Lucellt, 
No kia, e te.) crea n la WECA 
(Wireless Ethe rnetCompatibi­
lit)' Alliance) , unaalian7.a para la 
Compatibilidad Elhernet Ina­

lámbrica, cuya m isión es la de 
certificar la intcrfuncionalidad 
y co mpatibi lidad d e los pro, 
duetos de redes ina lámbricas 

802. 11 b Y promoveresle estándar 
para I<t empresa ycl hogar. Para 
indicar la com patibil idad en tre 
dispositivos inalí.lmbricos, tar· 

jelaSde red o puntos de acceso de 
cualquier fabricantcs, se les incor­
po,,,el logo ''Wi·Fi '' (estándar de 

Fidel idad Inalámbrica) , yasí los 
equipos con esta marca, sopor­

ladapormásde 150empresas,se 
pueden incorpo rar en las redes 
sin ningún problema, sie ndo 
incluso posible la incorporación 
de terminales telefónicos Wi-Fi 

a estas redes para establecer Ha­
madas devoz . 
Las redes inalámbricasson inse­

guras aunque sólo sea porque 
el medio de transporte que 
em plean es el aire; por talllo , 
un e lemento esencial a tener 

en cuenta e n es le tipo de redes 
al utilizarse la radio, es la encrifr 
tación. En general se utiliza WEP 
(Wired Equivalent Privacy), que 
es un mecan ismo de encripta­

ción y auten licación especifi· 
cado en el esútndarlEEE802.1I 
para garan tiza r la seguridad de 
las comunicaciones entre los 

usuarios y los pun tos de acce­
so. l.a clave de acceso estándar 

es de 40 bits, pe ro ex iste otra 
o pcional de 128 bits, y se asigo 
na de forma estática o manual 
(no dinám ica) , tanto para los 
clienles, que comparten todos 

el mismo conjunto de cuatro 
claves predeterminadas, como 
para los puntos de acceso a la 
red ,lo quegencraalgunasdudas 
sobre su efi cacia. WEP utiliza 
un esquema de cifrado simé­

trico e n el que la misma clave 
yalgoriullose utilii'..an tanto para 
el cifrado de los datos como para 
su descifrado 
Otro mecanismo de seguridad 
definido en el estándar lEE 
802.1 1 eselconocidocomoSSID 
(Servicc Set Iden tifie rs) o 
iden tificadores del con j un to de 

servicios, que es como un ges­
IOr de asignación de nombres, 
que p roporcio na un control de 
acceso mu)' rudimentario, 
razón po r la que apenas se uti­
li za en las implementaciones 

comerciales. Un SSID esel nom­
bre de 10sdisposiúI'osde los sub­
sis te mas de una Wl.AN, y si rve 

para segmentarlos lógicame n­
te. El uso del SS ID como ges' 
IOr para permitir o denegar el 
servicio suele ser peligroso ya 
que laseguridadq~le ofre- • 
ce no es mu)' es tncta. 
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