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Una WLAN es un sistema de comunicaciones de datos que

transmite y recibe datos utilizando ondas

electromagnéticas, en lugar del par trenzado, coaxial o fibra

optica utilizado en las LAN convencionales, y que

proporciona conectividad inaldmbrica de igual a igual (peer

to peer), dentro de un edificio, de una pequeiia érea

l as WLAN se encuadran den-
tro de los estandares desa-
rrollados por el IEEE (Institu-
to de Ingenieros Eléctricos v
Electronicos) para redes loca-
les inalaimbricas. Otras tecno-
logias como HyperL AN apoyada
por el ETSI, v el nuevo estan-
dar HomeRF para el hogar, tam-
bién pretendenacercarnosaun
mundosin cablesy, en algunos
casos, son capaces de operaren
conjuncionysin interferirse entre
si. Otroaspecto a destacar es la
integracion de las WLAN en
entornos de redes moviles de
3G (UMTS) paracubrir laszonas
de alta concentracion de usua-
rios (los denominados hot
spots), como solucion de acce-

residencial/urbana o de un campus universitario. En EEUU
proliferan estas redes para acceso a Internet, en donde hay
mas de 4.000 zonas de acceso, y en Europa es previsible

que pronto se extiendan.

WLAN (Redes Locales
Inaldmbricas)

so publico a la red de comu-
nicaciones moviles.

Como todoslos estandares 802
pararedeslocales del IEEE, en
el caso de las WLAN, también
se centran en los dos niveles
inferiores del modelo OSI, el
fisicoy el de enlace, porlo que
es posible correr por encima
cualquier protocolo (TCP/IP
o cualquier otro) o aplicacion,
soportando los sistemas ope-
rativosde red habituales, lo que
stpone una gran ventaja para
los usuarios que pueden seguir
utilizando sus aplicaciones
habituales, conindependencia
del medio empleado, sea por
red de cable o por radio.
Otra tecnologia de acceso ina-

lambrico en dreas de pequena
extension (PAN/Personal Area
Network) esladenominadaBlue-
tooth, que aunque pueda pare-
cer competencia directa de las
WLAN, es mas bien comple-
mentariaaella. Bluetooth pre-
tende laeliminacion de cables,
como por ejemplo todos los que
se utilizan para conectar el PC
con sus periféricos, o propor-
cionarun medio de enlace entre
dispositivossituadosamuy pocos
metros, sirviendo también
como mando a distancia.
Latecnologia Bluetooth se pue-
deincorporar, con un coste muy
bajo, en multitud de dispositi-
vos: teléfonos, PDAs, automo-
viles, impresoras, equipos de
medida, etc. La velocidad de
transmision que consigue no s
muyelevada, pero suficiente para
la transferencia de informacion
entre varios dispositivos.

Las WLAN tienen su campo de
aplicacion especifico, igual
que Bluetooth, y ambas tecno-
logias pueden coexistir en un
mismo entorno sin interferir-
se gracias a los métodos de sal-
to de frecuencia que emplean,
Susaplicacionesvan enaumen-
toy, conforme su precio se vaya
reduciendo, seran mas y mas
losusuarios que las utilicen, por
lasinnegables ventajas que supo-
ne su rapida implantacion y la
libertad de movimientos que per-
miten.

REDES LOCALES
INALAMBRICAS 802.11

El origen de las LAN inaldm-
bricas (WLAN) se remontaala
publicacionen 1979 de losresul-
tados de un experimento rea-
lizado por ingenieros de IBM
en Suiza, consistente en utili-
zarenlacesinfrarrojos paracrear
una red local en una fabrica.
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Estosresultados, publicados por
¢l IEEE, pueden considerarse
como el punto de partida en
la linea evolutiva de esta tec-
nologia.

Lasinvestigacionessiguieron ade-
lante tanto con infrarrojos como
con microondas, donde se uti-
lizaba el esquema de espectro
expandido (spread spectrum).
En mayo de 1985, y tras cuatro
anosde estudios, laFCC (Fede-
ral Communications Comission),
la agencia federal del Gobier-
no de Estados Unidos encar-
gada de regular y administrar
en materia de telecomunica-
ciones, asigno las bandas ISM
(Industrial, Scientific and Medi-
cal) 902-928 MHz, 2,400-2,4835
GHz,5,725-5,850 GHz parauso
en las redes inalimbricas basa-
das en Spread Spectrum (SS),
con las opciones DS (Direct
Sequence) yFH (Frequency Hop-
ping). La técnica de espectro
ensanchado es una técnica de
modulacién que resulta ideal
paralascomunicacionesde datos,
ya que es muy poco suscepti-
ble al ruido y crea muy pocas
interferencias. Laasignacion de
esta banda de frecuencias pro-

88IBIT 133/MAYOJUNIO 2002

picié una mayor actividad en
elsenode laindustriay ese res-
paldo hizo que las WLAN empe-
zaran a dejar ya el entorno del
laboratorio para iniciar el
camino hacia el mercado.
Desde 1985 hasta 1990 se siguio
trabajando ya mas en la fase de
desarrollo, hasta que en mayo
de 1991 se publicaron varios tra-
bajos referentes a WLAN ope-
rativas que superaban la velo-
cidad de 1 Mbit/s, el minimo
establecido por el IEEE 802 para
quelared seaconsideradareal-
mente una LAN, con aplicacion
empresarial.

Lasredes WLAN se componen
fundamentalmente de dos
tipos de elementos, los puntos
de acceso y los dispositivos de
cliente. Los puntos de acceso
actiian como un concentrador
ohubquerecibenyenvianinfor-
macion via radio a los disposi-
tivos de clientes, que pueden
ser de cualquier tipo, habi-
tualmente, un PC o PDA con
una tarjeta de red inalambri-
ca,con osinantena, que se ins-
tala en uno de los slots libres o
bien se enlazan a los puertos
USB de los equipos.
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Laprincipal ventajade este tipo
deredes (WLAN),que nonece-
sitan licencia parasuinstalacion,
es la libertad de movimientos
que permite a sus usuarios, ya
que la posibilidad de conexion
sin hilos entre diferentes dis-
positivos elimina la necesidad
de compartir un espacio fisico
comiin y soluciona las necesi-
dades de los usuarios que requie-
ren tener disponible la infor-
macion en todos los lugares por
donde puedan estar trabajan-
do. Ademas, a esto se anade la
ventajade que son mucho mas
sencillasde instalar que lasredes
de cabley permiten la ficil reu-
bicacion de los terminales en
€aso necesario.

También, presentan algunades-
ventaja, o mas bien inconve-
niente, que es el hecho de la
“baja”velocidad que alcanzan,
por lo que su éxito comercial
es mas bien escaso y, hasta que
los nuevos estandares no per-
mitan un incremento signifi-
cativo, no es de prever su uso
masivo, yaque porahorano pue-
den competir con las LAN basa-
das en cable.

Elusomas popular de lasWLAN
implica la utilizacion de tarje-
tas de red inalambricas, cuya
funcion es permitir al usuario
conectarse a la LAN empresa-
rialsin lanecesidad de unainter-
faz fisica.

Normalizacién

Lahistoria de las WLAN es bas-
tante reciente, de poco mas de
unadécada. En 1989, en elseno
de IEEE 802, se forma el comi-
té IEEE 802.11, que empiezaa
trabajar para tratar de generar
unanorma paralasWLAN, pero
no es hasta 1994 cuando apa-
rece el primer borrador, y habria
que esperar hasta el ano 1999

para dar por finalizada la nor-
ma.

En 1992 se crea Winforum, con-
sorcioliderado por Appley for-
mado por empresas del sector
delas telecomunicacionesy de
la informatica para conseguir
bandas de frecuencia para los
sistemas PCS (Personal Com-
munications Systems) . En 1993
también se constituye la IrDA
(Infrared Data Association) para
promover el desarrollo de las
WLAN basadas en enlaces por
infrarrojos. En 1996, finalmente,
un grupo de empresas del sec-
tor de informaticamovil (mobi-
le computing) yde servicios for-
man el Wireless LAN
Interoperability Forum (WLI
Forum) para potenciar este mer-
cado mediante la creacion de
un amplio abanico de produc-
tosyserviciosinteroperativos.Por
otra parte, WLANA (Wireless
LAN Association) es una aso-
ciacion de industrias y empre-
sas cuyamision esayudary fomen-
tar el crecimiento de laindustria
WLAN a travésde la educacion
y promocion.

Actualmente son cuatro losestan-
daresreconocidosdentro de esta
familia; en concreto, la especi-
ficacion 802.11 original; 802.11a
(evolucion a 802.11 e/h), que
define una conexion de altavelo-
cidad basadaen ATM:;802.11h,
el que goza de una mas amplia
aceptacion yque aumentala tasa
de transmision de datos propia
de 802.11 original, y 802.11g,
compatible con €l, pero que pro-
porciona atn mayores veloci-
dades.

¢ WLAN 802.11

En junio del ano 1997 el IEEE
ratifico el estandar para WLAN
IEEE802.11, que alcanzaba una
velocidad de 2 Mbit/s, con una



modulacion de senal de espec-
tro expandido por secuencia
directa (DSSS), aunque también
contempla la opcion de espec-
tro expandido por salto de fre-
cuencia, FHSS en la banda de
24 GHz, y se definio el fun-
cionamientoy la interoperabi-
lidad entre redesinalambricas.
EI 802.11 es una red local ina-
lambricaque usala transmision
por radio en la banda de 2.4
GHz, oinfrarroja, con regimenes
binariosde 1 a2 Mbit/s. Elméto-
do de acceso al medio MAC
(Medium Access Mechanism)
es mediante escucha pero sin
deteccion de colision, CSMA/CA
(Carrier Sense Multiple Access
with Collision Avoidance).
Ladificultad en detectarla por-
tadora en elacceso WLAN con-
siste basicamente en que latec-
nologia utilizada es Spread-
Spectrumy con acceso por divi-
sion de codigo (CDMA). lo que
conllevaaque el medio radioe-
léctrico es compartido, va sea
por secuencia directa DSSS o
porsaltos de frecuenciaen FHSS.
El acceso por codigo CDMA
implica que pueden coexistir
dossenales en el mismo espectro
utilizando codigos diferentes,
veso paraun receptor de radio
implicara que detectaria la por-
tadorainclusive con senales dis-
tintas de las de la propia red
WLAN. Hay que mencionar que
labanda de 2,4 GHz esta regla-
mentada como banda de acceso
publicayen ellafuncionan gran
cantidad de sistemas, entre losque
se incluyen los teléfonos ina-
lambricos Bluetooth.

* WLAN 802.11b

Un poco mis tarde, en el ano
1999, se aprobé el estandar
802.11b, unaextension del 802.11
para WLAN empresariales, con
unavelocidad de 11 Mbit/s (otras

velocidades normalizadas a
nivel fisicoson:5,5-2y 1 Mbit/s)
yunalcance de 100 metros, que
aligual que Bluetooth y Home
RF, también emplea la banda
de [SMde 2,4 GHz, peroen lugar
de una simple modulacion de
radiodigitaly salto de frecuencia
(FH/Frequency Hopping) , uti-
liza una la modulacién linear
compleja (DSSS). Permite
mayor velocidad, pero presen-
ta una menor seguridad, v el
alcance puede llegar a los 100
metros, suficientes para un entor-
no de oficina o residencial.

¢ WLAN 802.11g

EITEEE también esta trabajando
enclestaindar802.11g, paratener-
lolisto a finales del 2002, com-
patible con el 802.11b, capaz
de alcanzar una velocidad
doble, esdecir hasta 22 Mbit /s,
paracompetir con losotrosestan-
dares que prometen velocida-
des mucho mas elevadas pero
que son incompatibles con los
equipos 802.11b ya instalados,
aunque pueden coexistir en el
mismo entorno debido a que
las bandas de frecuencias que
emplean son distintas.

* WLAN 802.11a

EHEEE ratifico en julio de 1999
elestandaren 802.11a (los pro-
ductos comerciales que comien-
zan a aparecer a mediados del
2002), que con unamodulacion
QAM-64 y la codificacion
OFDM (Orthogonal Frequency
Division Multiplexing) alcanza
unavelocidad de hasta 54 Mbit/s
en la banda de 5 GHz, menos
congestionaday, porahora,con
menos interferencias, pero
con un alcance limitado a 50
metros, loque implica tener que
montar mas puntos de acceso
que si se utilizase 802.11b para
cubrirel mismo area, con el cos-

te adicional que ello supone.
Ia banda de 5 GHz que utiliza
se denomina UNII (Infraes-
tructurade Informacion Nacio-
nalsin Licencia), que enlos Esta-
dos Unidos esta regulada por
la FCC, el cual ha asignado un
total de 300 MHz, cuatro veces
mas de lo que tiene la banda
ISM, para uso sin licencia, en
tres bloques de 100 MHz, sien-
do en el primero la potencia
maximade 50 mW, en el segun-
do de 250 mW, y en el tercero
puede llegar hasta IW, por lo
que se reserva para aplicacio-
nes en el exterior.

Compatibilidad y Seguridad. Wi-
Fiy WEP

Afinalesdeladécadadelos 90, los
lideres de la industria inalam-
brica (3Com, Aironet, Lucent,
Nokia, etc.) crean la WECA
(Wireless Ethernet Compatibi-
lity Alliance), una alianza para la
Compatibilidad Ethernet Ina-
lambrica, cuya mision es la de
certificarlainterfuncionalidad
y compatibilidad de los pro-
ductos de redes inalambricas
802.11bypromover este estandar
paralaempresayel hogar. Para
indicar lacompatibilidad entre
dispositivos inalambricos, tar-

jetasde red o puntosde accesode

cualquier fabricantes, se lesincor-
poraellogo “Wi-Fi" (estandar de
Fidelidad Inalambrica), yasilos
quliPOS con esta marca, sopor-
tacda por masde 150 empresas, se
pueden incorporaren lasredes
sin ningun problema, siendo
incluso posible laincorporacion
de terminales telefonicos Wi-Fi
aestasredes paraestablecerlla-
madas devoz.
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en cuentaen este tipo de redes
alutilizarse laradio, eslaencrip-
tacion. En general se utiliza WEP
(Wired Equivalent Privacy), que
es un mecanismo de encripta-
cion y autenticacion especifi-
cadoen el estindar IEEE802.11
paragarantizar laseguridad de
las comunicaciones entre los
usuarios y los puntos de acce-
so. La clave de acceso estandar
es de 40 bits, pero existe otra
opcional de 128 bits, y se asig-
na de forma estatica o manual
(no dindmica), tanto para los
clientes, que comparten todos
el mismo conjunto de cuatro
claves predeterminadas, como
para los puntos de acceso a la
red,lo que generaalgunas dudas
sobre su eficacia. WEP utiliza
un esquema de cifrado simé-
trico en el que la misma clave
yalgoritmo se utilizan tanto para
clcifrado de losdatos como para
su descifrado

Otro mecanismo de seguridad
definido en el estindar IEE
802.11 esel conocido como SSID
(Service Set Identifiers) o
identificadores del conjuntode
SErvicios, que es como un ges-
tor de asignacion de nombres,
que proporcionaun control de
acceso muy rudimentario,
razon por la que apenas se uti-
liza en las implementaciones
comerciales. Un SSID esel nom-
bre de losdispositivos de los sub-
sistemas de una WLAN, y sirve
para segmentarlos logicamen-
te. El uso del SSID como ges-
tor para permitir o denegar el
servicio suele ser peligroso ya
que laseguridad que ofre-

ce no es muy estricta.

Lasredesinalimbricas son inse- JOSé Manuel Huidobro

guras aunque solo sea porque
el medio de transporte que
emplean es el aire; por tanto,
un elemento esencial a tener
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