LLOREER Sequridod

ecnologias disponibles para
la Seguridad

latentado terroristadel pasado 11 de

Septiembre ha significado la confir-

macion manifiesta de un cambio que
venia percibiéndose en el terreno de la
defensa y la seguridad desde hace algin
tiempo. En el transcurso de pocos anos,
hemos pasado del escenario de confron-
tacion de grandes bloques politicos a otro
en el que las amenazas ya no estin aso-
ciadas a una gran potencia militar sino a
un enemigo organizado en pequenos gruw-
POS, CON una enorme autonomiay con una
gran agilidad. Lo mds inquietante de la
nuevasituacion es que yano luchamosaho-
ra contra un eventual ataque de un ene-
migo bien identificado empleando armas
de destruccion masivas contra objetivos cla-
ramente definidos, sino contra el riesgo
mucho masinsidioso de ataques contra obje-
tivos civiles, que constituyen el corazon de
sistemas clave para el sostenimiento de la
actividad economicadelos paises (i.e. avia-
cion comercial, sistema financiero), en defi-
nitiva contra algunos de los simbolos de
nuestro estado del bienestar. Ademas, este tipo
de acciones no requiere un gran desplie-
gue de medios materiales, lo que dificul-
taenormemente sudeteccionyla prevencion
de los mismos, Por otra parte, el fenéme-
no de laglobalizacion ha permitido la apa-
ricion de un nuevo modelo de terrorismo
en red, altamente tecnificado, y que pue-
de originarse y golpear en cualquier lugar
del mundo.
En este nuevo escenario, cambia el para-
digma de defensa contralasamenazas exter-
nas. De hecho, cabe decir que en un mun-
doglobalizado todaslasamenazashan dejado
de ser externas, y que nos enfrentamos al
enemigo en casa, luchando dentro de nues-
tras fronterasy, en muchos casos, con nues-
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tras propias armas en cuanto a tecnologia.
Planteado en estos términos, el problema
puede no estar tan ligado al desarrollo de
nuevas tecnologias como a la aplicacion
eficiente de las tecnologias disponibles para
hacer frente a las amenazas insurgentes
en este nuevo escenario. O en otros tér-
minos: el problema no es tanto de I+D,
investigacion y desarrollo, como de D+],
desarrollo e innovacién; es decir, el nue-
vo desafio es definir nuevos procesos que
nos permitan aprovechar de forma épti-
ma las tecnologias disponibles para com-
batiral enemigo que ha surgido en los tilti-
mosanos trasladescomposicion del bloque
del Este yla aparicion de los movimientos
terroristas universales.

:Como podemos poner las tecnologias exis-
tentes al servicio de las estrategias nece-
sarias para enfrentarnos a los nuevos esce-
narios de seguridad? Como se ha puesto
de manifiesto en losrecientes acontecimientos
de la guerra de Afganistan, la estrategia
de defensa yano puede plantearse en tér-
minosdejustarevancha (“retaliation”). Los
enemigos no poseen objetivos que merez-
can el coste de los medios necesarios para
destruirlos en la mayoria de los casos. Asi
pues, el planteamiento que debe hacerse
esradicalmente diferente. En primer lugar,
esnecesario prevenirse contra este tipo de
ataques, esdecir, disponer de informacion
continua, precisa y fiable sobre los posi-
bles planes de estos grupos. En segundo
lugar, es preciso proteger los activos criti-
cOS contra estos ataques.

Pues bien, hace anos que existen tecno-
logiasque pueden contribuir en gran medi-
da a estos objetivos. Un buen ejemplo de
cllo son las tecnologias espaciales. En la
actualidad estas tecnologias encuentran apli-
cacionesen el sectorde ladefensaylasegu-
ridad de forma que casi podria calificarse
de rutinaria en diversos ambitos dentro
del mundo de la defensa y la seguridad.
Porejemplo, se dispone de satélites de obser-
vacion yvigilancia, tanto en lo que se refie-
realaobtencion deimégenes en diferentes
bandasdel espectro electromagnético (Gpti-
ca, IR, MW —1i.e. SAR -) como en lo que se
refiere a la escucha de telecomunicacio-
nes. Ciertamente, puede discutirse la capa-
cidad de nuestro pais para construir por
st solo uno de estos sistemas, pero no es
menos cierto que nuestra industria parti-
cipa en el desarrollo de este tipo de siste-
mas y que nuestros cuerpos de defensay
seguridad tienenacceso aeste tipo de infor-
macion. Baste para ello recordar la parti-
cipacion espanola en el satélite espia Helios.
Es también evidente que los satélites pro-
porcionan una alternativa muy interesan-
te para proteger una infraestructura criti-
ca desde el punto de vista social, politico
y econémico para nuestra sociedad: la de
telecomunicaciones. Es palpable como tras
el 11 de septiembre, el gobierno de los
EEUU ha incrementado su uso de las tele-
comunicaciones porsatélite entre otros mot-
vos para disponer de una infraestructura
alternativaa otros medios mas susceptibles
de ser atacados (interferidos, destruidos
o de cualquier otra forma) por un grupo
terrorista. Esobvio que un satélite estacionado
en orbitaa 36.000km de altura resultamucho
menos vulnerable que un nodo de comu-
nicaciones en tierra. También estas tecno-



logias estan disponibles en nuestro pais
basicamente, si bien es evidente que no
resulta rentable su explotacién comercial
en un mercado ampliamente glohalizado
como es el espacial. Algo parecido sucede
con las tecnologias de posicionamiento y
sincronizacion de tiempo por satélite, que
pueden resultar vitales a la hora de pro-
teger infraestructuras moviles, propor-
cionando informacién precisa sobre suloca-
lizacion en cadainstante de modo que puedan
protegerse adecuadamente contra inten-
tos de toma de control por parte de ame-
nazas externas.

En realidad, las tecnologias espaciales basi-

cas estin ampliamente disponibles en

Europa, y la industria esparola ocupa un

papel de cierta relevancia en el tejido

industrial europeo en este sector, encon-
trandose plenamente integrada en los
movimientos de concentracion que se han
iniciado en este sector desde hace algu-
nos anos y ocupando posiciones de lide-
razgo en algunas tecnologias criticas
para estos sistemas, como es el caso de
GMV, que desde hace anos es uno de los
principales suministradores de sistemas de
control en tierra para satélites y misiones
espaciales, Fl problema pues no es tanto
de disponibilidad de las tecnologias
como de una aplicacion innovadora de las
mismas a los nuevos problemas plantea-
dos en el escenario actual de seguridad

y defensa en términos de:

1) Velocidad de respuesta a las amenazas.
Sibien escierto que las tecnologias nece-
sarias para la defensa contra estas nue-
vas amenazas estan disponibles, no es
menos cierto que lo estan también en
gran medida para el enemigo. Por ejem-
plo, un pequeno grupo de expertos, con
unainfraestructuramuylimitada podria
lanzar un ataque mediante virus a tra-
vés de la red contra instituciones criti-
cas para nuestra sociedad. Es necesario
tener una gran capacidad de respues-
ta para detectar rapidamente estasactua-
cionesy responder a las mismas, lo que
requiere posiblemente una forma dife-
rente de cooperacion entre los orga-
nismos de seguridad, losexpertosindus-

El problema no es tanto
de disponibilidad de las
tecnologias como de una
aplicacion innovadora a
los nuevos problemas
planteados en el
escenario actual de
seguridad y defensa

trialesylos organismos ptiblicos de inves-
tigacion.

2) Disponibilidad de soluciones alternati-
vas: no pueden confiarse los sistemas e
infraestructurascriticasa una anicasolu-
cion tecnologica. Debe asegurarse la dis-
ponibilidad de alternativas con tecno-
logias claramente diferenciadas que
permitan transferir la operacion de infra-
estructuras criticas de una a otrade for-
ma rapida y sencilla. Por ejemplo, en
este momento la tecnologia de posi-
cionamientoysincronizacion depende
grandemente de una tnica fuente de
informacion: GPS; es vital disponer de
unsistemaalternativo que mejore la robus-
tez frente a posibles ataques que pue-
dan inhabilitar el sistema temporalmente.

3) Aprovechamiento del conocimiento exis-
tente paradesarrollar rapidamente nue-
vas soluciones a nuevos problemas. En
definitiva se trata de combatir al ene-
migo con sus propiasarmas: lasde inno-
var con las tecnologias disponibles para
buscar nuevas formas de contrarrestar

lanecesidad del desarrollo de nuevas tecno-
logias. Por el contrario, es evidente que
este es un elemento critico a la hora de
mantener la presente asimetria de medios
con respecto al nuevo enemigo, que difi-
cilmente puede tener los recursos nece-
sarios para equilibrar la balanza en este
sentido. Hay que mantener un esfuerzo
continuo en este campo de modo que pue-
da mantenerse una ventaja “competitiva”
sobre las nuevas amenazas que surgen en
el escenario modificado de estrategia y segu-
ridad en que nosencontramos. Yparaello,
es necesaria la inversion en el desarrollo
de nuevas tecnologiasde comunicaciones,
v en la incorporacion de las tecnologias
nacientes (p.ej. IP version 6, VPN, etc) a
los sistemas de defensa y seguridad. Sin
embargo, este esfuerzo resultara baldio si
no se trasladan las tecnologias existentes
a productos y procesos capaces de mejo-
rar nuestra capacidad de respuesta frente
a las nuevas amenazas de una forma inno-
vadora.

La industria y los organismos publicos de
investigacion espanoles disponen de la base
cientifica y técnica necesaria para los hacer
frente a los nuevos retos en materia de
seguridad. Hemos tan solo de encontrar
la forma de explotar estas capacidades de
forma eficiente antes de que el enemigo
descubra como explotar nuestras
carencias. ‘

lasamenazas basadas en esas
mismas tecnologias.
4) Por ultimo, es necesario

aumentar la capacitacion tec- 140
nologicadel usuario, esdecir, B
delosoperativos de las fuer-

100+

zas de seguridad y defensa
del Estado. En muchos
casos, la utilizacion éptima
de los medios y tecnologias
disponiblesdependen en gran
medidadel conocimientode
estossobre las posibilidades
ofrecidas porlossistemas pro-
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porcionados por laindustria.
Con todo, nodebe cuestionarse
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