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Los escenarios posibles a contemplar en materia de Defensa y Seguridad
tras los hechos del pasado 11 de septiembre de 2001, se multiplican y
hacen prever una mayor participacion de las Tecnologias de la
Informacion (TICs) en el futuro de este sector.
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Aspecos tcnolégicos de I3
Defensa y la Seguridad
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E s indiscutible que la gran  Para ponernos al dia sobre lo
mayoriadelosciudadanos  relativo a lo que conllevan los
ha sido consciente por prime-  tdltimos tiempos en Defensa y
ra vez de la vulnerabilidad de  Seguridad BIT ha pedidola cola-
los sistemas de defensa y segu-  boracién de algunos de los mejo-
ridad tradicionales. Ello debe-  res especialistas, tanto militares
riafacilitar sucomprension hacia  como civiles paraque nossitten.
lanecesidad deaumentarladota- ~ Asisten, por 6rden alfabético,
cionderecursosenadquisiciones  Antonio de Carvajal, Director
el+D.Paralelamente,enlostlt-  de Programas de Tecnologia,
mos tiempos hay factores deci-  de INDRA; Angel Garcia-Frai-
sivos como el hecho de quelos  le Gascén, General de Division
recursos humanos, en el cam- y Subdirector General de Pla-
podeladefensa,sehanidoredu-  nificaciény Control, de la Direc-
ciendo ante los avances de las  ¢ién General de Infraestructu-
nuevas tecnologiasque exigen,  ras y Material de la Seguridad
en cambio, personal mis espe-  del Ministerio del Interior; Félix
cializado. Pérez Martinez, Catedraticode
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la UPMy Director del Dpto. de
Senales, Sistemas y Radioco-
municaciones de la ET.S.I. de
Telecomunicacion; Marisol
Martinez Tirado, Directoradel
Circulo de Tecnologias para la
DefensaylaSeguridad,y Ricar-
do Torron Durin, General de
Division, como Presidente del
Comité de Tecnologias de
Defensadel Instituto de laInge-
nieria de Espana.

Los temas de defensa y seguridad
porsus caracteristicas siempre son
delmayor interés para nuestros inge-
nieros de telecomunicaciony para
todo el sector de las TICs. Mdxi-
me, cuando los sucesos del 11 de
septiembre los han puesto en pri-
mera plana dela actualidad. Para
situarnos, seria conveniente defi-
nir vuestra labor en el dmbito en
que 0s Mmovéis.

Marisol Martinez Tirado. La tra-
yectoria del Circulo de Tecno-
logiasparalaDefensaylaSegu-
ridad comenzé hace dieciocho
anos, como Circulo de Elec-
tronica Militaral tratar de crear
un lugar de discusion y debate
en el que se reunieran la uni-
versidad, las Fuerzas Armadas
y laindustria, todo ello dentro
de la Fundacién Universidad
Empresa. En 1998, ante el peso
de las TICs, su nombre inicial
se modifica por “Tecnologias para
la Defensa”. Este ano, se le ha
anadido “Seguridad”, al incor-
porarse el Ministerio del Inte-
rior. Nuestra labor, pues, es el
de mantener unforo de encuen-
troydebate, que facilite el estu-
dio de todos aquellos progra-
mas que competan a Defensa
y Seguridad y en donde estan
representados diversos minis-
terios y entidades, tales como
Interior, Defensa, Cienciay Tec-
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nologiaoelInstitutode laInge-
nieria de Espana.

Angel Garcia-Fraile. E1 Ministe-
rio delInteriorsiempre hasido
apoyado por el Ejército de Tie-
rra. Las plantillas de la Guar-
dia Civil integran a sus técni-
cos. Pero hoy su desarrollo
tecnoldgico esta muy anclado
en la industria civil y de forma
mas estricta en la Policia. Hoy,
las policias en general, tienen
que afrontar el desarrollo tec-
nolégicoycientificoyasimilarlo.
En este momento, se puede decir
que hayun desarrollodelas TICs
similar al del resto del mundo.
Tanto el Cuerpo de Policiacomo
la Guardia Civil estana un nivel
que van a cambiar las estruc-
turas, los procedimientos, los
sistemas de mando y control y
demas. Presupuestariamente, el
esfuerzo hasidomuyirregular.
Precisamente, uno de los gran-
desretoses conseguir unainver-
sion estable que permita pla-
nificaryemprenderasuntos de
largo alcance para facilitar el
trabajo del sector industrial en
informatica y comunicacio-
nes. En la Guardia Civil se ha
hecho en los Gltimos afios un
esfuerzo fundamental en Infor-
matica, cuyos 6rganos centra-
les se renovaron en dos afos y
se migraron lasaplicaciones. Aho-
ra el esfuerzo se centra en las
redes trunking digitales, pero
acambio de postergar otros Ser-
vicios porque estamos embar-
cadosen unaactualizacion glo-
bal permanente.

Félix Pérez. Como profesor de
un Departamento con amplia
tradicion en estas areas, lo pri-
meroque debodeciresque esun
topico que la universidad esté
alejada de los temasde Defensa

Angel Garcia-Fraile: “El nimero de

personas dedicada a mantenimiento y
logistica respecto al de combatientes es

cada vez mayor”

y Seguridad. En muchos afos
de trabajaren [+D en este sector
apenas he notadorechazos. Por
el contrario, ha habido mucha
colaboracién de launiversidad
con las empresas del sectory
con los ministerios involucra-
dos. Loque ocurre esquela pro-
piaconfidencialidad de los temas
impide sudivulgacion yno tiene
la publicidad de otros trabajos.
Esto sique esun problema para
la universidad, donde se valora
muchoeldaraconocersusresul-
tadosen [+Dypublicar en revis-
tas y congresos. Sin embargo
nuestra Escuelahademostrado
que esunadificultad superable.
Porotrolado, trabajaren el sec-
tor también tiene ventajas. Se
suele hacer con tecnologias pun-
terase, incluso, en el estadodel
arte, algode muchovalor para el
mundo universitario. Se utili-
zan muchos recursos no dispo-
nibles habitualmente en otros
campos. Son, ademas, proyectos
a largo plazo, muy dificiles de
encontrar en el mundo civil. En

definitiva, hayventajas eincon-
venientes, pero debe quedar
claro que no existen dificulta-
desreales que impidan la cola-
boracién entre las universida-
desy las areas de Defensa y
Seguridad.

Ricardo Torron. Soy Presidente
delComité de Tecnologias para
laDefensadel IIESy puedo decir
que en dicho Comité nos ocu-
pamosde suevolucion. Recien-
temente hemos publicado un
libro:” Perspectivasde la Indus-
tria de Defensa en el Umbral
delSiglo XXI”en el que sereco-
genlasinquietudes de unaserie
de conferenciantessobre el futu-
ro de esta industria. Preocupa
esa evolucion, en linea con la
convergencia que existe entre
las tecnologias civiles y milita-
resactuales. Histéricamente, la
ingenieria hatenidounorigen
militar. La Real Academia de
laLenguatodaviaen 1884 defi-
nia “ingenieria” como el arte
que ensena a hacer las maqui-

nasytrazasde guerra. Lasinge-
nierias civiles, salvo algunas como,
la aerondutica o telecomuni-
caciones, nacieron en el S.XIX.
En el siglo XXI reaparece esa
convergencia entre la ingenie-
ria civilylamilitar por unaserie
de factores: las tecnologias dua-
les, la economia de escala, los
estandares que, en lo posible
deben ser comunes, como
muchos productos que seriauna
equivocacion reproducir para-
lelamente en el ambito militar
existiendoyaen el civil, etc. Hace
faltaun esfuerzo conjunto para
afrontar este cambio traido por
el nuevo recurso de la infor-
macidn. La tecnologia militar
hoydebe estar centrada en defen-
derlasociedad dela informacion
que, como hemos visto el 11-,
esenormemente vulnerable. Por
otraparte, el Comité esta refle-
xionando y valorando lo que
ahora se llama “la revolucion”
de los temas militares y de la
funcién logistica. Es necesario
evitar equivocaciones como por
ejemplo, la que supuso el tras-
porte del combustible de losvehi-
culos norteamericanos duran-
te la Guerra del Golfo. Se
trasport6alolargo de cinco meses
—unosseismillones de barriles—
alallamada cuna del petréleo,
cuando bastaria con haber pro-
yectado lainformacién paraobte-
nerlo “in situ”,

Antonio de Carvajal. En Esparia hay
unaindustriade tamano medio
anivelinternacional. Nuestros
clientes son las Fuerzas Arma-
dasylaDefensayla Seguridad del
Estado. Como empresa consi-
deramos fundamental que haya
una continuidad en el encargo,
una planificacion, Esdificil man-
tenerse sin el colchon de la expor-
tacion. La relacion empresa-
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clientes se va acercando cada
vezmasaunaalianza. No se tra-
ta de vender lo que nosotros
queramos, sino de definir con-
Jjuntamente las necesidadesrea-
les del cliente y proponer una
solucion. Puesto que las activi-
dades de Defensa y Seguridad
estan muy directamente ligadas
alos presupuestosgenerales del
Estado, esinevitable que se pro-
duzcan valles en la demanda.
Por esta razon es fundamental
que lasactividades de laempre-
sase dirijan amercados duales,
yque nose dediquen exclusiva-
mente a Defensa. En INDRA
tenemosentreun 60yun 70 % de
actividad civil. Ademas, hayuna
gran interconexion entre apli-
caciones tecnolégicas. Lo que
pasaesque el cliente de Defensa
y Seguridad tiene unas necesi-
dades muy especificas. Pero,
cuanto masbajamos en la escala
de complejidad de los productos,
mMds comunes son siis COMmMpo-
nentes. Todo el negocio del e-
businessen internetesun ejems-
plo clarisimo de que bajando
enlaescalade complejidad se une
lo civil y militar. Pero arriba el
cliente militar esmuy especifico.
Como empresa, tenemos un
buen nivel en Esapana, que esta
enEuropay Europaen elmundo,
porque estamos en un mundo
globalizado.

¢Hay algiin tipo de ventaja de lo
civil sobre lo militar en las TICS?

Ricardo Tormon. Las exigenciasylos
requerimientos de losmilitares
son superiores, durante su con-
cepcionyempleoyesti también
laprioridad de laseguridad que
predomina. Pero para satisfa-
cerunanecesidad no esnecesa-
rioeldesarrollo de todoslosele-
mentos que componen un
sistema complejo. Se utilizan

Félix Pérez: “No existen dificultades

reales que impidan la colaboracion entre
las universidades y las areas de Defensa

y Seguridad”

los “cots” (commercial of the
shiel),lo que ya estd en el mer-
cado, a pesar de que luego hay
queadaptarlo, tanto el Software
como el Hardware. Hay unasim-
biosispermanente, pero a pesar
deello, hay especificidades. Una
eslanecesidad de unacontintia
adaptacion anuevas necesidades.
Nuestrosciclos son diferentes. El
desarrollo puede necesitarunos
diezanos, peroluego el sistema
estda operativo diez o veinte.
Nuestro Plan Director de I+D
lo pone de manifiesto.

Angel Garcia-Fraile. Siempre
nos hemos encontrado con la
necesidad apremiante de lanor-
malizacion y estandarizacion.
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Las Normas MIL tienen el pro-
blemade suinterpretacion, pero
nos vamos adecuando. Lo fun-
damental en nuestro caso esque
hemos conseguido la normali-
zacionyestandarizacion con bue-
nos precios, por ejemplo con
los helicopteros.

Félix Pérez. Ya no van a volver
los Liempos en que las TICS las
desarrollaban los militares. Sin
embargo hay tecnologias que
no tieneninterés desde el pun-
to devistacivil ysélo van a desa-
rrollarse desde grandes planes
de I+D militares. No cabe pen-
sar que pase como enlos60,/70
que desarrollaban lo mismoen
paralelo.

Antonio de Carvajal. Hay siste-
mas, como un carro de com-
bate, que no tienen mas apli-
cacion que en la Defensa, pero
queincluye componentes comu-
nesen gran medida con lasque
se utilizan en aplicaciones civi-
les. Hay componentes en sis-
temas de Defensa que también
llevan incorporadosalgunos elec-
trodomésticos de linea blanca.
Las actividades de 1+D a nivel
de componentesvan aser cada
vezmasimportantes. Asi, el nue-
vo avion de combate nortea-
mericano, el JSF, es un avién
quevaacostar unatercera par-
te de lo que ha costado el ante-
rioravion desarrollado, por razo-
nes de economias de escala al
fabricarse un avion comun para
los tres ejércitos de EEUU que
disponen de aviones, pero tam-
bién poreluso intensivo de com-
ponentes cots. Estaformula per-
mite que en ¢l ambito militar
se dedique el presupuesto dis-
ponible a lo que es exclusivo
suyo, dejando mayoritaria-
mente el desarrollo de com-
ponentes en manos civiles.

Marisol Martinez Tirado. Efecti-
vamente, es muy importante ¢l
abaratamiento que supone la
utilizacion de esta tecnologia
disponible en el mercado.

Laglobalizacion recuerda los gran-
des bloques de sistemas, medidas
y anti - medidas de la OTAN y el
Pacto de Varsovia. En la guerra
de Las Malvinas, los sistemas de
Francia e Inglaterra no se reco-
nocian shoy pasaria lo mismo?

Ricardo Torran. Nos estamos
metiendo en la guerra de la
informacion. El espacio de la
batallase haampliadoal espec-
tro electromagnético y al cibe-
respacio. Los terroristasdel 1 1S
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han utilizado fundamentalmente
lainformacion de vuelos, reser-
vas, pasajeros, horarios, canti-
dadesde queroseno, etc., ademis
de la necesaria para la forma-
cion de pilotossuicidas. No han
ido contra la base agricola o
industrial como antafio: hanido
contralainformacién de empre-
sas civiles, recursos humanos
con una informacién funda-
mental sobre grandes empre-
sas, compromisos, clientes, etc.
A través de las TICs, pusieron
en marcha un plan con mate-
rial enemigo y procesando la
informacion del enemigo.

Félix Pérez. En cuanto a la glo-
balizacion, antesdel 11 -Safec-
tabayaa todoslossectores mun-
diales v a Defensa v Seguridad.
El mercado es global con mati-
ces, las TICs colaboran y son
culpables de ese proceso. Para
mi la cuestion es en qué medi-
da afectara a la industria espa-
nola del sector. Vemos grandes
programas, grandes concen-
traciones de empresas, €sta cam-
hiando larelacion empresa-clien-
te. Mipregunta es ;en qué medida
la industria espanola esta pre-
parada para este proceso?

Antonio de Carvajal. Las empre-
sas que mas han avanzado en
Europa en el necesario proce-
so de consolidadcion han sido
las asociadas a los sectores mas
tradicionales de la Defensa. Ya
estd practicamente acabado el
proceso de consolidacion de la
industriaacronautica, y también
se han hecho adelantos en el
sector terrestre . Mis atrasado
esta] sector naval, aunque hay
conversaciones avanzadas, pero
el proceso de consolidacion de
laindustria de las TICs esta toda-
via por comenzar, Una de las
posibles razones es que no es

posible sélo a nivel de componente,
dudo mucho que haya grandes sistemas
de utilizacion conjunta”

seguroque los clientes, las Fuer-
zas Armadas, acepten un pro-
ceso de este tipo. Cada pais quie-
re mantener al méximo nivel
posible el dominio de sus sis-
temas de mando, control y comu-
nicaciones, lo que va a hacer
dificil que se generalice el desa-
rrollo de sistemas de utiliza-
cion conjuntade este tipo entre
los aliados europeos. Vuelvo a
laidea de que la globalizacion
es mucho mas evidente tratan-
dose del nivel de componen-
tes. Seguira por tanto siendo nece-
saria la existencia de alguna
empresaespanola capaz de desa-
rrollar sistemas completos,
mientrasque las demas tendran
que dedicar sus esfuerzosadesa-
rrollar subsistemas y compo-
nentes a través de un proceso
de especializacion.

Angel Garcia-Fraile. En el proceso
de desarrollo econémico de la
Humanidadlosrecursos han ido
variando en importancia: pri-
mero la tierra para la agricul-
tura extensiva; luego la mano

de obraabundante; después la
especializacion; mas tarde laacu-
mulacion de capital via Banca
ySociedadesanénimasy hoyla
informacion, el [+D+] y 1a ges-
tion del conocimiento. Un pais
de pocos recursos materiales,
poco poblado, de poder eco-
nomico medio, puede ser un
lider si domina bien la infor-
macién. Nosotros, en las TICs,
estamos pasando asistemas digi-
tales. Se podrian haber mon-
tado redes propias y crear un
Cuerpo para gestion y mante-
nimiento, para necesidades
técnicasyadministrativas, como
en Francia. Sin embargo, aqui
Telefonica montara las redes,
los terminales serdn Matra, ynoso-
tros pagaremoslosservicios. Ten-
dremosunas posibilidades ope-
rativas muy grandesy modernas.
Tendremoslavulnerabilidad de
ser dependientes de unaempre-
sa civil en un asunto de Estado
perovamosaintroducir las tecno-
logias punta con gran capaci-
dad de consulta de datos inclu-
so para las patrullas de calle, lo

que da una capacidad opera-
cional enorme. A cambio, hay
que reconvertir las plantillas,
aumentarlas operativas, que estan
por debajo de la media euro-
pea e introducir una serie de
programas de potenciacion de
las TICs, areas de servicio, mejo-
rasde interceptacioneslegales,
planificacion econdmica del sec-
tor v demds.

Marisol Martinez Tirado. :Cémo
esta enfocado en otros paises,
como en Estados Unidos?

Angel Garcia-Fraile. Han optado
por laexternalizacién, es caro,
pero los sistemas de manteni-
miento v utilizacién son com-
plejisimos. Lasempresas tendran
que posicionarse, peroaquello
que sea netamente militar serd
siempre de ambito cerrado. Hay
que invertir mucho, paises de
nuestro entorno estan invirtiendo
entre el 17y 30 por ciento del
ingreso bruto. Si no se consi-
gue impulsar el talento de los
investigadores con recursos, difi-
cilmente seremos competitivos.

Antonio de Carvajal. Los sistemas
complejos de combate exigen
su actualizacion de forma con-
tinua a lo largo de toda su vida
atil. Los datos demuestran que,
por ejemplo, un avién de com-
bate o de transporte militar ha
generado para lasempresasfabri-
cantes un negocio al final de
suciclodevidademais del doble
del precio pagado por la com-
prainicial de losaparatos. Cada
dos o tres aios puede reque-
rirse un cambio mayor en algu-
node lossubsistemasdel avion,
lo que hace que al final de los
veinte o treintaanos de vidadel
mismo, el sistema resultante se
parezca muy poco al desarro-
llado inicialmente.
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Despuésdel 11-S ; qué tipode cam-
bios pueden venir?

Ricardo Torron. En nuestro pre-
supuesto, pero en términos “tof-
flerianos”, estamosen lasegun-
daoladelaRevolucion industrial
que se retiray la revolucién de
lainformaciéndelaterceraola
que viene con toda su poten-
cia. Laglobalizacién afecta has-
ta ahora sobre todo a la indus-
tria tradicional, a las empresas
responsables, porejemplo, del
EFA, las fragatas F100 y el Leo-
pard, cuentan con unapoyode
un treintay tantos (para el afio
proximo del treinta y nueve)
por ciento del presupuesto que
tiene el ministerio de Ciencia
yTecnologiaparal+D. En cam-
bio, nuestro dinero de I+D del
Ministerio de Defensa sigue sien-
do alrededor de 30 mil millo-
nesy pone el énfasis en las TICS.
Hay una inercia, unos com-
promisos del mundo industrial
que suministra sus productos.
FEUU ha aumentado su pre-
supuesto del 2002 en las TICS
y en inteligencia. Pero existe
un desfase con Europa y Espa-
na. Este sector tendra que cre-
cer mas que la industria clasi-
ca, en un futuro proximo.

Félix Pérez. Ya no van a volver
los tiempos en que las TICS se
desarrollaban en programas mili-
tares. Por supuesto que hay tecno-
logiasque no tienen interés des-
de el punto de vista civil y s6lo
podran desarrollarse desde
planes de I+D sectoriales. En
los préximos afios lo relevante
serdlaconvergenciade lastecno-
logias civil y militar.

Ricardo Torrdn. Estirecogidoen
el Plan Director de I+D y hay
muchos proyectos en marcha.
También hay un plan Director

Ricardo Torron: “La tecnologia militar
hoy debe estar centrada en defender la
sociedad de informacion que, como
hemos visto el 11-S, es muy vuinerable”

de Sistemasde Informacion en
marcha. Pero el cambiono estia
asimilado todavia.

Antonio de Carvajal. No veo que
el 11-S vaya a tener ningtn
impacto en nuestra politica tec-
nologica ya que los terroristas
no utilizaron ninguna tecno-
logia particularmente avan-
zada, ni mucho menos propia,
sino que se limitaron a usar sis
temas de otros no particular-
mente sofisticados. Emplea-
ron la inteligencia, la
imaginacion, el fanatismo sui-
cida, pero nada de tecnologia.
Por nuestra parte, tenemos cin-
tura suficiente para adecuar
nuestra forma de actuar a
las circunstancias y flexibilizar
nuestras tecnologias, al enfo-
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car los trabajos de una forma
conjunta.

Ricardo Torron. Hay ciertos datos
que deberian haberse relacio-
nado, asi la muerte del lider
Musad dos dias antes del 11-S,
los extranos movimientosde bol-
saprevios, lallamadaasumadre
de Bin Laden son senales de
alerta que no se pusieron jun-
tossobre lamesa paraanalizarlas.
Defensa tiene que intervenir para
tratar de disminuir la vulnera-
bilidad de la sociedad actual y,
a mi juicio, deberia participar
a través de un organismo que
hoy porhoynoexiste, unadirec-
cién general de Sistemasde Infor-
macion v Telecomunicacio-
nes, que impusieralos estandares,
lasnormasaseguir porlos ejér-

citosyque participaraen el dise-
no de la Sociedad del Infor-
macion. Que tomara parte en
las decisiones del ministerio de
CienciayTecnologiayen el ana-
lisis sobre la vulnerabilidad de
lasociedad. Se deben explorar
los futuros posibles y las hipé-
tesis de los diversos escenarios
de vulnerabilidad.

Félix Pérez. Discrepo en cuan-
to a que el 11-5 no signifique
nada. A causa de lo ocurrido,
la sociedad occidental asumi-
ra que su calidad de vida pasa
por garantizar la seguridad de
las personas y de las infraes-
tructuras que la hacen posible,
Esto implica que el rechazo social
a dedicar dinero en estas are-
as, vaa cambiar. Los gobiernos
vana poder proponerunas inver-
siones en estos campos que antes
eran rechazadas. Estanuevasitua-
cién todavianose nota. El Plan
Director de I+D, por poner un
ejemplo, nose ha traducidoen
hechos constatablesyseriauna
pena que se defraudara a tan-
ta gente que ha trabajado en
él. Esposible que halla problemas
presupuestarios. A pesar de todo,
creo que el hecho de que su
principalimpulsor sea el actual
DGAM, es una garantia de éxi-
to de esta iniciativa.

Angel Garcia-Fraile. Respecto al
impactodel 11-5, el gran piblico
no teniaconcienciadelacadena
terroristade unos cuarentagru-
pos que hay a nivel global, a
pesar de que diversoslibroslo han
tratado. El de Bruce Hoffman por
ejemplo"Amanoarmada”esla
historia del terrorismo moderno
apartir de losafios 70, comoel de
RobertMoss "Laguerrilla urba-
na"lo fue desde sus origenes
hastaladécadadelossetenta...
Hoffman predice el 11 de sep-
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tiembre, por el conocimiento
delosgruposfundamentalistas
religiosos y las sectas armadas
como lajaponesaque intoxicoel
metrode Tokio. Elalcance de su
potencia y conexionesinterna-
cionales han sido puestasen evi-
dencia por aquellas seis horas
de television retransmitiendo
el hecho, que supuso un alda-
bonazo en la concienciadel mun-
do civilizado. Estaeslaguerradel
momento, requiere informa-
cién y recursos humanos espe-
cializados, hay que potenciarla
tecnologia, se repite la sensa-
cidén que hubo conlasguerras de
Vietnam, del Golfo, o la de los
rusos en Afganistan: un ambien-
te atipico, un medio descono-
cidovdificil donde pueden ayu-
darmucholas TICs. Me gustaria
también que las autoridades
cientificas y técnicas tuviesen
un papelimportante enla esfe-
rade decision, porque avecesno
hayrepresentacion técnicasufi-
ciente para defender muchos
planestécnicos.

Antonio de Carvajal. Ademds, las
empresas y las Fuerzas Arma-
dastienen que hablaren lamis-
malongitud de onda para enten-
derse, v para ser realmente aliados
estratégicos como se hacomen-
tado anteriormente, Esto exi-
genaturalmente que enlosdos
lados de la alianza haya perso-
nasaltamente especializadas para
manejar la extrema compleji-
dad de las tecnologias involu-
cradas.

MarisolMartinez Tirado.Querria tra-
eracolacionlosnuevosaspectos
deDefensa. Enelataquealas
Torres Gemelasintervinieron
tantolas TICsqueel pilotosuici-
daqueestuvoen Espana, Moha-
medAtta, utilizo desde el mismo
acropuerto de Barajasunacone-

Marisol Martinez Tirado: “La opinidn
publica se ha sensibilizado
enormemente, y hace pensar que
aumentard |3 cultura de Defensa y

Seguridad”

xionpiiblicaconinternet. Esevi-
dente que enelataquedel 11-S
intervinolatecnologiade Occi-
dente,seaprovecharondelalto
nivel dela tecnologiaocciden-
tal. Tuvieron queatacar con esta
tecnologia, dehecho. Laopinion
publicasehasensibilizado enor-
memente, yhace pensar que
aumentaralaculturade Defensa
ySeguridadyquelosestadosinver-
tiranmas en informacionycomu-
nicacionesaunque sigasiendo
necesarioaplicarlaimaginacion,
mientraslainvestigacion conti-
niia. Otramuestradelonecesaria
que eslaimaginacion para pre-
venirlosataqueses que pocos
diasdespuésdel 11-5, el Penti-
gonollaméadiversosguionistas
de Hollywood para que les ayu-
daran a prever posibles nuevas
formulasdeataque.

Al hilo de lo que habéis comenta-
do, sorprende que mientras las TICS
se convierte en una herramienta
imprescindible, la presencia de espe-
calistas como los telecos en las admi-
nistraciones no crece e incluso dis-
minuye sa qué creéts que se debe?

Ricardo Torron. He sido inspector
del Cuerpo de Ingenieros Poli-
técnicos, que hasta el 89 tenia dos
ramas: las tradicionales de Arma-
mentoy Construccion. Peroha
surgido unatercera, lade lainfor-
macion (Electréonica y Teleco-
municaciones) porque ya no
basta con las que tratan lamate-
riaylaenergia. Defensaharedu-
cido sus recursos humanos, y
esta reduccion se ha aplicado
igualmente alos cuerpos técnicos,
Hesido contrarioaello, porque
modernizar el Ejército implica-
bauna tecnificacion, una poten-
ciacién de esta tercera especia-
lidad que atin no hallegado. Es
una especialidad que surge ex
novo, que no puede ser cubierta
porgentede otrasramas. Esuna
especialidad en laque esimpres-
cindible unarenovacion de cono-
cimientos continua. Por otro
lado, hace falta que el arma de
transmisiones esté apoyadaen el
cuerpode ingenierossuperiores.
Participo plenamente de esa
inquietud que pone de mani-
fiesto lanecesidad de ingenieros
de telecomunicacién e infor-

maticosyen determinados des-
tinosde losEjércitosy organismos
de Defensa.

Angel Garcia-Fraile. EI Ministe-
rio del Interior, a su vez, tiene
la tendencia de externalizar
para liberar plantilla técnica v
pasarla a las unidades opera-
tivas. Las funciones de la
Guardia Civil en Espana son
muy variadas: realiza labores de
seguridad, de resguardo fiscal
como policia aduanera contra
el contrabando y la defrau-
dacién v cubre las fronteras
exteriores, el trafico, las car-
celes, antidisturbios. De fun-
ciones intra y extra territoriales
también se ocupan. Son muy
amplias tanto en defensa como
en seguridad, con una plantlla
de 70.000 personas realmente
es complicado. No sé quiere
aumentar plantilla v se prefiere
subcontratar la parte cientifi-
ca. Opino que los Cuerpos,
como las Armas, deben estar
equilibrados con un compro-
miso habil entre la parte ope-
rativa y la técnica. Ya hemos
visto que cada vez el nimero
de personas dedicada a man-
tenimiento y logistica respec-
to al de combatientes es cada
vez mayor, en proporciones de
uno a tres, de uno a cuatro a
siete, etc. De 14.000 vehiculos,
tenemos 3000 vehiculos espe-
ciales: transportes, tanquetas,
ransportes de montaria, embar-
caciones con sensores. heli-
copteros en el Estrecho, etc. Y
es complicado tener una plan-
tilla propia especializada en
cada tecnologia que se utiliza.
Sin embargo, hay que dar su
lugar tanto a la parte operativa
como la técnica que necesitan
su lugar y reducir excesiva-

mente la técnica seria *
muy perjudicial.
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