
Seguridad en la Red 

Arquitecturas de 
seguridad en Red 

L
as redes de datos en las empresas han 
experimentado ulla d rástica evolución 
desde los com ienzos de su desarrollo 

(ullos20aii.osau-ás), hasl.'lla sin¡<lción actual , 
en la que las mismas son parte clave del 
negocia de las industrias, teniendo por tan­
lo un impacto directo en los resultados 
finan cieros de las 1l1ismLls. De esta rorma, las 
redes se Ilan convcrl idoen cstruclllrasenor­
mcmcllle comp1c:jas, con múltiples medios 
de acceso para la concxióll de SI IS usuarios. 
Esta característica se ha incrementado rceien­
lemCllteCOIl la aparición de IlUevdSl-'SU"atcgias 

(e-bllssiness, bllssillCSS-lo-bllssiness, etc) que 
interrelacionan dife rentes empresas entre sí, 
así COIIIO pcnlliten a slIsclicntL'"S la adquisición 
de proollClos a través de conexiones públicas 
(fundamentalmentc Internet). 
Todas estas consideraciones han provoca· 
do que las medidas de seguridad destina· 
das a proteger las redes dcben seguir un 
lluevo modelo: frem e a la estrategia usual 
(normalmente interposición de firewalls 
o sistemas de defe nsa perimetral ), surge 
el concepLo "holístico"; esLO es, conside­
rar la seguridad en las redes de f'orma glo­
bal. Así, la arquitec tura de una red debe 
diseúarse en fun ción de los requisitos de 
segllridad necesarios. 
En este artícu lo se I·ealizará una breve des· 
cripción de lasarquitccturas dc seguridacl , 
comc ntando las medidas implicadas en 
cada zona. 

ZONAS DE SEGURIDAD 
ColllO basede partida, vamosa considerarqlle 
una red tí pica sedividecn las siguientes zonas: 
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• 

Enterasys Networl<s 

- Acceso: Definimos como zona de acce­
so aquélla a la que se conectan los usua· 
lios locales (típicamente podrcmosdefi· 
nir dos tipos de usuarios: fijos}' los 
concctadosa lravésdc redes inalámblicas). 

- Remota: La zona re mota es aqué lla a la 
que se conectan las comunicaciones con 
los usuarios remotos (los cuales pucden 
ser usuarios u otras e mpresas). 

- Núcleo: En esta zona es donde residen 
los recursos de la rcd (se rvidores, has-­
ti ng, ... ) 

Segllridad en el Acceso 
En esta zona nos aseguraremos de que los 
usuarios únicame nte acccden a los recur· 
sos a que ticnen derecho, con la calidad 
de servicio asignada. Analizaremos aquí 
las posibilidades para dichas implemen ta~ 

ciones: 
- Asignación de usuarios a redes virtuales. 

Las redes virtuales (VLAN), estanda· 
ri zadas por el prolocolo 802. 1 Q, con­
sisten básicamente en e l estableci· 
mien to de grupos de u·abajo, de 
forma que los usuarios lmiGilnente pue­
den acceder, de forma d irec ta, a los 
recursos que se hallan en dicho grupo. 
Por tanto, una primera estra tegia de 
seguridad es la de implementar redes 
virtuales en los equipos de acceso, de 
f'orma que garanticemos que los usua· 
rios no podrán acceder a recursos fue-­
ra de sU VLAN, ta l }' como plantea la 
siguie nte figura: 



- Conmutación de nivel 4. La conmuta­
ción de nivel 4 permite que el disposi­
tivo de acceso examine no solamente la 
información del subn ivel MAC, sino tam­
bién los cam pos de niveles 3 y 4. Dicho 
de Otra fo rma: es posible establecer cri­
terios de acceso y/ o fi lLrado med iante 
la in formación con tenida en estos cam­
pos. Así, podemos rea lizar un filtrad o 
del tráfi co o asignarlo a ti na VU\N de 
forma dinámica, en función de la apli­
cación (nivel 4) que esté siendo trans­
portada porla trama. Por ejemplo, pode­
mos perm itir que un usuar io se 
comunique con un recurso de la red 
(digamos un servidor de ficheros), pero 
evit.ar que d icho usuario haga un TEL­
NET a dicho servidor. 

- Limitación de tráfico. Una de las carac­
te rísticas más importantes de los con­
troles de seguridad en el nivel de acce­
so debc ser lade limitar el uificopermitido 
para cada usuario (asimismo en función 
de los niveles 2, 3 )/ 4) . Además de faci-

litar el cumplimiento de los Acuerdos 
de Nivel de Servicio, esta característica 
permite evitar intentos de envíos masi­
vos de tráfico (característicos de cienos 
ataques). 

- Autenticación de usuarios. La reciente 
implementación del protocolo 802.lx 
permi te la autenticación de usuarios (no 
de equipos) en los puertos de acceso, 
lo que permite el establecimiemo de 
perfiles, asignación de polí ticas, . . 

- Encriptación. Para los casos de redes 
inalámbricas, además de lodos los pasos 
anteriores, esconveniente que las comu­
nicacion es entre usuarios y puntos de 
acceso est.én encriptadas con e l objeto 
de evi tar escuchas en la red. 

Seguridad eu el Núcleo 
En e l núcleo de la red es preciso imple­
mentar políti cas específicas de seguridad, 
las cuales describimos a continuación: 
- Filtrado y limitación de tráfico. De for­

ma análoga a la comentada en el ante­
rior apartado, estableciendo distincio­
nes según los niveles 2, 3 Y 4. 

- Políticas de tráfico IP. ~ I edia llle esta 
capacidad es posible distribu ir el tráfi­
co IP según su naturaleza. Por tanto, 
podemos e legir que de terminados 
usuarios varan siempre por un deter­
minado camino en la red, distribuyen­
do las rutas de comunicacion es. En la 
siguieme figu ra podemos "er un ejem­
plo: 

- Balanceo de direcciones. El protocolo 
LSNAT permite el establecimiento de 
una dirección ,~nual , con laque se comu­
nican los usuarios. De esta forma, es posi­
ble lener un grupo de servidores, los 
cuales atienden las peticiones de los usua­
rios, de forma que sus direcciones IP (y 

sus números de puerto) no son cono­
cidos por aquéllos. Esta solución es muy 
útil en emornos de "hosting". A conti­
nuación vemos un ejemplo: 

Virtual lP 
Virtual Port 

10.0.0.10 10.0.0.11 

Seguridad en los Usuarios Remotos 

10.0.0.12 

- Utilización de VPNs. Típicamente, la 
solución para la conectividad de los usua­
rios remotos van a ser las VPN (redes 
privadas virtuales). Dichas VPN uti lizan 
infraestructura pública (normalmente 
Internet) para la transmisión de datos 
privados. La form a de operar consiste 
en la creación de túneles, (conexiones 
extremo a extremo), las cuales pueden 
ser encri¡lladas para asegurar la priva­
cidad en las comun icaciones. 

- FIrewalls. Lasempresasque proporcionan 
servicios a través de Internet, utilizan 
frecuentememe un cortafuegos (fi re­
wall ) con e l ánimo de filtrar el tráfico 
entrante a través de Internet Escomún 
la implementación de lIna zona llama,: 
da mili tari zada (DMZ), la cual cOlllie­
ne los servicios solicitados a través de 
Interne t y que está separada de la red 
interna. Enlasiguiente figura podemos 
observar un esquema: 
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Sistemas de Detección de bltrllSOS 

Además de lo comentado anteriormente, 
es necesario implementar un sistema de 
detección de intrusos (lOS). Dichossiste· 
mas permiten monitorizar acLividadessos­
pechosas. detectan brechas de seguridad , 
etc. Normalmente constan de los siguien­
tes elemen tos: 

- Servidor. Actúa como el gestor de polí­
ticas, y es el repositorio de daLOs 
donde se almacenan y analizan los 
eventos. 

- Sensor. Elemento detector de intrusos. 
Se conecta al segmento de red que dese­
amos analizar. 

- Cliente para equipos. Simi lar al ante­
rior, pero consiste únicamente en un 
sofnvare que se ejecuta en la máquina 
que deseamos proteger, monitorizan­
do su aCli\~dad. 

CONCLUSIONES 
En este anículo hemos descrito la arqui­
tectura necesaria para la implementación 
de redes seguras. Ll conclusión más 
importante que podemos eXlraer es que 
una red segura debe ser diseñada con este 
propósito, no siendo vál ido el simple aña­
dido de protecciones perimelrales, sino 
que es preciso una visión de más largo 
alcance que lenga en cllenta usuarios, 
requisiLOs, ancho de banda dispo- • 
nible, acceso a recursos, elc. 

EVOLUCIONANDO 

l.eCroy 
IFR Technologie., S.A. 
Rozabella. 6. Europa Empresan al · 28230 Las Rozas (MADRID)· Te!.. 91 640 1134 · Fax . 916400640 


