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Arquitecturas de
seguridad en Red

asredes de datos en las empresas han

experimentado una drasticaevolucion

desde los comienzos de su desarrollo
(unos 20 anos atras) , hasta lasituacion actual,
en la que las mismas son parte clave del
negociode lasindustrias, teniendo por tan-
to un impacto directo en los resultados
financierosde las mismas. De esta forma, las
redesse han convertido en estructuras enor-
memente complejas, con multiples medios
deacceso paralaconexion de sus usuarios.
Estacaracteristicase haincrementado recien-
temente con laaparicion de nuevasestrategias
(e-bussiness, bussiness-to-bussiness, etc) que
interrelacionandiferentesempresasentre si,
asi como permitenasusclienteslaadquisicion
de productosatravésde conexiones puiblicas
(fundamentalmente Internet).
Todas estas consideraciones han provoca-
do que las medidas de seguridad destina-
das a proteger las redes deben seguir un
nuevo modelo: frente a la estrategia usual
(normalmente interposicion de firewalls
o sistemas de defensa perimetral), surge
el concepto “holistico™; esto es, conside-
rar la seguridad en las redes de forma glo-
bal. Asi, la arquitectura de una red debe
disenarse en funcion de los requisitos de
seguridad necesarios.
En este articulo se realizard una breve des-
cripcion de lasarquitecturas de seguridad,
comentando las medidas implicadas en
cadazona.

ZONAS DE SEGURIDAD
Como base de partida, vamosa considerar que
unared tipicase divide enlassiguientes zonas:
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— Acceso: Definimos como zona de acce-
soaquéllaala que se conectan los usua-
rioslocales (tipicamente podremos defi-
nir dos tipos de usuarios: fijos y los
conectadosa través de redes inalambricas).

- Remota: Lazonaremota esaquéllaala
que se conectan las comunicacionescon
losusuariosremotos (los cuales pueden
ST usuarios u otras empresas).

— Nicleo: En esta zona es donde residen
los recursos de la red (servidores, hos-
ting,...)

Seguridad en el Acceso
En esta zona nos aseguraremos de que los
usuarios unicamente acceden a los recur-
sos a que tienen derecho, con la calidad
de servicio asignada. Analizaremos aqui
las posibilidades para dichas implementa-
ciones:

— Asignacion de usuarios a redes virtuales.
Las redes virtuales (VLAN), estanda-
rizadas por ¢l protocolo 802.1Q, con-
sisten basicamente en el estableci-
miento de grupos de trabajo, de
forma que los usuarios Ginicamente pue-
den acceder, de forma directa, a los
recursos que se hallan en dicho grupo.
Por tanto, una primera estrategia de
seguridad es la de implementar redes
virtuales en los equipos de acceso, de
forma que garanticemos que los usua-
rios no podran acceder a recursos fue-
ra de su VLAN, tal y como plantea la
siguiente figura:




Conmutacion de nivel 4. La conmuta-
cion de nivel 4 permite que el disposi-
tivo de acceso examine no solamente la
informacion del subnivel MAC, sino tam-
bién los campos de niveles 3 y 4. Dicho
de otra forma: es posible establecer cri-
terios de acceso y/o filtrado mediante
lainformacion contenida en estos cam-
pos. Asi, podemos realizar un filtrado
del trifico o asignarlo a una VLAN de
forma dindamica, en funcién de la apli-
cacion (nivel 4) que esté siendo trans-
portada por latrama. Por ejemplo, pode-
mos permitir que un usuario se
comunique con un recurso de la red
(digamosunservidor de ficheros), pero
evitar que dicho usuario haga un TEL-
NET a dicho servidor.

Limitacion de trafico. Una de las carac-
teristicas mas importantes de los con-
troles de seguridad en el nivel de acce-
sodehe serlade limitarel rafico permitido
paracadausuario (asimismo en funcion
de los niveles 2, 3y 4). Ademas de faci-

- Encriptacion. Para los casos de redes
inalambricas, ademds de todoslos pasos
anteriores, es conveniente que las comu-
nicaciones entre usuarios y puntos de
acceso estén encriptadas con el objeto
de evitar escuchas en la red.

Seguridad en el Nuicleo

En el nicleo de la red es preciso imple-

mentar politicas especificas de seguridad,

las cuales describimos a continuacion:

- Filtrado y limitacién de trafico. De for-
ma analoga a la comentada en el ante-
rior apartado, estableciendo distincio-
nes segun los niveles 2, 3y 4.

- Politicas de trafico IP. Mediante esta
capacidad es posible distribuir el trafi-
co IP segin su naturaleza. Por tanto,
podemos elegir que determinados
usuarios vayan siempre por un deter-
minado camino en la red, distribuyen-
do las rutas de comunicaciones. En la
siguiente figura podemos ver un ejem-

plo:

litar el cumplimiento de los Acuerdos
de Nivel de Servicio, esta caracteristica
permite evitar intentos de envios masi-
vos de trafico (caracteristicos de ciertos
ataques).

Autenticacion de usuarios. La reciente
implementacion del protocolo 802.1x
permite laautenticacion de usuarios (no
de equipos) en los puertos de acceso,
lo que permite el establecimiento de
perfiles, asignacion de politicas,...

- Balanceo de direcciones. El protocolo
LSNAT permite el establecimiento de
unadirecciénvirtual, conlaque se comu-
nican los usuarios. De estaforma, es posi-
ble tener un grupo de servidores, los
cualesatienden las peticiones de los usua-
rios, de forma que sus direcciones IP (v
sus niimeros de puerto) no son cono-
cidos poraquéllos. Estasolucion esmuy
atil en entornos de “hosting”. A conti-
nuacion vemos un ejemplo:
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Seguridad en los Usuarios Remotos

Utilizacion de VPNs. Tipicamente, la
solucion paralaconectividad de los usua-
rios remotos van a ser las VPN (redes
privadasvirtuales). Dichas VPN utilizan
infraestructura publica (normalmente
Internet) para la transmision de datos
privados. La forma de operar consiste
en la creacion de tineles, (conexiones
extremo a extremo), las cuales pueden
ser encriptadas para asegurar la priva-
cidad en las comunicaciones.
Firewalls. [asempresas que proporcionan
servicios a través de Internet, utilizan
frecuentemente un cortafuegos (fire-
wall) con el animo de filtrar el trafico
entrante a través de Internet. Escomun
la implementacion de una zona llama-
da militarizada (DMZ), la cual contie-
ne los servicios solicitados a través de
Internet y que esti separada de la red
interna. En lasiguiente figura podemos
observar un esquema:
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- Cliente para equipos. Similar al ante-
rior, pero consiste tinicamente en un
software que se ¢jecuta en la maquina
que deseamos proteger, monitorizan-
do su actividad.

Firewall Internet

CONCLUSIONES

En este articulo hemos descrito la arqui-
tectura necesaria para la implementacion
de redes seguras. La conclusion mas
importante que podemos extraer es que
una red segura debe ser disenada con este
proposito, no siendo valido el simple ana-

Sistemas de Deteccion de Intrusos - Servidor. Actia como el gestor de poli-  dido de protecciones perimetrales, sino
Ademis de lo comentado anteriormente, ticas, y es el repositorio de datos que es preciso una vision de mas largo
es necesario implementar un sistema de donde se almacenan y analizan los  alcance que tenga en cuenta usuarios,
deteccion de intrusos (IDS). Dichos siste- eventos, requisitos, ancho de banda dispo-

mas permiten monitorizar actividadessos-  — Sensor. Elemento detector deintrusos.  nible, acceso a recursos, etc. '
pechosas, detectan brechas de seguridad, Se conectaal segmento de red que dese-

etc. Normalmente constan de los siguien- amos analizar.

tes elementos:

EVOLUCIONANDO
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