
Seguridad en la Red 

Internet ¿seguro? 

La rápida evolución de los ordenadores, y especialmente de Internet ha provocado, junto a innumerables beneficios, 

la aparición de nuevas figuras delictivas. Y la pregunta es: ¿Es Internet seguro? 

Los virus informáticos 
Hasta 1998 el riesgo informático más fre­
cuente era que un virus informático con­
taminara nuestro ordenador. Estos virus 
son programas dañ inos que tienen la capa­
cidad de hacer copias de si mismos, afec­
lando a cualquierordenador que este concc­
lado a un ordenador inrectado. Internet 
ha permiLidoa loscreadores de vi rus inter­
cambiar conocimientos y colecciones de 
virus. Por ejemplo. podemos descargar pro­
gramas de generdción automática de virus 
para crear un vi rus con las características 
que deseemos. Con he rram ientas de este 
ti po e l numero de virus se ha multip lica­
do exponencialmente. Hoyen día existen 
mas de 50.000 virus dife rentes}' aparecen 
entre 600}' 800 nuevos virus cada mes. 
Pero además, In ternet ha conectado entre 
si millones de ordenadores, con lo que un 
virus puede propagarse muy rápidamen­
te por Illlernel. El vi rus "Mclissa" COllla­
minó a mediados de 1999 cuatro millones 
de ordenadores en todo el mundo en solo 
tres d ías. El virus "1 Lave You" contaminó 
en mayo de 2000cuarenta mi llones de orde­
nadoresen solo nueve horas, ¡noventa veces 
lTIas ráp ido! 

Los antivirus no son suficientes en la era 
Internet 
Algo eSla fallando en la forma de luchar 
contra los virus, yson precisamente losan ti­
virus. Un an livirus reconoce miles de virus 
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conocidosysi encuentra alguno de losque 
conoce lo Ileurraliza. Pero nosabe que hacer 
an le un nuevo vi rus. Por eso necesi la actua­
lizarse constantemente y tampoco nos pro­
tege si el virus llega antes a nuestro orde-

nadar que al fabricante de antivirus. El virus 
"1 Love You" se propagó mucho mas rápi­
darncllle del ti empo de reacción de cual­
quier fabr icante de anlivirus. Los futuros 
virus cuentan con mecanismos de propa­
gación que convierten en inútiles a losanti­
virus. 

El correo electrónico 
Todos uulizamoscorreo electrónico. Ycon­
viene tener en cuenta algunos problemas 
asociados al correo electrónico: 

Falta de privacidad. Si no util izamos cifra­
do, cualquiera que monitorice la red 
puede leer nuestros mensajes de correo. 

Un programa generador de virus puede crear un virus en meoos de 3 minutos. 
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El correo electrónico es una vía de entrada frecuente 
para virus y caballos de Troya. 

- Suplantación del remiLcme. Si no uti­
li 7..amos fi rma digilal, no podemosgaran­
tizar que el remitcme de un mensaje 
es quien dice ser. 

- Transmisión de virus. Nos enviamos men­
sajes que contienen archivos asociados que 
pueden contener vi rusocaballosde Tro­
ya, De hecho, la vía mas frecueme de 
con taminación por virus informáticos 
es recibir un correo que contiene el vir us. 

- Libelos por Imerne l. Los usuarios ten­
demos a creer en que la inrormación 
que viene por el ordenador es tan fia­
ble como la que vemos en el telediario. 
Pero esto no es así, cualq uiera puedc 
mandar un mensaje diciendo cualquier 
barbaridad ycrearuna cadena que difun­
di rá el comen ido de rorma exponen­
cial. Hace unos meses se dijo que explo­
taría una bomba en unos grandes 
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Los programas de creación de taljetas de crédito 
falsas aumentaran el fraude en los pagos virtuales. 

Internet ha 
conectado entre sí 

a millones de 
ordenadores, con lo 
que un virus puede 
propagarse muy 

rápidamente 

almacenes, pero mañana se podría des­
prestigiar a un candidato a unas elec­
cionesgenerales. Por favor, no reenviéis 
este tipo de mensajes. Ninguno es cier­
to. 

El control remoto de nuestro ordenador 
En Internet existen caballos de Tro)'a muy 
elaborados que permiten a un hackertomar 
comrol remoto de nuestro ordenador. En 
el pasado BackOri fi ce y Nctbus nos han 
demostrado hasta donde se puede llegar. 
El robo de nuestras contraseñas o la utili­
zación de nuestro ordenador para atacar 
a otros ordenadores sin que nos demos 
cuenta son dos de los peligros de este tipo 
de programas. 

La navegación por Internet 
Cada día ap.u'ecen nuevosscrvicias por In ter· 
ne t, )' lluevas empresas ofreciendo servi­
cios hace tan solo un par de años imposi­
bles sin la red . Es un fenómeno parecido 
al que se \~vió en el oeste norteamerica­
no: La fiebre del oro. Todo e l mundo quie­
re encontrar oro en Internet. O al menos 
que su empresa. crezca al ritmo que lo han 
hecho AOL, Vahoo, Amazon, entre otras. 
Las expectativas de negocio en los próxi­
mos :nios son espectaculares, ya podemos 
comprar o conseguir práCLicamente cual­
quier información por Inte rnet. 
Sin embargo este crecimiento acelerado )' 
sin planificación tiene un aspecto peligroso: 
la seguridad ha sido uno de los aspectos 
mas descuidados. En los úhimos .uios han 
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En Internet existen programas para robar las 
_de nuestro ordenadorde fonna remota. 

aparecido muchas vulnerabilidadesque afec­
tan a los servidores de Internet. 
Denegar el servicio: consiste en dejar blo­
queado el servidor de Internet que esta 
siendo atacado. Las perdidas económicas 
pueden ser enormes. Hace cualro meses 
un grupo desconocido dejo bloqueados 
Vahoo, Amazon, y eBay e lllre otros, Ama­
zon declaro que en 4 horas de inactividad, 
las pe rdidas representaban 17.000 millo­
nes de pesetas. En e l mundo virtual en el 
que un banco no tiene ofi cinas, sino un 
servidor Weh, e l impacto de bloquear el 
sen~dor Web scl;a el mismo que el de cerrar 
todas las puertas de sus sucursa les en el 
mundo fisico. 
Modificación de contenidos: Si capturan 
lascontraserlas de administración o secano­
cen algunos trucos, es posible la modifi­
cación de las paginas Web o hacer que el 
DNS apunte a otra dirección IP. El resul­
tado es que el servidor Web ya no presen­
ta información correcta. Cada mes se vul­
neran UIlOS 150 servidores en todo el mundo 
desde la NASA a la ClA han sufrido ata­
ques de este tipo. 

El fraude electrónico 
M Hchos de los modelos de negocio en I nter­
nel no tienen en cuenta que e l fraude en 
los medios de pago en Interne t no se pue­
de acotar como se hace en e l mundo fisi­
co. Ven Inte rnet podemos encontrar pro-
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gramas de generación de fraude para cre­
ar números falsos de taljctas de crédiLO. 
Mient.ras que el fraude en el mundo real 
es menor del 10%, en Internet ha)' sitios 
dcvcnta de música MP3 con fraudes mayo­
resaI75%. ¡Solo dos personas de caclad icz 
están pagando realmen te! 

La impunidad legal 
Cualqtliera de los delincuentes cibernéti­
cos pueden ocultar su identidad de forma 
tan absoluta que hace imposible su locali­
zación . En el mlllldofísico ha)' huellasdigi­
tales O análisis de ADN para identificar al 
autor de un delito. Pero en la red solo ci r­
culan bi ts y son lodos iguales: ceros y unos 
imparciales. Basta con ocultar la dirección 
JP de or igen }')'a no podremos idenli licar 
a un alacallle. 
Yadclll;l.s la red es lllllllinacional, pero las 
leyes no. Hay países que carecen ele leg is­
lacióll especifica relativa al abuso infonl lático, 
y Sill e mbargo,)' debido a que están conec­
tados a Illlcrnet, pueden ser el origen de 
1111 ataque. L 1 consecuencia es que el deli­
to no puede ser perseguido f~lcilmcnte. El 
presull to creador del virus "1 Love You" lo 
hizo e n filipi nas que al carecer de legis­
lac ión especifica, 110 pudo poner a dispo­
sición judicial al auto r. 

La madre de todos los problemas 
Todos los problemas que aparccen en este 
aniculo)' los que aparecerún en el rUlLIro 
son Illuy pcquciios e 11 comparación con 
elllIClyor de los proble mas: los t1Sllarios no 
cst ~1l preparados frente a estas ame nazas. 
Cuando surge un problema se actúa de 
mallera reactiva, nunca prcvcntiva. Pero 
I11llchas de estas amcnazas no tiene n SO III­
ciún reac tiva y la solució lI preven tiva pasa 
por Iln cambio en los procedimien tos que 
seguimos. 
Los Ilsuarios quieren utilizar el ordenador 
de la o fi cina con la misma libenad que lo 
hacen con el ordenador de su casa. Y no 
son conscientes de que si por negligencia 
se produce un fallo en la seguridad de la 
empresa, su propio empleo puede estar 
en juego. De ntro de un disquete puede 
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En Internet hay 
sitios de venta de 
música MP3 con 
fraudes mayores 
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circular ull a bomba lógica, algo prepara­
do para que al ll egar un día a una hora 
(por ejemplo, Viernes 13) se pierda loda 
la información de los ordcnadores. 
Se que os qtledaréis intranquilos tras esta 
lec tu ra, pero lo que prete ndo es que al 
conocer los riesgos os plal lteéis que nece­
si táis cambiar la mancra cn la que utilizá is 
la inronnática. Quizás en un próximo arti­
culo veamos las soluciones que e l merca­
do ha creaclo y las que fa ltan por 
crear para contener estos proble- • 
mas. 

Más información ciimenez@secuware.com 
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Los cambios de paginas de servidores Web prov"""n importanles perdidas y generan desconfianza en 
la segundad de los servidores de Inlemet 


