
Seguridad en la Red 

Los servicios de 
certificación: 

oportunidades y retos 

L
a definición de un marco estratégico 
para potenciar los servicios de ccni­
fi cación en Espaii.a , e n el contcxtode 

Sociedad de la Información , tal como el 
que estamos viviendo, debe estar lógica­
mente sustentada en iniciativas que pro­
muevan su desarro llo y uso. En este senti­
do, este artículo trata de identiJicar algunos 
de los desaliosasociadoscon la promoción 
del uso de la Clulclllicación. 
A este rcspcclO, las iniciativas de desarro­
llo del mercado deberían , cuanto menos: 
- Promove r la adopción )' uso de la aute n-

ti cación electrónica por parte de 
empresas y usuarios. 

- Fomentar la competencia e impulsar la 
in novación en nuevas tccllología.syapli­
cadones. 

- Expandir las oportunidades nacionales 
e internacionales para proveedores y usua­
rios fina les de scrviciosde auten ticación 
y certifi cación. 

Posicionar la Autenticación como 
inversión estratégica 
En primer lugar, es fundamental que las 
empresas comprendan que la aut.entica­
ción eleClrónica ofrece la funci onalidad 
necesaria para la comunicación interacti­
va sobre redes abienas. 
Así, la inversión necesaria para su implan­
tac ión requiere scr conceptuada como una 
de naLUraleza estratégica, en la medida en 
que permitirá a las empresas permanecer 
competitivas. Podría ser úti l, en este sen­
tido, emprender acciones con objetivos espe­
cHicos a nivel de asociaciones empresariales. 
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A la vez que esta tecnología debe ser reco­
nocida y promovida como una inversión 
crítica de seguridad, las e mpresas necesi­
tan entender cómo puede agregar valor a 
sus procesos. Específicamen te , necesitan 
comprender cómo las técnicas de auten­
ticación permiten nuevas aplicaciones y, 
de esta mane ra ,generar nuevas fuentes de 
ingresos. En este sentido, losesfucnos pro­
l1locionales deberían concentrarse en posi­
cionar a la seguridad como un posibilitador 
de nuevas oportunidades para la empre­
sa. 
Se ha cuestionado la viab ilidad económi­
ca de l uso de técnicas de autenticación. 
AJgunos opinan que simplemente no hay 
"business case", mientras otros piensan que 
el "business case" aún está por consolidar. 
Aquellos que expresan este último punto 
de vista están convencidos de que muchas 
más empresas e individuos utilizarían el 
comercio elec trónico si tuvieran garantí­
as de que sus transacciones son seguras, y 
que, de esta fo rma, su gene ralización posi­
bilitará el "business case". 
Existen otros inhibidoresa la inversión que 
necesitan también ser abordados. En las 
estructuras actuales de precios, el coste de 
desarrollo de la tecnología aparece como 
uno de los principalesinhibidores, así como 
su coste de mante nimiento. En este senti­
do,sería importante aconsejara las empre-

sassobre los distintos nive les de seguridad 
posibles, así como recomendarles lasesu'a­
tegias de evolución hacia las soluciones que 
fueran progresivas y escalables. 

Incrementar la conciencia y uso de los 
consumidores 
Parece claro que, a corto plazo en el con­
texto de los usuarios individuales (y a menu­
do en el de las pequeñas ymedianasempre­
sas), no será fáci l increme ntar las tasas de 
adopción. Aunque los estudios de consu­
midores continúan indicando que la pri­
vacidad y seguridad son preocupaciones 
import...'lntes , resulta también que la satis­
facción de su compra o transacc ión on line 
depende de la "facilidad" con la que se rea­
liza y del éxito de sus experiencias de com­
prd preliminares. Estadísticas recien tes mues­
tran que los consumidores se sien ten 
involucrados e n alguna forma de "ejerci­
cio de compensación " cuando llevan a cabo 
sus actividades on lineo Con respecto a la 
privacidad, parece que un gran número 
de usuarios se encuentra dispuesto a inter­
cambiar algún beneficio a cambio de per­
mitira las em presas a acceder a cierta infor­
mación personal. En cuantoa la seguridad, 
muchos usuarios carecen del conocimiento 
de las diferentes técnicas de seguridad dis· 
ponibles, y aceptan así los niveles de segu­
ridad básicos, por razones de comodidad 
y coste. 
En este sentido, parece evidente que los 
consumidores deberán tener algún nive l 
de comprensión de la tecnología si de ben 
emender ciertas caracte rísticas y compa-



rar las distintas soluciones, a fin de hacer 
elecciones informadas entre las ofertas de 
distin laSAUlOridades de Certificación com­
petidoras. Habrá también necesidad de expli­
car la funcionalidad de l "no-repudio" ofre­
cida por las distintas tecnologías. Las tasas 
actuales de transacciones repudiadas rea­
lizadas sobre redes ab iertas sugieren que 
ésta es una alternativa que los usuarios valo­
rarán cada vez más. 
O Lro de los aspectos en que los usuarios 
deberán serconscien tesesen el hecho que 
tendrán que asumir la responsabilidad de 
mantener segura su clave privada. Puesto 
que la experiencia del consumidor ha sido 
que siempre se espera de él que asuma 
una mayor obligación y responsabi lidad 
con los avances tecnológicos, podría haber 
de hecho cieno escepticismo para utiliza r 
certificados digitales. Esto sugiere que los 
mecanismos que facil iten el manejo de cer­
tificados y la distribución justa de respon­
sabilidades serán importantes al respecto. 
Se ha entendido generalmente que losgobier­
nos tienen un papel en educar)'darle potes­
tad a los ciudadanos para que tomen con­
ciencia de sus responsabilidades ysu habilidad 
para ejercita r elecciones con respecto a su 
prOlección como consumidores. 

Fomentar la competencia y la innovación 
Los aspectos competitivos en los merca­
dos elect rónicos son similares a aquellos 
que se encuentran en los mercados trad i­
cionales, matizados por algunas caraCle­
rísti cas especiales. En el entorno de los ser­
\~cios de certificación Y3ulenticación, pueden 
surgir aspeclOs relacionados con la com­
petencia que requieran un seguimiemoacli­
va , a fin de evitar la aparición de estruc­
turas de monopolio , o de concentración 
excesiva en el mercado. 
Una preocupación en este sentido es que, 
en el comexto del comercio electrónico 
B2C, se pueda requerir una certificación 
por parte de una Autoridad de Certifica­
ción, en concreto al momento de empren­
der una transacción con alguna organiza­
ción específica. En el {llllbito del B2B, la 
preocupación se manifiesLa con la pOlen­
cial expulsión de la cadena de aprovisio-

Es fundamental que 
las empresas 

comprendan que la 
autenticación 

electrónica ofrece la 
funcionalidad 

necesaria para la . . , comumcaclon 
interactiva sobre 

redes abiertas 
namiento, en caso que !lose empleen tecno­
logías paniculares, o no utilicen los servi­
cios de una ciena Autoridad de Certifica­
ción. 
En el mercado B2C -}' e n ciertas implan­
taciones B2B-las asociaciones de usuarios 
han observado que las Autoridades de Cer­
tificación tiene n el potencial de asumir en 
el fUlllro una posición privilegiada, al estar 
en posición de com pilar las "hue llas digi­
tales" en cualquier actividad. Específica­
mente, se ha observado que las Autorida­
des de Certificación podrían hacer valer 
su poder con relación a los usuarios, sim­
plemente en virtud de su función para emi­
tir )' revocar certificados. Así, resu lta anti­
cipar que una Autoridad de Certificación 
podría registrar lodas aquellas u-ansacciones 
rea li zadas por un individuo utilizando una 
fir ma d igital, con las implicaciones nega­
tivas que esto tendría, e n lo que respecta 
a la privacidacl de los usuarios. 
En relac ión aello, se ha sugelidoque podría 

ser deseable que los gobiernos actuaran 
como "árbitros", aunque aquí hayqueadver­
tir del riesgo de que de esta forma se per­
j udique la innovación, erigiendo barreras 
artificiales de entrada, o permitiendo a los 
competidores i nculll ben tes erigir barreras 
que pongan obstáculos a los entrantes. 
Existe, pues, la necesidad de asegurarqueel 
mercado fomen te la innovación y la inversión. 
Lasacciones tomadas a tal fin ,sin embargo, 
deberán en forma paralela C\~tar la formación 
de mo nopolios, de alta lesividad para la 
compe titividad de la economía, garanti­
zando ni\'elesde calidad apropiados ycon­
dicionesjuslas para los usuarios. 

Conclusiones y próximos pasos 
El desafío es, por lo tanto, asegurar que 
las acciones tomadas desde lOdos los sec­
tores sean coherellles con las tendencias 
mundiales en la materia , evitando que se 
produzcan distorsiones que resten com­
petitividad a las empresas nacionales, y garan­
tizando condiciones justas para los usua­
r ios españoles. 

Próximos Pasos 
El diálogo entre el seClOr público y el pri­
vado es esencial para el progreso de la con­
fianza de los usuarios, y será fundamental 
para el éxito en el desar rollo de un mar­
co adecuado para Espaila. Como próximo 
paso, por tanto, ambos sectores deberán 
colaborar a fin de: 
- Establecer y facilitar un proceso para 

definir un conjunto de principios comu­
nes basados en la realidad del merca­
do, aplicables a los servicios de cert ifi­
cación y au tenticación en Espaila. 

- Planificar e implantar iniciativas eStra­
tégicas con el fin de promover el uso 
de técn icas de autenticación enU'e empre­
sas)'entreempresas)' usuariosfina- • 
les. 
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