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Los servicios de
certificacion:
oportunidades y retos

a definicion de un marco estratégico
para potenciar los servicios de certi-
ficacion en Espana, en el contexto de

Sociedad de la Informacion, tal como el
que estamos viviendo, debe estar logica-
mente sustentada en iniciativas que pro-
muevan su desarrollo y uso. En este senti-
do, estearticulo trata de identificaralgunos
delosdesafiosasociados con la promocion
del uso de la autenticacion.

A este respecto, las iniciativas de desarro-

llo del mercado deberian, cuanto menos:

- Promoverlaadopcion yuso de laauten-
ticacion electronica por parte de
empresas y usuarios,

- Fomentarlacompetencia e impulsar la
innovacion en nuevas tecnologiasy apli-
caciones.

- Expandirlasoportunidades nacionales
e internacionales para proveedores y usua-
riosfinalesde servicios de autenticacion
y certificacion.

Posicionar la Autenticacion como
inversion estratégica

En primer lugar, es fundamental que las
empresas comprendan que la autentica-
cion electronica ofrece la funcionalidad
necesaria para la comunicacion interacti-
va sobre redes abiertas.

Asi, la inversion necesaria para su implan-
tacion requiere ser conceptuadacomouna
de naturaleza estratégica, en lamedida en
que permitira a las empresas permanecer
competitivas. Podria ser util, en este sen-
tido, emprenderacciones con objetivos espe-
cificosanivel deasociaciones empresariales.
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Alavez que esta tecnologia debe ser reco-
nocida y promovida como una inversion
critica de seguridad, las empresas necesi-
tan entender como puede agregar valor a
sus procesos. Especificamente, necesitan
comprender como las técnicas de auten-
ticacion permiten nuevas aplicaciones v,
de estamanera, generar nuevas fuentes de
ingresos. Eneste sentido, los esfuerzos pro-
mocionales deberian concentrarse en posi-
cionar a laseguridad como un posibilitador
de nuevas oportunidades para la empre-
sa.

Se ha cuestionado la viabilidad economi-
ca del uso de técnicas de autenticacion.
Algunos opinan que simplemente no hay
“business case”, mientrasotros piensan que
el “business case” atin esta por consolidar.
Aquellos que expresan este iltimo punto
de vista estdn convencidos de que muchas
mas empresas ¢ individuos utilizarian el
comercio electrénico si tuvieran garanti-
as de que sus transacciones son seguras, y
que, de esta forma, su generalizacion posi-
bilitara el “business case”.

Existen otros inhibidores a la inversion que
necesitan también ser abordados. En las
estructuras actuales de precios, el coste de
desarrollo de la tecnologia aparece como
uno delos principalesinhibidores, asi como
su coste de mantenimiento. En este senti-
do, serfaimportante aconsejaralasempre-

sas sobre los distintos niveles de seguridad
posibles, asi como recomendarleslas estra-
tegiasde evolucion hacialassoluciones que
fueran progresivas y escalables.

Incrementar la conciencia y uso de los
consumidores

Parece claro que, a corto plazo en el con-
texto de losusuariosindividuales (yamenu-
doeneldelas pequenasy medianas empre-
sas), no sera facil incrementar las tasas de
adopcion. Aunque los estudios de consu-
midores contintian indicando que la pri-
vacidad y seguridad son preocupaciones
importantes, resulta también que la satis-
faccion de su compra o transaccion on line
depende de la “facilidad” con la que se rea-
lizay del éxito de sus experiencias de com-
prapreliminares. Estadisticas recientes mues-
tran que los consumidores se sienten
involucrados en alguna forma de “ejerci-
cio de compensacion”cuando llevan a cabo
sus actividades on line. Con respecto a la
privacidad, parece que un gran nimero
de usuarios se encuentra dispuesto a inter-
cambiar algiin beneficio a cambio de per-
mitiralasempresasaaccederaciertainfor-
macion personal. En cuantoalaseguridad,
muchos usuarios carecen del conocimiento
de las diferentes técnicas de seguridad dis-
ponibles, y aceptan asi los niveles de segu-
ridad basicos, por razones de comodidad
y coste.

En este sentido, parece evidente que los
consumidores deberdn tener algin nivel
de comprension de la tecnologia si deben
entender ciertas caracteristicas y compa-



rar las distintas soluciones, a fin de hacer
elecciones informadas entre las ofertas de
distintas Autoridades de Certificacién com-
petidoras. Habrd también necesidad de expli-
carlafuncionalidad del “no-repudio” ofre-
cida porlas distintas tecnologias. Las tasas
actuales de transacciones repudiadas rea-
lizadas sobre redes abiertas sugieren que
éstaesunaalternativaque losusuariosvalo-
rardn cada vez mas.

Otro de los aspectos en que los usuarios
deberan ser conscientes esen el hecho que
tendran que asumir la responsabilidad de
mantener segura su clave privada. Puesto
que laexperienciadel consumidor hasido
que siempre se espera de ¢l que asuma
una mayor obligacion y responsabilidad
con losavances tecnologicos, podria haber
de hecho cierto escepticismo para utilizar
certificados digitales. Esto sugiere que los
mecanismos que faciliten el manejo de cer-
tificados y la distribucion justa de respon-
sabilidades seran importantes al respecto.
Se haentendido generalmente que losgobier-
nos tienen un papel en educary darle potes-
tad a los ciudadanos para que tomen con-
cienciade susresponsabilidadesysu habilidad
para ejercitar elecciones con respecto a su
proteccion como consumidores.

Fomentar la competencia y la innovacion
Los aspectos compeltitivos en los merca-
dos electronicos son similares a aquellos
que se encuentran en los mercados tradi-
cionales, matizados por algunas caracte-
risticas especiales. En el entorno de los ser-
viciosde certificacion yautenticacion, pueden
surgir aspectos relacionados con la com-
petenciaque requieran un seguimiento acti-
vo, a fin de evitar la aparicion de estruc-
turas de monopolio, o de concentraciéon
excesiva en el mercado.

Una preocupacion en este sentido es que,
en el contexto del comercio electrénico
B2C, se pueda requerir una certificacion
por parte de una Autoridad de Certifica-
cion, en concretoal momento de empren-
der una transaccion con alguna organiza-
cion especifica. En el ambito del B2B, la
preocupacion se manifiesta con la poten-
cial expulsion de la cadena de aprovisio-

Es fundamental que
las empresas
comprendan que la
autenticacion
electronica ofrece la
funcionalidad
necesaria para la
comunicacion
interactiva sobre
redes abiertas

namiento, en caso que nose empleen tecno-
logias particulares, o no utilicen los servi-
cios de una cierta Autoridad de Certifica-
cion.

En el mercado B2C -y en ciertas implan-
taciones B2B- las asociaciones de usuarios
han observado que las Autoridades de Cer-
tificacion tienen el potencial de asumir en
elfuturo una posicion privilegiada, al estar
en posicion de compilar las “huellas digi-
tales” en cualquier actividad. Especifica-
mente, se ha observado que las Autorida-
des de Certificacion podrian hacer valer
su poder con relacion a los usuarios, sim-
plemente envirtud de su funcion paraemi-
tir y revocar certificados. Asi, resulta anti-
cipar que una Autoridad de Certficacion
podriaregistrar todasaquellas transacciones
realizadas porun individuo utilizandouna
firma digital, con las implicaciones nega-
tivas que esto tendria, en lo que respecta
a la privacidad de los usuarios.
Enrelacionaello, se hasugerido que podria

ser deseable que los gobiernos actuaran
como “arbitros”, aunque aqui hay que adver-
tir del riesgo de que de esta forma se per-
judique la innovacion, erigiendo barreras
artificiales de entrada, o permitiendo alos
competidoresincumbentes erigir barreras
que pongan obstaculos a los entrantes.
Existe, pues,lanecesidad de asegurar que el
mercado fomente lainnovacion ylainversion.
Lasaccionestomadasa tal fin, sin embargo,
deberan en forma paralelaevitar la formacion
de monopolios, de alta lesividad para la
competitividad de la economia, garanti-
zando niveles de calidad apropiadosy con-
dicionesjustas paralosusuarios.

Conclusiones y proximos pasos

El desafio es, por lo tanto, asegurar que
las acciones tomadas desde todos los sec-
tores sean coherentes con las tendencias
mundiales en la materia, evitando que se
produzcan distorsiones que resten com-
petitividad alasempresas nacionales, y garan-
tizando condiciones justas para los usua-
rios espanoles.

Proximos Pasos
El didlogo entre el sector piiblico y el pri-
vado es esencial para el progresode lacon-
fianza de los usuarios, y sera fundamental
para el éxito en el desarrollo de un mar-
coadecuado para Espana. Como proximo
paso, por tanto, ambos sectores deberan
colaborar a fin de:

— Establecer y facilitar un proceso para
definir un conjunto de principios comu-
nes basados en la realidad del merca-
do, aplicables a los servicios de certifi-
cacion y autenticacién en Espana.

— Planificar e implantar iniciativas estra-
tégicas con el fin de promover el uso
de técnicasde autenticacion entre empre-
sasyentre empresasyusuarios fina- ‘
les.
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