
Café de redacclén 
......... .. ... ........ " .. .. .. .. " .......... _----------------_ ........... ..... ... ... .. ... ... .. 

Existe mucha confusión en cuanto a si Internet es segura o 

no: virus, sistemas de autentificación, firma electrónica, 

certificación, medios de pago, etc. Y esta confusión está 

ralentizando el desarrollo del comercio electrónico entre 

empresas y con el cliente final 

Red fiable para todos 
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Lo cierto es que e l nivel de 
desconfi anza e n el consu­

midor no permite avanzar el 
comercio electrón ico ni el 
intercambio de malerial sensi­
ble, a través de la red. Dadoque 
la seguridad es un lema fáci l de 
manipu lar y que el exceso de 
información d isponible en la 
propia Red no ayuda precisa­
mente, BIT ha considerado nece­
sario reunir a tres expen os en 
seguridad para que nos fac ili­
ten el acen.:am iento al lcma. Son 
J ul iún Inza, d ircCLor ele Siste­
Illas de Información de Movíl­
pago;José AnLOnio Maíias, cate­
dr;hico de la UPM y (anSUl lOr 

independiente; )' Anuro Ri ba­
gorda, cated rá tico de la Uni­
versidad Carlos IIJ . 

Ante todo, vamos a contar a los 
leelores cuál es vuestro campo de 
actividad. 

José Antonio Mañas. llásica­
mente, me muevo en lo que es 
la docencia, doy cursos sobre 
seguridad en comercio elec­
trónico. Además,soy consullor 
privado en temas de integración 
de sistemas, seguridad de sis­
temas alrededor de tecnología 
webpara protegen::1 negocio de 
las empresas. 

Arturo Ribagorda. M i dedicación 
plincipal es la docencia, que t un­
bién i III plica dar Cllrsos de segu­
Jidad en ou'osámbilOS más ex ten­
sos. Además, cuento con un 
equipo trabajando en la uni-

\'e rsidad y desarro llo aClivida­
des de aud iLOría y consultoría. 

Julián Inza. He estado trabajan­
do en FESTE. hllldación dedi­
cada a la seguridad, y también 
en Banesto, liderando proycc­
LOsdecomercio clcctrónico. En 
la actllalidad, en Mobipayesta­
mos trabé~ando para que el te lé­
fono llló\~ 1 permita lI evara cabo 
pagos con la seguridad de una 
firm a electrónica. 

¿Cuáles sml los prúlcipales pro­
blemas dcvlIlllerabilidad en bller­

" et? 

Arturo Ribagorda. La seguridad 
en la red cst{\ amenazada por 
los virus ° los ";uaql les" que slúrcn 
cleternl ina< las páginas, pero tam­
bién por un exceso de des­
con fi anza que se ha ido gene­
rando a parti r de una serie de 
informacioncs un lanto exa­
geradas, y que amc el usuario 
crea U ll a alarma excesiva y le 
impidc utili zar para sus tran­
saccioncs un I11 cdio muy útil. 

En el caso de los virus ¿ qué posi· 
bilidades hay de defenderse? 

ArturoRibagorda. El ,"n lS, en rea· 
lidad, es U11 programa malig­
no. Empezaron él aparecer en 
los años60. La primera tcsisdoc­
toral que hay sobre vi rus es de 
los pJi meros80.Apareceel famo­
so virus paquislaní Brain , que 
se vendió como programa de 
software a los lurisL.as, como una 
ciena venganza an ti colonialista. 
Personalmente, durante años 
los creí en trance de desapare­
ce r yob\~a l1l cl1lc me equivoqué. 
A comicnzos dc los novcnta vino 
la explosión de Internet y los 
virlls volvieron a reavivarse, pero 
an tessc rcprod\lcían por medio 



De ¡zda. a dcha.: César Rico, José Antonio Mañas, Arturo Ribagorda y Juli'án Inza 

dc disquctes y ahora a n :loci­
dad dc vért igo por medio del 
correo elcc trónico. AClual­
mente, sc llllllLiplican )'aul.O remi­
ten a LOdo el li stado ele dircc­
cionesdc cadaordcnadoral que 
llegan. 
Losordenadores ya no esli'm com­
partimentados, no hay barre­
ras internasen lossislemasope­
rativos, como había en los 
primeros. 
Es muy difícil parar el \'irus en 
e l Scn~dor, porque tendría que 
analizar cada mensaje recibido. 
Digamosquc no tienen fác il solu­
ción en el corto plazo. Ylasvacll­
nas que se crean, se hacen a 
partir de losvirllsque vascona­
cien do. Si puedes detectar que 
está en trando un ficheroexlra­
lio, cuando lleva un "ex e" ado­
sado o es cxcesiv<lmcllIe gran­
de, puedes borrarlo, pcro es un 
control individual , elelusuario 

que debe estar alena. Como OCll­

rrecon un coche,esel conduclor 
el que se responsabiliza de gran 
panc de su propia seguridad. 
Al final , es imponal1lc c l fac­
tor h lI mano, la precaución del 
usualio y tener el an ti \~rus recien­
Le. 

José Antonio Mañas.H ay además 
sofnvare malo }' bucllo, an ti virus 
)' servidores bien di señados o 
no. Muchas\'cces,loquese hace 
L"'Srender como otro producto un 
programa que arregla los pro­
blemas que pro\'ocó el prime­
ro,es un negocio. Haymecanis­
Illosde seguridad que son malos 
y losatacantesson superiores. Si 
cl sistema se corrompe, el fabri­
can Le de software tiene la culpa 
)' debería persegui rse. No veo 
cómo se puede asegura r la red 
totalmente. Hay escepticismo 
con losanti virus, es lógico. 

¿ Cómo se podría abordar enton­
ces el problema, dó"de hay que 
achtar dentro del proceso de reci­
bir y ab,.i,. lOl correo? 

Arturo Ribagorda. Creo qlle la 
responsabi lidades más del fabri­
cante, pero tamlXKo toda. Quien 
conduce un coche a 200 por 
hora sabe que lo está hac ien­
do. Es una responsabilidad com­
partida. Pero lo primeroessubra­
yar que no hay que alarmarse 
por los virus, no hay que exa­
gerar, el peligro se puede COI1-

trolar. A los fabricantes les en ca­
rece e l producto si lo proveen 
de un buen antivirus, somos los 
usuarios los que hemos de ex i­
girlo. 

José Antonio Mañas.No afecLan 
a todo ni a todos, sino a cier­
LOS segmentos, como los ler­
minalesde usuarios yen la infor-

mática terminal en losscl'\~dores. 

Cualquier com prador sabe que 
hay unos mínimos de calidad 
exigidos por 1 ndusLria . En el 
software hay producLOs de 
gama b .. ~a , con niveles de cali­
dad bajos. 

La illquiehld que produce en el 
sector la fa lta de c01lfiam.a en el 
coml.>rOo electrónico ¿pellsáis que 
tiene solllció,¡ ? 

José Antonio Mañas.E1 comercio 
elec trónico es el fULlIro, aun­
que se ha tratado con excesiva 
éllegría en algunas áreas. Hay 
un exceso de desconfianza por 
parte del usuario , pe ro la red 
no es ni segura ni insegura, lie­
ne una se rie de componentes 
que si se utilizan mal , repe rcute 
en aspecLOs de seguridad como 
los dalOs personales, de pago, 
de garantía. Pcro el ri esgo en 
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los pagos no eSlá del lado del 
consumidor, es el comercian· 
le quien se la juega, porque el 
dien te puede recuperar su dine­
ro fácil mente. 

Los códigos de tatjeta bancana 
pueden arobaren lUla base de datos 
ajena ¿por eso surge la duda en 
el cOllsumidor? 

Arturo Ribagorda. El usuario lie· 
ne miedo a que mientras sus 
datos viajan por la red, se los 
puedan captar. Pero eso no es efi­
caz para el delincuente, le exige 
mucho liempo. El peligro no 
está en el viaje sino que reside en 
el sen~dor. No es una practica fre­
cuente que le intercepten en la 
red. Sin embargo. sí se caplU­
ran en los servidores mal pro­
tegidos. La gran banca funciona 
con la red hace tiempo y no tiene 
grandes problemas. 

José Antonio Mañas.Para el 
delincuente, los medios que tie­
ne que dedicar a entrar en un 
servidor yobtener una ser ie de 
dmos sensibles es mucho más 
caro y exige más esfuerzo que 
robar de la manera tradicional. 
No les compensa. 

Arturo Ribagorda. La ley le pro­
tege durante mucho tiempo, alre­
dedor de seis meses para que 
reclames algún cobro dudoso. 
El banco es el intermediario 
como pagador y puedes negar 
una compra. Pero la tasa de fuga 
de información de los bancos 
es mínima. La tecnologíaavan­
za de forma imparabley lasocie­
dad le sigue como puede. Lo 
que se hace necesario es un mar­
chamo de calidad. El proble· 
ma es que la seguridad no es 
demostrable, sólo se demues­
tra a posteriori la inseguridad. 
Pero que haya un cierto nivel 
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José Antonio Mañas: 
"Actualmente el riesgo de los 
pagos por la Red no está del 
lado del consumidor sino del 
comerciante porque el cliente 
siempre puede recuperar su 
dinero" 
de certifi cación dará más con­
fianza. 

Desde el punto de vista jurídico 
¿hl1)! nereYidad de kgislar más temas 
como autenticación, privacidad, 
oomuniazciátl entre dos illterlOClltores 
concretos? 

Arturo Ribagorda. La firma elec­
trónica cuenta ya con un Real 
Decrelo de septiembre del 99 
que se adelanta a la directiva 
comun itaria. Hablade la firma 
electrónica avanzada que equi­
paran a la manuscrita siempre 
que se cumplan dos condicio-

nes: primero, que se realice 
mediante dispositivo seguro. 
Segundo, que esté avalada por 
un certificado digital emitido 
por un proveedor de servicios 
de certificación acreditado. Fal­
taahora que determinaran qué 
entidades acreditarán a este pro­
veedory certificarán el nivel de 
seguridad de los d isposi tivos. 

Julián Inza. Es curioso que la ley 
regule la relac ión entre signa­
tario )' prestador de servicios 
de certi fi cación, lo que, por 
otra lado ya estaría cubierto por 
su relación conu-actual, yno u-a­
te los derechos y responsabili­
dades de terce ros que confian 
en una firma electrón ica y que 
no tienen una relación con­
lractual previa. Sin embargo, 
no deja de tener importancia 
su influencia respecto a las pre­
sunciones, )'aque hasta que salió 
la ley había que demostrar la 
validez de una firmaclccu'ónica 
)' desde ahora una firma e lec­
trónica se presume válida y lo 
que habría que demostrar es 
que no lo es. 

José Antonio Mañas.Lo más 
importante de la leyes que 
quede sujeto a peritaje lo 
que es la va lidación de la 
firma. Falta que se desarrolle 
como reglamento y que haya 
jurisprudencia a l respecto. 
No sabemos cómo va a evo­
lucionar. 

Arturo Ribagorda. La leyes váli· 
da y es bueno que los juristas 
se familiaricen con éste ámbi­
lO. Falta la reglamentación, pre­
vista en la propia le)'. El pro­
blema es de tie mpo. Las 
tecnologías nuevassc están arro­
llando lan ráp ido que no dan 
tiempo a prever pau'onesde frau­
de y demás. 



]osé Antonio Mañas.Es i m portan le 
empezar a andaryver cómo evo­
luciona.Hay que saber cual es 
la parle débil del contrato para 
defenderla. El volumen es 
pequeño en las transacciones 
y permite seguir la evolución. 
Al1tcsde que crezca mucho, hay 
que ir rectificando poco a poco, 
como se hace con todas las leyes. 
Hay que valo rar el proteccio­
nismo comercial. A un país como 
España le conviene también uti­
lizar las leyes como un meea­
nisllloque le defienda de la inva­
sión tecnológica. Hay, por 
lanLO, que definir el comercio 
internacional 

En cuallto a la certificación¿cómo 
va su regulación? 

Julián Inza. Ya lenemos el regla­
mento que ;,signa a ENAC (Enti­
elad Nacional de Acrediración) 
la responsabilidad dedefinir las 
regl;,sde homologación de labo­
ratOrios O auditores y las que 
éstos utilizarían para acreditar 
a los prestadores de servicios 
dece njficaciones, Pero esa nor­
mativa complememaria no se 
ha desarrollado micl1trasse obser­
vanlosavancesen nuesu'oenlOr­
nocuropeo. En la práctica, toda­
vía no es posible inscribir a un 
PSC en el registro correspon­
diente confonne a la ley, 

¿QJlésepuerlerolllarde1 PKI (Public 
Key Informatimi),la "Infraes­
truchlra de Clave PúbHca "? ¿es 
ulla soludó,,? 

José Antonio Mañas.PKI es una 
tecnología potente, con futu­
ro, que necesita vestirse de sis­
Lema para que I.enga sol idez. Vol­
viendo a los problemas del 
comercio elecu'ónico es que algu­
nos creen que basta con tener 
tecnología para tener resueltos 

los problemas de actividad comer­
cial. Es un error, lo mismo pasa 
con la le)' que necesita vestirse 
de cuerpo legal para ofrecer 
garamias. Pasa con todaslastecno­
logías, ha)' cierta precipitación 
a propósito de PKI y me daría 
pena que quedara desprestigiada 
por nocuidarse suficientemente. 

Arturo Ribagorda. No lo consi· 
dero una tecnología, sino un 
sistema más complejo, que no 
sólo comprende aspectos téc­
nicos sino también procedi­
mientos de gestión y solucio­
nes entre usuaJios )' proveedores 
de sen~cios de certificación. Hay 
dos;,spectosen PKI. uno de ellos 

Arturo Ribagorda: "El 
problema es que la seguridad 
no es demostrable, sólo se 
demuestra a "posteriori" la 
inseguridad" 

es de ap licación empresarial , 
cuando cada empresa desplie­
ga)'3. su propio PKI para auten­
ticaciones de empleados, fun­
cio nes para garantizar la 
integridad y el no repudio de 
los documen tos intercambiados 
entre empleados. El segundo 
aspeclo es el de los PKI para 
establecer soluciones de con­
fianza entre consum idor }' 
empresas oenu'e empresas entre 
sí. 

José Antonio Mañas.La llamada 
firma elec trónica, que es la tir­
ma digital, busca una legislación 
porencimade la tecnología. Lo 
importante es que se consigan 
mecanismo judiciales de respaldo 
de las transacciones que se rea­
lizan, Lo que se vaya desarro­
llando en Europa tendrá que 
esta r e n la misma línea, allí está 
más evolucionado. PKl, como 
tecnología de entornos cerra­
dos, en en tornos maduros yope­
rativos es muy interesante. En 
entornos de B2B es básico, Cuan­
do los contratos entre las pmo. 
tes se reconozcan la firma mutua­
mente,son acuerdos válido. Esta 
tecnología PKl se puede util i­
zar en relaciones empresaria­
les sin complicaciones, pero es 
más complicado en abierto. 

Arturo Ribagorda. En PKI . la 
existencia de una clave priva­
da garantiza aún más el pro­
cedimiento, facilita las COS<1S en 
los grupos de B2B. Es una 
relación de confianza mutua, 
como tantos mecanismos con­
tractuales. Es fácil si funciona 
corno una relación entre ami­
gos. El problema es al ah,;r el 
ámbito a gran escala. 

Julián lnza. Un aspecto delica­
do de las jerarquías de certifi­
cación, cuando tienen alcance 
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multinacional es que la segu­
ridad de la auto ridad de certi­
fi Glción raíz es especialmente 
importante, ya que afecta a la 
de tocio el sistema, por lo que 
pueden plantearseconnictosde 
soberanía , si la segllridacl de los 

sislt:lnasde un paísdepcndcde 
la custodia de datos que están 
en otro. 

En cuanto al comercio electróni­
co en Espmia ¿cómo va, qué peli­
gro hay de que se ralentice la socie­
dad de la informa ció" junto C01I 

Sil puesta en marcha, quépasa con 
el 8281 

Arturo Ribagorda.L1egan las 
tecnologías tan deprisa que es 
neccSo:1.I;O digctirlas. Si estableces 
una re lación con una serie de 
proveedores, utilizas este tipo 
de comu nicación . La tecnolo­
gía I P agiliza el envío de docu­

mentos, h\Cturas, albaranes. Cuan­
do no hay una relac ión previa, 
es necesario recurrir a una fir­

ma electrón ica que respa lde la 
fiabilidad de las relaciones, tan­
to entre empresas como entre 

cliente y empresa. Las relacio­
nes de l cl iente y banco cuen­
tan con la seguridad que da el 

banco, es quien lo respa lda. El 
cliente siempre puede reclamar 
a su banco. 

José Antonio MañasSi el banco ve 
ulla posibilidad comercial, no 
quiere renunciaraeJlo. El B2B es 

fácil, el problema surge cllan­
do es una relación efímera, si el 
B2B no está regis trado. 

Cml UMTS ¿qué pasará COI! los 
datos móviles? 

José Antonio Mañas.La tecnolo­
gía trabaja en contra de la segu­
ridad, ese es el problema. Pero 

lo que se establece es una fir-
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Julián Inza: "El móvil se ha 
convertido en un dispositivo de 
confianza que está 'bajo control 
exclusivo de su titular' " 
ma digital , un contrato de carác­
ter vinculante, a través del móvil , 
entre origen ydestinodel men­

saje. Está la parte de confian­
za con lo que está al otro lado 
de la línea telefónica. En defi­
n itiva , la seguridad tiene tres 

fases: preventiva, detecth'a y reac­
tiva. Se debe evitar pasar a las 

distintas fases, pero lo mejor es 
no pasar de la primera. 

Julián Inz3. El móvil se benefi­

cia de un riullo ráp ido de mejo­
ra de tecnologías, y con ello de 

mejora de seguridad. Además 
se ha convertido en un dispo­
sitivodeconfianza qlleest{1 "bajo 
control exclusivo de su tillllar" 

requisito que seii.ala la ley de 
firma electró nica para los dis­
positivos de finna. Cada vez inclu­
ye 111{IS usos como elemento de 

liSO inmediato y cotidiano. Es 
cieno que a veces se critica la 
robustez del cifrado en la últi­

ma milla, lo que puede justifi­
carse en algunas ocasiones por 
C1itelios legales, pero eso no afec­

ta a la capacidad de aUlelllica­
ción de l teléfono que está fue­
ra de toda duda. 
A veces se confunden las fUIl­

ciones de confidencialidad y 
au tell tic.:--¡ción, aunqucestán c1a­
ras desde un punto de vista aca­
dém ico. Por ejemplo, con las 
t;lIjetas de crédito , dado que el 

número identifica la lmjela, se ha 
protegicloeste número median­
te cifrado, cuando el objetivo 
era autenticar. En rea lidad, la 

autenticación debería hacerse 
poroLro procedimien to y esto es 
loque pennile la telefonía móvil . 

Arturo Ribagorda. No se va a 
mejorar la seglllidael de la últi­

ma milla con sistemas crip to­
g ráficos fuertes, las fuerzas 
de segur idad no lo van a 

perm itir, por llluchas razo­
nes. El usuario, por otra par­
te, no tiene por qué saber qué 

sistema de seguridad tiene. Si 
usa un buen aparato, contará 
ya con ello, como con los 

coches. Ha}' un tema que me 
parece importante destacar )' 
es que nuestros elatos perso­
nales están fuertemente 

expuestos en nuestras socic­
dades de la información, pues 
son fáciles de recabar, cotejar 

)' acumular para o btcner per­
files de nuestra sa lud, creen­
cias, ideologías, etc. Es con­
veniente tenerlo en cuenta y 
concienciar a la sociedad 
sobre ello. Si hay dos polos 
que preocupen son los de 
seguridad en el come rcio 
electrónico y la seguridad ele 

Iluestros datos pe rsona- • 
les. 


