afé de redaccion

Existe mucha confusion en cuanto a si Internet es segura o

no: virus, sistemas de autentificacion, firma electronica,

certificacion, medios de pago, etc. Y esta confusion esta

ralentizando el desarrollo del comercio electronico entre

empresas y con el cliente final

Red fiable para todos
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l o cierto es que ¢l nivel de
desconfianza en el consu-
midor no permite avanzar el
comercio electronico ni el
intercambio de material sensi-
ble,atravésdelared. Dado que
laseguridad esun temafacil de
manipular y que el exceso de
informacion disponible en la
propia Red no ayuda precisa-
mente, BIT ha considerado nece-
sario reunir a tres expertos en
seguridad para que nos facili-
ten elacercamiento al tema, Son

Julian Inza, director de Siste-

mas de Informacion de Movil-
pago; José Antonio Manas, cate-
dratico de la UPM y consultor
independiente; y Arturo Riba-
gorda, catedratico de la Uni-
versidad Carlos I11.

Ante todo, vamos a contar a los
lectores cudl es vuestro campo de
actividad.

José Antonio Maias. Basica-
mente, me muevo en lo que es
la docencia, doy cursos sobre
seguridad en comercio elec-
tronico. Ademas,soy consultor
privado en temasde integracion
de sistemas, seguridad de sis-
temas alrededor de tecnologia
webparaproteger elnegociode
las empresas.

ArturoRibagorda. Mi dedicacion
principal esladocencia, que tam-
bi¢nimplicadar cursosde segu-
ridad en otros ambitos mas exten-
s0s. Ademas, cuento con un
equipo trabajando en la uni-

versidad y desarrollo activida-
des de auditoria y consultoria.

Julidgn Inza. He estado trabajan-
do en FESTE, fundacion dedi-
cada a la seguridad, y también
en Banesto, liderando proyec-
tosde comercioelectronico. En
laactualidad, en Mobipay esta-
mos trabajando paraque el telé-
fono movil permitallevaracabo
pagos con la seguridad de una
firma electronica.

¢ Cudles son los principales pro-
blemas devulnerabilidad en Inter-
net?

Arturo Ribagorda. L.a seguridad
en la red esta amenazada por
losvirusolos "ataques” que sufren
determinadas paginas, pero tam-
bién por un exceso de des-
confianza que se ha ido gene-
rando a partir de una serie de
informaciones un tanto exa-
geradas, v que ante el usuario
crea una alarma excesiva y le
impide utilizar para sus tran-
sacciones un medio muy atil,

En el caso de los virus ; qué posi-
bilidades hay de defenderse?

ArturoRibagorda. Elvirus, en rea-
lidad, es un programa malig-
no. Empezaron a aparecer en
losanos 60. La primeratesisdoc-
toral que hay sobre virus es de
los primeros 80. Aparece el famo-
s0 virus paquistani Brain, que
se vendio como programa de
software alos turistas, comouna
ciertavenganzaanti colonialista.
Personalmente, durante anos
los crei en trance de desapare-
ceryobviamente me equivoqueé.
Acomienzosdelosnoventavino
la explosion de Internet y los
virusvolvieron areavivarse, pero
antes se reproducian por medio
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De izda. a dcha.: César Rico, José Antonio Manas, Arturo Ribagorda y Juli'an Inza

de disquetes v ahora a veloci-
dad de vértigo por medio del
correo electronico. Actual-
mente, se multiplican yauto remi-
ten a todo el listado de direc-
cionesde cadaordenadoral que
llegan.

Losordenadoresyano estan conr-
partimentados, no hay barre-
rasinternascn lossistemas ope-
rativos, como hahia en los
primeros.

Es muy dificil parar el virus en
el Servidor, porque tendriaque
analizar cada mensaje recibido.
Digamos que no tienen facil solu-
cion en el corto plazo. Ylasvacu-
nas que se crean, se hacen a
partirde losvirusque vas cono-
ciendo. Si puedes detectar que
esta entrando un fichero extra-
no, cuando lleva un "exe" ado-
sado o es excesivamente gran-
de, puedesborrarlo, peroesun
control individual, del usuario

que debe estar alerta. Como ocu-
rre con un coche, esel conductor
el que se responsabiliza de gran
parte de su propia seguridad.
Al final, es importante el fac-
tor humano, la precaucion del
usuarioytenerelantivirusrecien-
Le.

JoséAntonio Manas.Hayademas
software malo y bueno, antivirus
y servidores bien disenados o
no. Muchasveces, loque se hace
esvender como otro productoun
programa que arregla los pro-
blemas que provocé el prime-
ro,esunnegocio. Haymecanis-
mosde seguridad que son malos
ylosatacantesson superiores. Si
elsistemase corrompe, el fabri-
cante de software tiene la culpa
v deberia perseguirse. No veo
como se puede asegurar lared
totalmente. Hay escepticismo
conlosantivirus, eslogico.

¢ Como se podria abordar enton-
ces el problema, donde hay que
actuar dentro del proceso de reci-
bir y abrir un correo?

Arturo Ribagorda. Creo que la
responsabilidad esmas del fabri-
cante, pero tampoco toda. Quien
conduce un coche a 200 por
hora sabe que lo esta hacien-
do. Esunaresponsabilidad com-
partida. Perolo primero es subra-
var que no hay que alarmarse
por los virus, no hay que exa-
gerar, el peligro se puede con-
trolar. Alos fabricantesles enca-
rece el producto si lo proveen
de un buen antivirus, somoslos
usuarios los que hemos de exi-
girlo.

José Antonio Manas.No afectan
a todo ni a todos, sino a cier-
tos segmentos, como los ter-
minalesde usuariosyen lainfor-

matica terminal en losservidores.
Cualquier comprador sabe que
hay unos minimos de calidad
exigidos por Industria . En el
software hay productos de
gama baja, con niveles de cali-
dad bajos.

La inquietud que produce en el
sector la falta de confianza en el
comercio electronico ; pensdis que
tiene solucion?

José Antonio Manas.El comercio
electronico es el futuro, aun-
que se ha tratado con excesiva
alegria en algunas areas. Hay
un exceso de desconfianza por
parte del usuario, pero la red
no es nisegurani insegura, tie-
ne una serie de componentes
que si se utilizan mal, repercute
enaspectosde seguridad como
los datos personales, de pago,
de garantia. Pero el riesgo en
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los pagos no estd del lado del
consumidor, es el comercian-
te quien se la juega, porque el
cliente puede recuperarsu dine-
ro ficilmente.

Los codigos de tarjeta bancaria
pueden acabar enuna base de datos
ajena por eso surge la duda en
el consumidor?

Arturo Ribagorda. El usuario tie-
ne miedo a que mientras sus
datos viajan por la red, se los
puedan captar. Peroesono esefi-
caz paraeldelincuente, le exige
mucho tiempo. El peligro no
estaen el viajesinoquereside en
elservidor. Noesuna practica fre-
cuente que teinterceptenen la
red. Sin embargo, si se captu-
ran en los servidores mal pro-
tegidos. Lagran banca funciona
conlared hace tiempoynotiene
grandes problemas.

José Antonio Manas.Para el
delincuente, los medios que tie-
ne que dedicar a entrar en un
servidoryobtener unaserie de
datos sensibles es mucho mas
caro y exige mas esfuerzo que
robar de lamanera tradicional.
No les compensa.

Arturo Ribagorda. La ley te pro-
tege durante mucho tiempo, alre-
dedor de seis meses para que
reclames algiin cobro dudoso.
El banco es el intermediario
como pagador y puedes negar
unacompra, Perolatasade fuga
de informacion de los bancos
esminima. Latecnologiaavan-
zade formaimparable ylasocie-
dad le sigue como puede. Lo
que se hace necesario es un mar-
chamo de calidad. El proble-
ma es que la seguridad no es
demostrable, sélo se demues-
tra a posteriori la inseguridad.
Pero que haya un cierto nivel
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| Café

de redacciénm

José Antonio Manas:
“Actualmente el riesgo de los
pagos por la Red no esta del
lado del consumidor sino del
comerciante porque el cliente
siempre puede recuperar su

dinero”

de certificacion dara mas con-
fianza.

Desde el punto de vista juridico
shaynecesidad de legislar mds temas
como autenticacion, privacidad,
concretos?

ArturoRibagorda. Lafirmaelec-
tronica cuenta ya con un Real
Decreto de septiembre del 99
que se adelanta a la directiva
comunitaria. Habladelafirma
electronicaavanzada que equi-
paran a la manuscrita siempre
que se cumplan dos condicio-
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nes: primero, que se realice
mediante dispositivo seguro.
Segundo, que esté avalada por
un certificado digital emitido
por un proveedor de servicios
de certificacion acreditado. Fal-
taahoraque determinaran qué
entidadesacreditaran a este pro-
veedory certificaran el nivel de
seguridad de los dispositivos .

Julidn Inza. Es curioso que laley
regule la relacion entre signa-
tario y prestador de servicios
de certificacion, lo que , por
otroladoya estaria cubierto por
surelacion contractual,yno tra-
te los derechos y responsabili-
dades de terceros que confian
en una firma electronicay que
no tienen una relacion con-
tractual previa. Sin embargo,
no deja de tener importancia
suinfluenciarespectoalaspre-
sunciones, yaque hastaque salio
la ley habia que demostrar la
validez de unafirmaelectronica
y desde ahora una firma elec-
tronica se presume valida y lo
que habria que demostrar es
que no lo es.

José Antonio Mafas.Lo mas
importante de la ley es que
quede sujeto a peritaje lo
que es la validacion de la
firma. Falta que se desarrolle
como reglamento y que haya
jurisprudencia al respecto.
No sabemos como va a evo-
lucionar.

Arturo Ribagorda. La ley es vili-
da y es bueno que los juristas
se familiaricen con éste ambi-
to. Faltalareglamentacion, pre-
vista en la propia ley. El pro-
blema es de tiempo. Las
tecnologias nuevas se estan arro-
llando tan rapido que no dan
tiempo a prever patronesde frau-
de y demis.
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José Antonio Manas.Esimportante
empezaraandaryver como evo-
luciona.Hay que saber cual es
laparte débil del contrato para
defenderla. El volumen es
pequeno en las transacciones
y permite seguir la evolucion.
Antesde que crezcamucho, hay
queirrectificando pocoapoco,
comose hace con todaslasleyes.
Hay que valorar el proteccio-
nismo comercial. Aun paiscomo
Espanale conviene también uti-
lizar las leyes como un meca-
nismo que le defienda de lainva-
sion  tecnologica. Hay, por
tanto, que definir el comercio
internacional

En cuantoala certificacion ;como
va su regulacion?

Julian Inza. Ya tenemos el regla-
mento que asignaa ENAC (Ent-
dad Nacional de Acreditacion)
laresponsabilidad de definirlas
reglasde homologacion de labo-
ratorios o auditores y las que
éstos utilizarian para acreditar
a los prestadores de servicios
de certificaciones. Pero esanor-
mativa complementaria no se
hadesarrollado mientrasse obser-
van losavances en nuestro entor-
nocuropeo. Enlaprictica, toda-
via no es posible inscribir a un
PSC en el registro correspon-
diente conforme a la ley.

¢ Qué se puede contar del PKI (Public
Key Information),la “Infraes-
tructura de Clave Publica™? ;es
una solucion?

José Antonio Manas.PKI es una
tecnologia potente, con futu-
ro, que necesita vestirse de sis-
tema para que tengasolidez. Vol-
viendo a los problemas del
comercio electronico esque algu-
nos creen que basta con tener
tecnologia para tener resueltos

los problemasde actividad comer-
cial. Es un error, lo mismo pasa
con la ley que necesita vestirse
de cuerpo legal para ofrecer
garantias. Pasa con todaslas tecno-
logias, hay cierta precipitacion
a proposito de PKI y me daria
penaque quedara desprestigiada
por no cuidarse suficientemente.

Arturo Ribagorda. No lo consi-
dero una tecnologia, sino un
sistema mas complejo, que no
sdlo comprende aspectos téc-
nicos sino también procedi-
mientos de gestion y solucio-
nesentre usuariosy proveedores
deservicios de certificacion. Hay
dosaspectosen PKI,unodeellos
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Arturo Ribagorda: “El
problema es que la seguridad
no es demostrable, solo se
demuestra a “posteriori” la

inseguridad”

es de aplicacion empresarial,
cuando cada empresa desplie-
gayasu propio PKI paraauten-
ticaciones de empleados, fun-
ciones para garantizar la
integridad y el no repudio de
losdocumentosintercambiados
entre empleados. El segundo
aspecto es el de los PKI para
establecer soluciones de con-
fianza entre consumidor y
€mpresas o entre empresas entre
si.

José Antonio Mafias.La llamada
firma electrénica, que es la fir-
madigital, busca una legislacion
porencimade latecnologia. Lo
importante es que se consigan
mecanismo judiciales de respaldo
de las transacciones que se rea-
lizan. Lo que se vaya desarro-
llando en Europa tendra que
estaren lamisma linea, alli esta
mas evolucionado. PKI, como
tecnologia de entornos cerra-
dos, en entornos madurosyope-
rativos es muy interesante. En
entornosde B2B es basico. Cuan-
do los contratos entre las par-
tesse reconozean la firma mutua-
mente, son acuerdosvalido. Esta
tecnologia PKI se puede utili-
zar en relaciones empresaria-
les sin complicaciones, pero es
mas complicado en abierto.

Arturo Ribagorda. En PKI, la
existencia de una clave priva-
da garantiza atn mas el pro-
cedimiento, facilita las cosas en
los grupos de B2B. Es una
relacién de confianza mutua,
COMO tantos mecanismos con-
tractuales. Es facil si funciona
como una relacion entre ami-
gos. El problema es al abrir el
ambito a gran escala.

Juliagn Inza. Un aspecto delica-

do de las jerarquias de certifi-
cacion, cuando tienen alcance
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multinacional es que la segu-
ridad de la autoridad de certi-
ficacion raiz es especialmente
importante, ya que afecta a la
de todo el sistema, por lo que
pueden plantearse conflictos de
soberania, silaseguridad de los
sistemas de un pais depende de
la custodia de datos que estan
en otro,

En cuanto al comercio electroni-
co en Espana jcomo va, qué peli-
grohayde queseralenticela socie-
dad de la informacion junto con
su puesta enmarcha, qué pasa con
el B2B?

Arturo Ribagorda.Llegan las
tecnologias tan deprisa que es
necesariodigerirlas. Si estableces
una relaciéon con una serie de
proveedores, utilizas este tipo
de comunicacion. La tecnolo-
gia IP agiliza el envio de docu-
mentos, facturas, albaranes. Cuan-
do no hay una relaciéon previa,
es necesario recurrir a una fir-
ma electronica que respalde la
fiabilidad de lasrelaciones, tan-
Lo entre empresas como entre
cliente y empresa. Las relacio-
nes del cliente y banco cuen-
tan con la seguridad que da el
banco, es quien lo respalda. El
cliente siempre puede reclamar
a su banco.

José Antonio Maiias.Si el bancove
una posibilidad comercial, no
quiere renunciaraello. EIB2B es
facil, el problema surge cuan-
doesunarelacion efimera,siel
B2Bnoestaregistrado.

Con UMTS ;qué pasard con los
datos moviles?

José Antonio Maias.La tecnolo-
giatrabajaen contrade lasegu-
ridad, ese es el problema. Pero
lo que se establece es una fir-
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Café de redaccién_.
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Julian Inza: “El mévil se ha

convertido en un dispositivo de
confianza que esta ‘bajo control
exclusivo de su titular’ ”

madigital, un contrato de carac-
tervinculante, a través del movil,
entre origen ydestinodel men-
saje. Esta la parte de confian-
za con lo que estd al otro lado
de la linea telefonica. En defi-
nitiva, la seguridad tiene tres
fases: preventiva, detectivayreac-
tiva. Se debe evitar pasar a las
distintas fases, pero lo mejor es
no pasar de la primera.

Julidn Inza. El movil se benefi-
ciade unritmo rapido de mejo-
rade tecnologias, y con ello de
mejora de seguridad. Ademas
se ha convertido en un dispo-
sitivo de confianza que esta "hajo
control exclusivo de su titular”
requisito que senala la ley de
firma electrénica para los dis-
positivosde firma. Cadavez inclu-
ye mas usos como elemento de
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uso inmediato v cotidiano. Es
cierto que a veces se critica la
robustez del cifrado en la alt-
ma milla, lo que puede justifi-
carse en algunas ocasiones por
criterios legales, pero eso no afec-
ta ala capacidad de autentica-
cion del teléfono que esta fue-
ra de toda duda.

A veces se confunden las fun-
ciones de confidencialidad y
autenticacion, aunque estan cla-
rasdesde un punto de vistaaca-
démico. Por ejemplo, con las
tarjetasde crédito, dado que el
numeroidentificalatarjeta, se ha
protegido este niimero median-
te cifrado, cuando el objetivo
era autenticar. En realidad, la
autenticacion deberia hacerse
porotroprocedimientoyestoes
lo que permite la telefoniamavil.

Arturo Ribagorda. No se va a
mejorar la seguridad de la ali-
ma milla con sistemas cripto-
graficos fuertes, las fuerzas
de seguridad no lo van a
permitir, por muchas razo-
nes. El usuario, por otra par-
te, no tiene por qué saber qué
sistema de seguridad tiene. Si
usa un buen aparato, contara
va con ello, como con los
coches. Hay un tema que me
parece importante destacar y
es que nuestros datos perso-
nales estin fuertemente
expuestos en nuestras socie-
dades de la informacion, pues
son faciles de recabar, cotejar
y acumular para obtener per-
files de nuestra salud, creen-
cias, ideologias, etc. Es con-
veniente tenerlo en cuenta y
concienciar a la sociedad
sobre ello. Si hay dos polos
que preocupen son los de
seguridad en el comercio
clectronico v la seguridad de
nuestros datos persona-

les. '



