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Opinion

En este articulo se analizan cuestiones clave relacionadas

con la seguridad de las redes de empresa desde una

perspectiva de actualidad: el reto que para los sistemas de

informacion de las compaiiias supone la cada vez mayor

apertura de los mismos como consecuencia de la
generalizacion de Internet y del acceso remoto de los

usuarios. Se abordara la seguridad desde un enfoque

holistico, es decir, entendiendo la seguridad con un enfoque
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global, distribuido y completo

Seguridad en
redes: un enfoque
holistico

A lahorade abordarlasegu-
ridad en redes, lo prime-
ro que constatamos es que la
realidad actual es radicalmen-
tedistintaalade hace unosanos.
Aunque el objetivo tltimo
sigue siendo el mismo — mini-
mizar el riesgo protegiendo los
sistemas y la informacion criti-
ca de las companias de la per-
dida o uso indebidos - ni los
peligros a los que los sistemas
estan expuestos nilas condiciones
de entorno tienen mucho que
ver con la situacion actual.

Hasta hace no mucho los sis-
temas de informacion eran sis-
temas eminentemente cerrados.
Porunlado, contar con unatec-
nologia propietaria aseguraba
en buenamedida el aislamiento
exterior. Porotro lado, las dife-

" rentesareasdepartamentales de

las companias contaban con sis-
temas de informacion propios
y a menudo aislados del resto
delossistemas de la compania.
Evidentemente, el principal pro-
blema de seguridad al que se
enfrentaban estas companias era

lapérdidaaccidental de losdatos
por fallos de los sistemas, pro-
blema que se solventaba a tra-
vés de sistemas de backup o sis-
temas redundantes.
Sin embargo, como se hamen-
cionado masarriba, larealidad
de las companias ha cambiado
radicalmente, apareciendo nue-
vosretos de seguridad alos que
esnecesario enfrentarse. Estos
retos vienen y vendran en un
futuro inmediato de:

— Nuevos usuarios internos y
externos: Las demandas de
acceso alossistemas de infor-
macion de las companias estan
creciendo a pasos agiganta-
dos. Porun lado, los clientes
quieren acceder a la infor-
macion de la compania, y lo
hacen frecuentemente a tra-
vés Internet. Por otra parte,
cadavez esmasfrecuente que
los trabajadores de las com-
panias se encuentren fuera
de las oficinas centrales,
donde la seguridad esta
garantizada: trabajadores des-
plazados, trabajadores que rea-
lizan su tarea en las depen-
dencias del cliente, agentes
comerciales... Todos ellos
necesitan acceder a infor-
macion critica de la compa-
niaylo hacen atravésde redes
publicas como Internet.

— Interconexion de areas depar-
tamentales: Hoy en dia,
dadas las crecientes exigen-
cias en la atencion al clien-
te, es impensable que los sis-
temas de informacion de cada
departamento sean islotes auto-
suficientesysin interconexion.
El cliente demanda infor-
maciony quiere tener un ini-
co interlocutor. El departa-
mento comercial o de atencion
al cliente necesitaacceder de
formadirectaadatos de dife-



rentes areas: comercial, per-

sonal, financiera, produccion,
etc. Por tanto, el anadido en
seguridad que procedia del
aislamiento desaparece.

Comercio electrénico: Que
laseguridady el comercio elec-
tronico son dos asuntos inti-
mamente relacionados esun
hecho que nadie discute. Se
ha hablado hasta la saciedad
de que uno de los condicio-
nantes fundamentales del des-
pegue del comercio electro-
nico es la seguridad. Esto
presentaademas dosfacetas:
por un lado, hay que asegu-
rar las transacciones entre clien-
teyproveedor. Porotrolado,
comercio electroénico supo-
ne miles de usuarios entran-
do a nuestros servidores a la
busqueda de informacion. Nos
encontramos de nuevo ante
un nuevo reto de seguridad.
Multiplicacién de usuarios y
dispositivos: Hasta la fecha
el nimero de internautas ha
sidorelativamente pequeno.
Esté nimero se va a incre-
mentar exponencialmente con
tecnologias como WAP y la
futura telefoniamovil de ban-
daancha, sobre todo en pai-
ses como Espana con una

importante base instalada de
usuarios. Hay que anadir la
aparicion de multitud de dis-
positivos diferentes que per-
mitiran el acceso a Internet.
Todo ello representa una ame-
naza para la seguridad.

— Conectividad permanente:
Entraren el mundo Internet
supone empezar a jugar con
sus propias reglas. Internet
es conectividad permanente
las 24 horas durante 365 dias
alano.Novale apagarlosser-
vidores cuando se cierra la
oficina. En ese tiempo,
alguien, desde la otra punta
delglobo puede comenzar sus
ataques justo cuando la alti-
ma luz del edificio se apaga.

UN ENFOQUE HOLISTICO
Nuevosretos exigen nuevos enfo-
ques. Hastaahora, laseguridad
de las redes se ha venido ges-
tionando en miopinion de una
manera tradicional. Se han uti-
lizado los mecanismos y siste-
mas que se han utilizado tra-
dicionalmente en los sistemas
cerrados, implantando soluciones
de seguridad concretasalosnue-
vos problemas que van surgiendo.
En mi opinion, el nuevo para-
digmarequiere un enfoque radi-

calmente diferente y de vision
global, que vayamasalld de solu-
ciones ‘locales”. Este nuevo plan-
teamiento lo podriamos deno-
minar “holistico”
Se denomina holistico—de ori-
gen griego- a aquel plantea-
miento que considera que una
realidad compleja es algo mas
que lamera suma de todos sus
elementos,yque constituye un
sistema global regido por leyes
propias.
En miopinion, laseguridad de
una red debe entenderse de
manera holistica: requiere de
un enfoque global, distribuido
y completo, es decir ha de ser:
— Global: La seguridad debe
entenderse como una arqui-
tectura. Debe abarcar todala
infraestructuradered e inte-
grar e un mismo sistema los
diferentes elementos que inte-
gran los diferentes sistemas
de seguridad: firewall, VPN,
IDS, etc. Esasimismo impres-
cindible que todo el sistema
esté basado en estandares, que
aseguran la total integracion.
— Distribuida: “Una cadenasiem-
pre se rompe por el eslabon
més débil”, dice unviejo pro-
verbio. Los sistemas de segu-
ridad no s6lo deben prote-

e Juan José Martinez Pagan

“Director Regional Sur Europa
. Enterasys Networks

ger y residir en el niicleo de
nuestro sistema de informa-
cion. El nuevo paradigma
apuntado anteriormente exi-
ge que todas las ramificacio-
nesdelared, tanto fisicas como
virtuales, locales y remotas,
estén totalmente protegi-
das.

— Completa: Laseguridad debe
abarcar todo el camino que
recorre un usuario desde que
accede a nuestra red por el
punto de acceso hasta que
alcanza su objetivo. El obje-
tivo es seguir la pista a ese
usuario en todo momento,
asegurandonos de que es
auténticoy de que esta auto-
rizado. S6lo asi se puede tener
el control en las maximas con-
diciones de seguridad.

Lainfraestructurade seguridad
desde un punto de vista holis-
tico debe ser una capa trans-
versal que abarque todoslossis-
temas de la red: gestion,
infraestructurade routing y swit-
ching, redes privadasvirtuales,
accesos “wireless”.

En conclusion, creo que este

enfoque esel masadecuado en

lo que respectaaseguridad, habi-
dacuentade losretosalos que
se enfrentan las companias hoy
en dia en este ambito, maxime
si se tiene en cuenta que dia a
dia aparecen nuevos desafios
para las redes corporativas. El
desafio fundamental es conse-
guir que nuestro sistema de infor-
macion satisfaga cuatro ele-
mentos clave: velocidad,
flexibilidad, fiabilidad y segu-
ridad, todo ello al servicio de
los clientes externosy externos

las 24 horas al dia durante 365

dias al ano. Adoptar un enfo-

que holistico en seguridad nos

permite cumplir con '

todos los requisitos.
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