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Dos de las aplicaciones más utilizadas, y que más están 

impulsando la utilización de Internet e Intranets, son el 

correo electrónico y las conexiones WWW 
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Para proporcionar seguri­
dad aeslas aplicaciones se 

han definido Illulti tud de están­
dares, que hm1 ido cvolucion,mdo 
hasta contemplar la utilización 
de las Autoridades de Cenifi­
cación (AC). 1, ,1 es el caso del 
estándar Sj MIME para correo 
electrónico y SSL para las apli­
cacionesTCP / IP, entre lasque 
se encuentra el proLOcolo 
HTTP que permite establecer 
las conexiones 'rVWW. 
A continuación se describen de 
formagencl'"aJlos protocolos P.'lrd 

comunicarse con ulla AULOri­
dad de Certificación, y un modo 
senci llo y rápido de d isponer 
de correo e lec trónico y cone­
xiones wv..rw seguras, uLil izando 
los servicios de una Autoridad 
de Certificación. 

Protocolos 
Teniendo en cuenta el proce­
so de certi ficación, es necesa­
rio disponer de determinados 
métodos o protocolos que pcr-

Illitan al usuario comunicarse 
adccuadamentc con la AG 
En primcr lugar es necesario 
que el usuario solicite un cer­
tificado. En este sentido, la AC 
es responsable de definirel modo 
en qlleel usuario realiza la pet i­
ción, mientras que la gcnera­
ción dc las claves dependc cxclu­
sivamente del propio usuar io, 
debido a la distinta naturalcza 
que puede prcsentarelmislllo. 
Esto es, el usuario puede ser 
un servidor V"\II."'" oalguien qllC 
quiere lIlili za r el correo elec­
trónico. 
En cualquicr caso, la AC defi­
nirá los diferentes formatos de 
pctición que acepla }' el modo 
de enviarlos (el formato más 
extendido, aunque no el ún i­
co, es el quc define el estándar 
PKCS# 10). Por ejemplo, en el 
caso de un servidor W\VW, lo 
habitual cs enviar la petición 
mediante correo electrónico a 
la dirección indicada por ¡aAC. 
En el caso de un c1 ielHc WWW, 
el propio navegador generará 
las claves y la petición, utilizando 
la conexión HTIP para enviar 
los datos y recibir postel;ormen te 
el certificado. 
Una vez recibida la petición de 
certificado, la AC debe com­
probar la identidad del usua-
1;0 propietario de esa clave públi­
ca. Si se desea disponer de un 
buen nivel de seguridad será 
necesaIio que el usuaIio se iden­
tifique de algún modo ante el 
administradorde laAG LasACs 
que em iten cenificadosde for­
maautomática no ofrecen segu-

rielad sobre la identidad de la 
clave. 
O tro aspeClo imponame es la 
obtención por parte de los usua­
rios de la clave pública de la 
AC, indispensable pa ra poder 
comprobar los certificados de 
las claves públicas de los demás 
usuarios. Para e llo es necesa­
rio obtener un cert ificado 
<lutofirmado por la AC conte­
niendo su clave pública. 
Con todo esto, una vezc1usl lario 
d ispone de su cenificado, el sis­
tema puede fun cionar con la 
garantía de que las claves públi­
casque se wi lizan son las\'e rda­
oeras. Surge entonces un nuevo 
problema, conunlar la va lidez de 
los cenifi cados. Es decir, ¿que 
ocurre si alguien consigue robar 
la clave privada de lll1 \.L"Illalio? En 
este caso , la cbwe pública no se 
debería w ilizar, puesto quc no 
solo el usuario propietario de 
la clave puededescifrarcl men­
saje sino L1mbién el que la robó. 
En cambio, el sistema sólo com­
prueba que la clave pública está 
certificada porunaAC yes vdlida. 
Para evi tar estas}' otras si Illacio­
nesse definen las listas de certi­
ficados revocados, que incluyen 
todos los cenificadosql le dejan 
de ser válidos aunque no haya 
transcurrido su período dc vali­
dez (especilicado por la ACa la 
hora de emitirlo) . Se hace nece­
sario, por tamo, no sólo com­
probar el período de validez, 
sino consultar las listas de certi­
ficados revocados para garan ti­
zar una correcta utili7 .. ación de las 
claves. 

Utilización de IasACs para imple­
mentar correo electrónico y 
conexiones WWW seguros 
Actualmente, ya están disponibles 
los correspondientes paquetes 
software que implementan los 
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estándares S/ MIME y SSL. El 
modo más cómodo para dis­
poner de correo y web seguro 
es utilizar NeL~cape ComlTIu+ 

nicmor 4.04 o Microsofl lntcr­
netExplorcr4.0. f.o;t05dosl~1qu" 
les permiten trab~arde forma 
comple mentaria con un nave­
gador (Navigator o Internet 
Explorer), que imple11lentaSSL. 
y un cliente de corrco (NclS­
cape Messenger oMicrosoft 
Outlook Express) que imple· 
menta S/ MIME. 
Para lrab~ar con correo y web 
seguros uti lizando alguno de 
estos sofl\vares se necesita ade­
más util izar los servicios de cual­
quier AC. Afortunadamente, 
podemos e legir entre un gran 
nÚ11lerodeellas. Elegida laAG, 
)'conccladosaladirección hnp 
correspondiente, los pasos a 
seguir son los siguiclllcs. 
l. Obtener la clave pública de 
la AC. Esta operación sólo hay 
que realizarla una vez, con ante­
rioridad a la p rimera comuni­
cación segura que vayamos a 
efectuar. La clave pública de la 
AC es necesaria para compro­
bar la validez de Jos cenifica­
dos e mitidos por e lla. Depe n­
diendo de la AG elegida, esta 
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el navegador (NavigaLOr o 
In lernct Explorer), se e ncargará 
de generar las claves amomá­
ticamente y enviar la pe tición 
de cenificado. Cuando la AC 
recibe dicha petición envía un 
<lcuse de recibo, inclu)'endoalgu­
nas instrucciones sobre el pro­
ceso a seguir. 
3. lnstalarcl certificado personal. 
Tras com probar la iden tidad del 
propie tario de la clave, la AC 
emite el cenificaclo notificán­
do lo al usuario (normalme n­
te, por correo electrónico) . En 
esta noti ficación se sue le incluir 

Surge un nuevo problema, 
controlar la validez de los 
certificados 
instalación se puede realizaral 
principio o al fi na l de todo el 
proceso. En cualquier caso, es 
com ple tamente aULOJl1ática. 
Solo hay que seleccionar un enla­
ce en la página web y el nave­
gador lo almacena internamente. 
Para comprobar si el navega­
dor lo ha insta lado: 
Nelscape Navigator. Seleccio­
nar Menu Seguridad -Cenifi­
cados - Firmantes 
Microsoft Internet Explorer. 
Seleccionar Me nu Ver-Opcio­
nes de Illlernel -Contenidos 
-Sitios 
En ambos casos aparece una li s-­
la con lasACs de lascualestcne­
mos la clave pública. 
2. Solicitar el cen ifi cado per­
sonal. El usuario debe conec­
tarse a la página de la AC dise­
ilada al efecto. En ella encontrará 
un formulario que debe relle­
nar con sus datos persona les. 
A continuación, cuando pulse 
el balón "enviar formulario " 

la di rección web donde conec­
tarse para obtener el certifica­
do so licitado, de modo que el 
navegador lo instale automáti­
«Imente. Como se puede ver, 
e! procesoes prdcticameme trans­
parente al usuario , que única­
mente ha de rellenar un peque­
lio fo rmulario con sus datos 
personales, y todo ello utilizando 
las faci lidadesque ofrece el entor­
noWWW. 
Con el certi fi cado instalado en 
e l navegador, ya podemos usar 
el cliente de correo asociado 
(NcLScape Mcssengcr o Micro­
soft Outlook Express) paraell\;ar 
y rccib ir correo cifrado y j o fir­
mado, )' conectarnos a un ser­
vidor web seguro, puesto que 
los certificados obte nidos son 
compartidos por el navegador 
y e l cliente de correo. 
Si solamente disponemos de l 
certificado de nuesU-a clave públi­
ca, lo únicoque podemos hacel~ 

en principio , es firmar con nues-

tra clave privada los mensaj es 
que vamos a envia r. Cuando se 
envía un mensaje firm ado 
usando Sj MIME, también se 
envía el certificado de nuestra 
clave pública, para que el recep­
tor pueda comprobar la firma . 
Para pode r cirrar mensajes es 
necesario disponer de la clave 
públ ica de l usuario destinata­
rio. A medida q ue vayamos reci­
biendo mensajes firmados de 
o tros usuarios, iremos obte­
niendo sus claves públicas. En 
cualqu ier caso, siempre se 
puede establecer una comuni­
cación no segura con un futu­
ro desti nata rio)' solici lar su da­
vc pllbl ica certificada, o uti lizar 
la base de datos que pueda ofre­
cer la AC con los cen ificados 
de sus usuarios. 

En cuanto a Iasconexiones '''fW\·'' 
segurctS, una vez disponemos de 
la clave pública de la AG, ya pode­
IIlOS conec tarnos con los ser­
vidores W\VVV certificados por 
dichaAC. El servidor debe rea· 
li za r un proceso similar al des­
criLO anteriormellle (pumo 2 
y 3) para obtener e l certifica­
do de sitio, antes de que cual­
quier usuario pueda conectar­
se a él. Una vez certificado el 
servidor, un usuario puede auten­
tica rlo y enviar y recibir infor­
mación de forma confidencia l, 
asegur,mdo además la inte­
gridad de los datos. 
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