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Tecnologia y Sociedad

Dos de las aplicaciones mas utilizadas, y que mas estan

impulsando la utilizacion de Internet e Intranets, son el

correo electronico y las conexiones WWW

Autoridades de Certificacion y I

Aplicacion
corrco

electronico

681BIT 115/MAYO-JUNIO 1999

ara proporcionar seguri-

dad aestasaplicacionesse
han definido multitud de estan-
dares, que han ido evolucionando
hastacontemplar la utilizacion
de las Autoridades de Certifi-
cacion (AC). Tal es el caso del
estandar S/MIME para correo
electronico y SSL para las apli-
caciones TCP/IP, entre las que
se encuentra el protocolo
HTTP que permite establecer
las conexiones WWW,
A continuacion se describen de
formagenerallos protocolos para
comunicarse con una Autori-
dad de Certificacion,yun modo
sencillo y rapido de disponer
de correo electronico y cone-
xiones WWW seguras, utilizando
los servicios de una Autoridad
de Certificacion.

Protocolos

Teniendo en cuenta el proce-
so de certificacion, es necesa-
rio disponer de determinados
métodos o protocolos que per-

mitan al usuario comunicarse
adecuadamente con la AC.
En primer lugar es necesario
que el usuario solicite un cer-
tificado. En este sentido, la AC
esresponsable de definirel modo
en que el usuario realizala peti-
cion, mientras que la genera-
cionde lasclavesdepende exclu-
sivamente del propio usuario,
debido a la distinta naturaleza
que puede presentar el mismo.
Esto es, el usuario puede ser
unservidor WWWoalguien que
quiere utilizar el correo elec-
tronico.

En cualquier caso, la AC defi-
niralos diferentes formatos de
peticion que aceptay el modo
de enviarlos (el formato mas
extendido, aunque no el tini-
co, es el que define el estandar
PRCS#10). Por ejemplo, en el
caso de un servidor WWW, lo
habitual es enviar la peticion
mediante correo electronico a
ladireccionindicadaporlaAC,
En el caso de un cliente WWW,
el propio navegador generara
las clavesyla peticion, utilizando
la conexion HTTP para enviar
losdatosyrecibir posteriormente
el certificado.
Unavezrecibidala peticion de
certificado, la AC debe com-
probar la identidad del usua-
rio propietario de esa clave pabli-
ca. Si se desea disponer de un
buen nivel de seguridad sera
necesario que ¢l usuariose iden-
tifique de algiin modo ante el
administrador de laAC. Las ACs
que emiten certificados de for-
maautomaticano ofrecen segu-

ridad sobre la identdad de la
clave.

Otro aspecto importante es la
obtencion por parte de los usua-
rios de la clave puablica de la
AC, indispensable para poder
comprobar los certificados de
las claves publicas de los demds
usuarios. Para ello es necesa-
rio obtener un certificado
autofirmado por la AC conte-
niendo su clave publica.

Con todo esto, unavez el usuario
dispone de sucertificado, el sis-
tema puede funcionar con la
garantia de que las claves pabli-
casque se utilizan son lasverda-
deras. Surge entonces un nuevo
problema, controlar lavalidez de
los certificados. Es decir, ;que
ocurre sialguien consigue robar
laclave privada de unusuario? En
este caso, la clave publicano se
deberia utilizar, puesto que no
solo el usuario propietario de
la clave puede descifrar el men-
sajesino también el que larobo.
En cambio, el sistema solo com-
pruebaque laclave ptiblicaesta
certificada porunaACy esvilida.
Paraevitar estasy otrassituacio-
nesse definen laslistas de certi-
ficadosrevocados, que incluyen
todoslos certificados que dejan
de ser vilidos aunque no haya
transcurrido su periodo de vali-
dez (especificado porlaACala
horade emitirlo). Se hace nece-
sario, por tanto, no sélo com-
probar el periodo de validez,
sino consultarlaslistas de certi-
ficadosrevocados paragaranti-
zar una correcta utilizacion de las
claves.

Utilizacion de las ACs paraimple-
mentar correo electronico y
conexiones WWW seguros

Actualmente, yaestan disponibles
los correspondientes paquetes
software que implementan los
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estandares S/MIME y SSL. El
modo mas comodo para dis-

poner de correo y weh seguro
es utilizar Netscape Commu-
nicator 4.04 o Microsoft Inter-
netExplorer4.0. Estos dos paque-
tes permiten trabajar de forma
complementaria con un nave-
gador (Navigator o Internet
Explorer), queimplementaSSL,
y un cliente de correo (Nets-
cape Messenger oMicrosoft
Outlook Express) que imple-
menta S/MIME.

Para trabajar con correo yweb
seguros utilizando alguno de
estos softwares se necesita ade-
mas utilizar losservicios de cual-
quier AC. Afortunadamente,
podemos elegir entre un gran
numero de ellas. Elegidala AC,
yconectadosaladireccion hitp
correspondiente, los pasos a
seguir son los siguientes.

1. Obtener la clave piiblica de
la AC. Esta operacion solo hay
que realizarla unavez, con ante-
rioridad a la primera comuni-
cacion segura que vayamos a
efectuar. La clave ptiblica de la
AC es necesaria para compro-
bar la validez de los certifica-
dos emitidos por ella. Depen-
diendo de la AC elegida, esta
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el navegador (Navigator o
InternetExplorer). se encargara
de generar las claves automa-
ticamente y enviar la peticion
de certificado. Cuando la AC
recibe dicha peticion envia un
acuse de recibo, incluyendo algu-
nas instrucciones sobre el pro-
CC50 A seguir.

3. Instalar el certificado personal.
Trascomprobar laidentidad del
propietario de la clave, la AC
emite el certificado notifican-
dolo al usuario (normalmen-
te, por correo clectronico). En
estanotificacion se suele incluir

Surge un nuevo problema,
controlar |a validez de los

certificados

instalacion se puede realizar al
principio o al final de todo el
proceso. En cualquier caso, es
completamente automatica.
Solo hay que seleccionar un enla-
ce en la pagina web y el nave-
gadorloalmacenainternamente.
Para comprobar si el navega-
dor lo ha instalado:

Netscape Navigator. Seleccio-
nar Menu Seguridad -Certifi-
cados — Firmantes

Microsoft Internet Explorer.
Seleccionar Menu Ver-Opcio-
nes de Internet =Contenidos
—Sitios

Enambos casosaparece unalis-
taconlas ACsde las cuales tene-
mos la clave publica.

2. Solicitar el certificado per-
sonal. El usuario debe conec-
tarse a la pagina de la AC dise-
nadaal efecto. En ellaencontrard
un formulario que debe relle-
nar con sus datos personales.
A continuacion, cuando pulse
el boton “enviar formulario”

la direccion web donde conec-
tarse para obtener el certifica-
do solicitado, de modo que el
navegador lo instale automati-
camente, Como se puede ver,
el procesoes practicamente rans-
parente al usuario, que tinica-
mente hade rellenar un peque-
no formulario con sus datos
personales, y todo ello utilizando
las facilidades que ofrece el entor-
no WWw.

Con el certificado instalado en
el navegador, ya podemos usar
el cliente de correo asociado
(Netscape Messenger o Micro-
soft Outlook Express) para enviar
yrecibir correo cifrado y/o fir-
mado, y conectarnos a un ser-
vidor web seguro, puesto que
los certificados obtenidos son
compartidos por el navegador
v el cliente de correo.

Si solamente disponemos del
certificado de nuestra clave publi-
ca, lotinico que podemos hacer,
en principio, esfirmar con nues-

tra clave privada los mensajes
que vamos a enviar. Cuando se
envia un mensaje firmado
usando S/MIME, también se
envia el certificado de nuestra
clave publica, paraque el recep-
tor pueda comprobar la firma.
Para poder cifrar mensajes es
necesario disponer de la clave
publica del usuario destinata-
rio. Amedidaque vayamosreci-
biendo mensajes firmados de
olros usuarios, iremos obte-
niendo sus claves publicas. En
cualquier caso, siempre se
puede establecer una comuni-
cacion no segura con un futu-
ro destinatarioysolicitar su cla-
ve publica certificada, o utilizar
labase de datos que pueda ofre-
cer la AC con los certificados
de sus usuarios.

En cuantoalas conexiones WWW
seguras, unavez disponemosde
laclave publicade laAC, yapode-
mos conectarnos con los ser-
vidores WWW certificados por
dichaAC. Elservidor debe rea-
lizar un proceso similar al des-
crito anteriormente (punto 2
y 3) para obtener el certifica-
do de sitio, antes de que cual-
quier usuario pueda conectar-
se a €él. Una vez certificado el
servidor, un usuario puede auten-
ticarlo y enviar y recibir infor-
macion de forma confidencial,
asegurandoademaslainte- ‘

gridad de los datos.
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