Para qué valen las “cookies”

valquier usuario de Internet
habra recibido alguna vez un
mensaje en Inglés en la pantalla
de su rermino? que le dice que
un determinado servidor de la
red desea dejarle una “cookie”
que serd enviada a cualquier
servidor dentro del dominio xyz. abc,
con un nombre y un valor, y una
fecha de validez, similar a como se
muestra en la figura.

Este mensaje lo verd solo si tiene
activada en su navegador la opcién
de que le avise en fal caso; si no es
asi, el proceso se llevard a cabo sin

ve el usuario se perciba de ello y
3ur0nre su navegacion por Internet,
varios servidores %e iran dejando coo-
kies en la memoria de su terminal, que

ermaneceran en ella hasta la fecha
imite de validez que tienen marcada
o hasta que el usuario abandone la
sesion.

Pues bien, a lo largo del artficulo se
ird explicando que es una cookie,
para que vale y que misterios se
esconden detrds de ella, asi como
resolviendo algunos interrogantes que
los usuarios tienen acerca de la segu-
ridad de la informacién contenida en
su terminal y de la profeccion de su
intimidad.

El World Wide Web estd construi-
do sobre una base muy simple, pero
muy potente: toda la informacion en el
Web estd diseiiada en un formato
general y uniforme llamado HTML
(Hyper Text Markup language) y
roc?::‘s las peticiones de informacion y
repuestas se hacen conforme a un pro-
tocolo similar, el HTTP (Hyper Text
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Transfer Protocol). Cuando alguien
accede a un servidor en el Web, mar-
cando su direccion IP de Internet, su
programa navegador lanza una peti-
cion al servidor que responde al termi-
nal del usuario enviando la informa-
cion solicitada, que es visualiza en su
pantalla por el programa.

los usuarios de Infernet tienen sus
preferencias y suelen visitar los mismos
siios en repetidas ocasiones, bien por
razones profesionales o de ocio; en
muchos de ellos se solicita la identifi
cacién anles de permitir el acceso,
por lo que si volvemos a visitar un sitio
de Internet, cada vez que lo hagamos

El objetivo inicial de las
cookies era facilitar el
;ieso d; usucﬁqg a sus
sitios favoritos pero
ahora se utilizan purg
muchas ofras cosas,
algunas no con tan
buenas intenciones.

tendremos que repetir este tedioso y
lento proceso de identificacién, que a
veces suele ser un largo formulario, a
menos que se haga uso de una coor
kie. El objetivo inicial de las cookies
era facilitar el acceso de los usuarios
a sus sitios favoritos, pero ahora se uti-
lizan para muchas ofras cosas, algu-
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nas veces no con fan buenas intencio-
nes, sobre todo por compaiiias poco
escrupulosas que con fines comercia-
les tratan de conseguir informacion
sobre los movimientos, preferencias y
estilo de vida de los navegantes de
Internet.

Uno cockie es una pequefia pieza
de informacién -texto- que envia un
servidor web para que sea almacena-
da por el programa de navegacién
utilizado (browser] en la memoria del
ordenador, de tal manera que pueda
ser leida a posteriori por ese servidor,
de forma que le sea 0til para recordar
cualquier informacién especifica,
como sucede, por ejemplo, cuando
almacena la idenridocj y password del
usuario. También, se emplean para
guardar las preferencias por las pagi-
nas de inicio y para muchas otras
cosas, como veremos a continuacion.

Las compaiias que se promocionan
en Internet utilizan las cookies as prime-
ras versiones del navegador Netscape
ya las soportaban y han sido implemen-
tadas en el RFC 2109, dada su utilidad-
de muy diversas maneras y con fines
muy distintos, segin sus intereses. Los
mas comunes son:

SISTEMAS DE PEDIDO EN LINEA

Un sistema de pedidos puede dise-
Aarse usando cookies que recuerdan
lo que una persona desea adquirir;
de esta manera si por cualquier causa
el usuario tiene que abandonar su
conexién a la red, el sistema recorda-
rd los articulos que anteriormente
habia se%eccionogo, con lo que no
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tiene que volver a infroducirlos. La
compra en un supermercado constitu-
ye un ejemplo muy fipico de aplica-
cion de !05 cockies, en donde el clien-
te va infroduciendo los diversos arlicu-
los en un carrito virtual durante su
recorrido por la fienda y no necesita
hacer la compra de forma continua-
da, sino que la puede hacer por par-
tes, ya que el sislema siempre recor-
dard el contenido en el momento en

ve se inferrumpa el proceso. Algunos
je estos sitios no funcionan apropia-
damente si el usuario no acepta las
cookies.

PERSONALIZACION DE LUGARES |
Wee

Este constituye uno de los usos més
beneficiosos ya que permite que un
usuario defina sus preferencias cuan-
do visita un lugar en Infernet, que que-
darén establecidas, hasta que expire
la cookie, para sus nuevas visitas. Por
ejemplo, si a una persona no le gus-
fan los deportes, no se le mostrard nin-
guna informacién sobre este tema,
pero si, por el contfrario, le entusias-
man, predominard la informacién rela-
tiva a este aspecto. Es 0fil, también,
para seleccionar las paginas de bien-
venida o de inicio.

SEGUIMIENTO DE LAS VISITAS

Con el empleo de las cookies es
posible hacer el seguimiento de las
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visitas de los usuarios por un lugar,
viendo su recorrido y cuales son las
paginas mas visitadas, asi como los
enlaces a los que salta. Permiten dis-
tinguir entre los usuarios, con lo que
se diferencia el acceso de varias per-
sonas a la vez o el de una persona
varias veces, algo muy 0fil con propé-
sitos estadisticos.

MARKETING PERSONALIZADO

Este es otro de los usos mas
importantes de las cookies, ya que
permite crear un perfil con los luge-
res que un usuario visita y los anun-
cios que observa, con lo que en sus
visitas @ ofros sitios se le mostraran
anuncios relacionados con sus pre-
ferencias. También, se utilizan para
no volver a presentar los mismos
anuncios a los usuarios y mostrarle
ofros nuevos. los distintos buscado-
res de Internet (AltaVista, Excite,
Yaohoo, Olé, etc.] las utilizan a
menudo para marcar, por ejemplo,
las preferencias de los usuarios por
determinados temas: asi, cada vez
ve el usuario vuelve a utilizar uno
ge estos buscadores, sin que sea
consciente del proceso, le puede
resentar anuncios relacionados con
E)s temas por los que anteriormente
ha mostrado interés. Dos personas
accediendo al mismo sitio, al mismo
fiempo, pueden recibir anuncios dis-
fintos si lo han visitodo anteriormente
y han mostrado preferencias distin-
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tas, como es légico suponer haya
sido; asi, el impocto de la publici-
dad es mayor.

ACTUALIZACION DE INFORMACION

las cookies sirven para indicar cua-
les son las preferencias de los usua-
rios, algo muy 0fil para la labor de los
programadores de contenidos que asi
pueden actualizar sus paginas y enla-
ces con otras, en base al interés mos-
frado por los usuarios. Los administra-
dores y programadores de los servido-
res pueden crear una aplicacion de
base de datos con la informacién rele-
vante de los usuarios.

COoMO FUNCIONA UNA COOKIE

la cookie se envia por el servidor

al que el usuario esté conectado para

ve sea almacenada en la memoria
3(3 su terminal (PC, Mac, etc), con
objeto de usar la informacion que con-
fiene en una nueva visita a dicho servi-
dor.

Una linea de comando adicional
en la parte HTML de un documento le
indica al programa navegador crear
una cookie de un determinado nom-
bre o valor, que incluye varios atribu-
fos opcionales, como son la fecha de
expiracion, el path y el dominio. A
continuacién se muestra un ejemplo
de la cadena de comandos utilizados:

SetCookie: NAME=VALUE
Expires: DATE

Path=PATH

Domain: DOMAIN_NAME
Secure: TRUE

El nombre//valor de una coockie es
obligatorio y sélo es conocido para el
servidor que la ha creado vy estableci-
do. El contenido méximo de una coo-
kie esta limitado a 4 kbits v los servi-
dores de un dominio también tienen
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un limite del nimero de ellas que pue-
den fijar por cada cliente (para Nets-
cape es cﬁe 20).

la fecha de validez, en formato
GMT, indica cuando la cookie deja
de tener valor, y se borra del registro
de cookies del navegador. Si no se
especifica, la cookie expira cuando el
usuario abandona la sesién Internet.

El path, si se especifica, indica a
que cﬁ)recciones URL (Uniform Resource
Locator], dentro de un dominio, puede
ser enviada la cookie, que serdn las
que coincidan con él. las paginas
fuera de ese path no pueden leer la
cookie. Por defecto no se especifica
["/"), por lo que pueden ser enviadas
a cualquier URL.

El dominio indica el nombre parcial
o total de un dominio, devolviendo el
navegador la cookie a cualquier host
que parcial o completamente cumpla
con el nombre establecido. El dominio
debe contener al menos dos entradas
para evitar que se indique el dominio
de primer nivel, como es por ejemplo
.com, ya que entonces serian compati-
bles miles de ellos. Si no se especifica
dominio alguno entonces el navega-
dor sélo devolverd las cookies a servi-
dores situados en el host donde se ha
originado la misma. Esta es una
norma elemental de seguridad para
evitar el acceso con intenciones mali-
ciosas.

El parémetro secure es un indicador
(flag) que indica que la cookie solo
sea mandada en un dominio seguro,
es decir un servidor SSL (Secure Soc-
kefs layer). las sesiones SSL pueden
manejar la encriptacion de los datos
contenidos en las cookies. Dado que
la mayor parte de los sitios Web no
requieren tal condicién, el valor por
drjecfo es FALSO.

Esencialmente, las cookies hacen
uso de informacion especifica de un
usuario que es fransmitida por el servi-
dor Web al terminal cliente del usua-
rio, para poder ser utilizada posterior
mente, por él mismo o por ofros servi
dores. En la mayoria de los ocasiones
este proceso se hace sin conocimiento
ni consentimiento del usuario, que no
conoce ni la informacion que se alma-
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cena en la cookie ni cuando o cuan-
las veces y por quién se accede a lo
misma, aungue ya existen ciertas apli-
caciones que les permiten controlarlo,
autorizando o no el depésito de una
de tales cookies en su terminal. Otra
alternativa que tienen los usuarios, una
vez la cookie se ha establecido, es
acceder a los ficheros de texto donde
se almacenan las y editarlas para ver

ue contienen; después, pueden
ﬁeiorlo, borrarla o cambiar sus atribu-
tos.

Una cookie, parte de la cabecera
HTTP, no puede ser utilizada en nin-
gin caso para extraer informacion
del disco duro del usuario, obtener su
direccién de correo electrénico o
cualquier ofra informacién personal,
salvo que el usuario la haya propor-

El usvario gue no desea
que las cookies sean
depositadas en su
i_eiminul tiene varias
alternativas para

protegerse.

cionado al servidor previamente y éste
la infroduzca en ella.

En versiones antiguas de los nave-
gadores comunes para Internet -Nets-
cape Navigator e Internet Explorer-
existian ciertos fallos de seguridad
que ya han sido corregidos, ys?os coo
kies creadas con Javascript podian
acceder a la informacién del disco
duro, razén de la mala fama que han
fenido y adn siguen teniendo las coo-
kies, ya que los usuarios piensan que
se invade su intimidad y que la irjor-
macién contenida en el disco duro de
su terminal puede ser robada o altera-
da mediante la introduccion de algin
virus, cosa que no es posible ya que
lo cookie es un fichero normal de
texto que no es ejecutable, aunque
existen algunas ejecutables, pero
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requieren que se ejecuten por el usua-
rio para poder actuar.

Frente a las cookies, el usuario que
no desea que las cookies sean depo-
sitadas en su terminal tiene varias
alternativas para protegerse, siendo la
mas comin y simple de utilizar progro-
mar en las opciones del navegador la
inhibicién tofal (en Netscape Commu-
nicator 4.0, elegir Edit, Options,
Advanced, Disable Cookies, y en
Internet Explorer 4.0, elegir View,
Internet Options, Advanced, Disable
All Cookies) o que le advierta median-
fe un mensaje siempre que un servidor
desee depositar una de ellas, opcién
disponible en las Oltimas versiones;
asi, individualmente, puede optar por
aceptarla (OK) o rechazarla (Cancel).
Otra opcion es utilizar un programa
que profeja la identidad del usuario
haciéndolo andnimo o emplear un ser-
vidor proxy que filtre las cookies,
designando cuales pueden ser admiti-
dos o han de ser rechazadas, segin
el lugar de procedencia, con lo cual
se esla seguro de no proporcionar nin-
guna informacién personal.

Por Gltimo, si la cookie ya se ha
establecido, se puede acceder al
directorio donde se encuentra y
borrarla (en el directorio donde se
encuentra Nefscape existe el fichero
cookies.txt con todas las cookies
almacenadas, mienfras que en Internet
Explorer cada cookie es un fichero
distinto dentro del directorio Win-
dows\cookies, lo que complica el
proceso), haciendo lo mismo con el
caché de disco y los ficheros de histo-
ria para borrar todo rastro de por
donde hemos estado navegando. Sin
embargo, no conviene borrar comple-
tamente el contenido de la carpeta
que almacena las cookies ya que ello
nos levara a tener que empezar de
nuevo en cada visifa a un nuevo sitio
en Internet, sino que conviene hacer
una limpieza selectiva. ®
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