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arece cosa de magia; pero es
cierto gue nos enconframos en un
fascinante punto de conjuncién
de diversas tecnologias que pue-
den dar un vuelco a la forma en
que vemos Yy practicamos nuestras
relaciones comerciales. las gran-
des empresas, las pequefias y noso-
tros mismos a fitulo individual.

Pasa que se nos amontonan las
oportunidades: la calidad de los servi-
cios de transmision de datos, que lle-
gan hasta nuestros hogares; la posibi-
lidad de disponer de médems de alta
velocidad a precios asequibles para
todos; la capacidad de digitalizar y
transferir a velocidades razonables
volumenes de informacién multimedia
con calidad més que digna; la prolife-
racién de ordenadores personales en
nuestras vidas, consfituyéndose en una
herramienta habitual, cuando no
imprescindible, de nuestro frabajo, y
el ubicuto WWW de gran impacto
pléstico y, al tiempo, con una interfaz
de usuario para todos los piblicos.

Y esta continvidad tecnolégica eli-
mina fronteras entre los equipos
domésticos, las redes empresariales

rivadas (que ahora llaman intranets),
E)s equipos de los departamentos de
contabilidad y, tirando del hilo, hasta
los redes interbancarias que materiali-
zan las ransferencias de fondos. Todo
es electrdnico: todos pueden hablar
con todos sin intervencién humana,
acercandonos a la famosa aldea glo-
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bal en la que no hay trabas fisicas o
geogrdficas que nos impidan comer-
ciar de uno a ofro extremo del globo.

Claro que algunas cosas no son
electrénicas: hay bienes materiales,
hay almacenes, camiones y trenes;
hay gente que no tiene PC en su
casa, o que prefiere el trato personal
directo o algo intermedio como hablar
por teléfono o ver las cosas escritas en
papel. Aln en esta frontera donde
acaba lo electrénico y empieza lo
material, el comercio electrénico apor-

ta un valor indiscutible al ser capaz
de integrar la gestién de la informa-
cién: los datos sélo entran en el siste-
ma una vez y son procesados electréd-
nicamente sin pérdidas ni errores
humanos. Es tan asi que acabamos
de tocar uno de los puntos negros: la
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desaparicién de puestos de frabajo
relacionados con la carga de informa-
cién y su consolidacién. Tareas como
el punteado de listados de clientes
cotejados frente a extractos del banco
estan pasando a la historia.

El gran escenario consiste en
conectar a cualquier cliente del pla-
nefa con nuestras bases de datos de
productos, ofertas y disponibilidad en
almacén, y con los bancos respecti-
vos para realizar una compraventa.
Al principio, durante la fase de anun-
cio de productos, los elementos multi-
media son la estrella imprescindible.
Al final, después de la venta, cuan-
do hay que formar al cliente en el
uso oJecuodo del producto, el multi-
media educativo vuelve a tomar un

apel preponderante. Por en medio
E} cosa puede ser mas textual, aun-
que ciertos dmbitos, por ejemplo la
compra de pisos o las obras indus-
triales, pueden requerir de nuevo
grandes intercambios de planos vy
documentacién. Detrds, siempre, hay



bases de datos a las que cada vez
se les pide que almacenen mas y
mas informacién, cada vez sean mds

potentes extrayendo y presentando
roductos y ofertas a los usuarios
Fi)noles, y presentando informes, andli-
sis y previsiones a los encargados
de su explotacién. las bases de
datos se amplian constantemente
para incluir registros de actividad en
general, y perﬁles de clientes en par-
ticular para captar y cautivar a la
clientela, y para alimentar los depar-
tamentos de marketing y desarrollo
de nuevos productos.

Con esto entramos en problemas
de proteccion de datos, en particular
de respeto a la intimidad de las per-
sonas. Hay una necesidad empresa-
rial de perfilar a la clientela y un
interés ﬁagilimo en servirla de la
mejor manera. Pero la informacién
de los gustos y habitos de consumo
es un arma peligrosa de doble filo:
ies tan facil correlacionar informacion
con todos los equipos conectados

entre sil El tréfico de datos y la intro-
misién en las vidas de las personas
son ya, lamentablemente, un hecho.
Y las victimas son, como siempre los
mas débiles, los menos informados y
los més candidos. Empieza a ser un
problema la utilizacién de nifos para

elaborar perfiles de los hogares: al
chaval se le encandila con una chu-
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cheria y se le pregunta dénde vive,
ué coche tiene su papé... A partir
36 ahi se van hilando cabos. Con el
animo de proteger a los débiles, de
atajar la alarma social y agilizar las
negociaciones, se estan definiendo
farjetas de visita electrénicas que nor-
malizan qué datos se dan a qué
empresas, bajo qué condiciones y
con qué consecuencias. Técnicamen-
te, la normalizacién del protocolo
para rellenar formularios permite la
automatizacion del proceso y la infro-
duccién de cautelas legales.

las relaciones de los vendedores
con los posibles clientes son también
conflictivas en las fases iniciales:
anuncio de productos. Frente a la
necesidad perentoria de anunciar sus
ropios productos y diferenciarse de
L): competencia, aparece el derecho
de los clientes a no ser bombardea-
dos por la publicidad. En realidad,
tampoco le interesa a los anuncian-
fes que sus productos se reciban con
mal rollo. Parece que se puede iden-
tificar un punto de encuentro en dos
osibilidades tecnolégicas que ofrece
a red: interactividad e intormacion
por solicitud. la interactividad permi-
te captar al cliente con mensajes bre-
ves, poco molestos, que invitan a
que el cliente venga a visitar nuestro
web. Una vez alli, se aplican tacti-
cas de venta directa para mantener
al cliente interesado a base de recla-
mos, informes, demostraciones, efc.
efc. la ofra opcion se conoce como
tecnologia push, y consiste en que
sea el cliente el que se suscriba al
anunciante. Por ejemplo, durante
unos meses podemos esfar inferesa-
dos en adquirir un chalet en la
Costa del Sol: informamos de eso al
periddico y éste fillra y nos hace lle-
ar aquellas ofertas que casan con
E) que deseamos.

Ambas técnicas, interactividad y
por solicitud, estén creando un revue-
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En portada

lo en el mundo de los anunciantes.
Si pengo un anuncio, exactamente,
scudl es el precio justo? lo clasico
son las medidas de audiencia poten-
cial (carteles en la calle] o auditorias
de difusion (periédicos). Con estas
ideas, se empezd a pagar por visi-
tas (hits) a las paginas ge los anun-
ciantes. De aqui se estd refinando un
punto y empezando a medir el éxito:
scudnta gente ha visto el anuncio y
ademas ha hecho “clic” para venir a
visitarnose O mas fuerte ain, scuén-
ta gente ha llegado a comprar algo
a partir de este anuncio? Si vamos
tirando de este hilo, nos acercamos
més a un modelo de franquicia o
venta por comisién, que al modelo
clasico de precio fijo por anuncio.
Técnicamente hablando, esta serie
de modelos estan llevando a una for-
tisima necesidad de disponer de
herramientas de captura, andlisis y
explotacién de datos. Volvemos a
las bases de datos como nicleo fun-
damental, y a los riesgos de inva-
sién de la intimidad.

Cambiando un poco de aire, el
comercio electrénico incluye la venta
de intangibles: servicios y productos
informaticos tales como programas,
imagenes, videos, efc., que son
tanto el objeto idéneo para vender
en una red sin almacenes ni frans-
portes fisicos, como elementos omni-
presentes en nuesira sociedad de ser-
vicios. El problema de los productos
informatizados es que su reproduc-
cion es perfecta sin pérdida de cali-
dad. O sea, que son ideales para el
“piratec”. Copias idénticas, o reutili-
zacién de partes (cut & paste) para

roducir nuevos productos son ferri-

lemente faciles J; levar a cabo sin
dejar huellas, ni degradar el conteni-
do. Esta posibilidad pone en eniredi-
cho todo el entramado social de pro-
teccién de los derechos de autor, y
convierte en papel mojado la legisla-
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cién al respecto. Para atajar esta via
de agua se estédn desarrollando
modelos de marcado de la informa-
cién de tal forma que los objetos

sean identificables incluso después
de haber sido manipulados (por
ejemplo, que una imagen se imprima
y se reinfroduzca con un scanner, o
se recorte un frocito, o ...). Técnica-
mente lo que haremos serd generar
una huello digital de la imagen, fir
marla e incorporarla subliminalmente
a lo imagen de forma que si esa
imagen aparece en donde no debie-
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ra se pueda detectar el fraude e
identificar al propietario legal de la
misma.

Y con todo esto hemos llegado o
uno de los temas capitales del
comercio electrénico: la seguridad.
Seguridad que habréd que enfocar
con varios objetivos:

e garantizar la confidencialidad de
los intercambios comerciales, pro-
tegiéndonos frente a terceras par-
fes que quieran saber lo que no
les importa o coger lo que no es
SUyO

* garantizar la integridad de los
contenidos, protegiéndonos de fer-
ceras partes que pudieran inter-
ceptar las comunicaciones y mani-
pufor los contenidos

® asegurarnos de la identidad de
las partes que comercian, de
forma que sepamos en todo
momento hasta qué punto pode-
mos confiar en la ofra parte, pri-
mero para saber que siempre
hablamos con el mismo que cree-
mos, y segundo para poger apor-
tar pruebas judiciales vélidas en
caso de engafio o fraude

e confiar en que todos jugamos lim-
pio y que ni yo ni la ofra parte
nos vamos a arrepentir después
de cerrar un trato e intentar alegar
algin cuento para no dormir; se



trata de que cada parte quede

ligada a un contrato y que no

pueda eludir las fesponscbﬂidodes
adquiridas

Montén de facetas que se cubren
perfectamente gracias a herramientas
criptograficas hasta hace poco tiem-
po restringidas al terreno de la
defensa y el mundo financiero. Ya es
habitual que clientes y servidores
web incluyan servicios de autentica-
cion y cifrado de sesiones. Incluso
existe un profocolo patrocinado por
VISA y MasterCard para compras
con farjetas de plastico sobre Inter-
net. Se denomina SET (Secure Flec-
fronic Transactions) y estd actualmen-
te en fase de pruebas piloto. Quizas
lo fengamos dando servicio al pibli-
co para finales de 1997.

De todas las tecnologias criptogré-
ficas, la méas esquiva es la substan-
ciacién de la confianza. 3Cémo me
puedo fiar de la identidad de un
cliente en Tombuctd, o de una tienda
en Tierra del Fuego? Criptogréfica-
mente lo que se hace es pedir que
la firma digital del inferlocutor venga
firmada por alguien de quien yo me
pueda fiar. Se denomina confianza
fransitiva, y puede requerir varias fir-
mas encadenadas: por ejemplo,
Naciones Unidas podria avalar a la
Cémara de Comercio Argentina, que
avalaria @ un notario del sur del
pais, que por fin avalaria a lo fienda
en cuestion. Pero aquién le pone el
cascabel al gato? Montar este enfra-
mado de firmos es una ardua tarea
administrativa, legal y técnica que se
va desembro]longo con desesperante
lentitud.

Quizas sean los apuntados los
temas mds espectaculares que son
objeto de desarrollo en invierno de
1997. Quedan ofros muchos flecos
que cubrir antes de que el comercio
electrénico sea una realidad tan her
mosa como se promete:

* servicios de directorio, paginas
amarillas y paginas blancas

e denominacion y caracterizacion
de productos y calidades, por
encima de diferencias ligiisticas y
culturales

® profocolos universales de identifi-
cacién e intercambio

* aplicaciones informaticas de
soporte, el llamado “middleware”

o software para juntar aplicacior

nes de diferentes proveedores
* infegracion global de sistemas
® legislacion ge soporte

El rompecabezas se va montando
poco a poco. Algunos pioneros van
sacando experiencias de ambito limi-
tado. Es de desfacar el gran nimero
de estas experiencias en los Estados
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Unidos y en los paises nérdicos,
donde la compra por catélogo es
una costumbre social extendida, fren-
fe a los paises mediterraneos donde
el trato directo es mas habitual y las
compras fienen una fuerte componen-
te de relaciones sociales.

Y, por supuesto, que todos
vamos con pies de plomo, pues
con el dinero no se juega vy el ries-
go del gran timo aprovechando la
accesibilidad mundial nos asusta a
todos. las profecciones criptografi-
cas son las mejores de la historia
de la humanidad; pero si se supie-
ra aprovechar un resquicio subesti-
mado, el efecto multiplicativo es tan
impresionante que Eoce temblar.
Esta percepcion estd llevando a
unas cautelas extremas que algunos
no dudan en tachar de paranoig;
pero no cabe duda de que el dia

uve el comercio electronico sea ver-
306, todos lo querremos con la
méxima seguridad.

Y ya estamos muy cerca.

*JOSE A. MANAS

José Antonio-Marias es ingeniero de
Telecomunicacion.
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