Impacto socioeconémico

a década actual

y la siguiente

que nos intro-

ducira en el si-

glo XXI, esta

siendo caracte-
rizada por la aparicion de
Nuevas Tecnologias en mal-
tiples campos, cuyas aplica-
ciones estan impactando
fuertemente en el contexto
social. Entre esas tecnolo-
gias sobresalen de manera
relevante las NTI (Nuevas
Tecnologias de la Informa-
cién) y de forma concreta la
Informética y las Telecomu-
nicaciones o mas especifica-
mente la simbiosis entre
ambas (Telematica). Cada
vez mas, el hombre deman-
da una informacion adecua-
da no solo en su actividad
profesional, sino en su vida
cotidiana, conformandose
de esta manera esa informa-
ciéon como un factor basico
de produccién y como un
elemento fundamental de
progreso.

La Tecnologia de las Te-
lecomunicaciones v del tra-
tamiento masivo de la infor-
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macion ha empequeiiecido
el escenario historico, propi-
ciando la aparicién de una
nueva industria, la industria
de la informacién cuya ca-
racteristica fundamental es
la de actuar en un mercado a
nivel planetario (1). Esa
transnacionalidad de la in-
formacion implica una serie
de problemas entre los que
se encuentran los juridicos,
que reclaman la adopcion de
urgentes medidas. El abani-
co de posibilidades de las
Tecnologias de la Informa-
cién cada vez es mas amplio.
En el ambito de la empresa
tanto publica como privada.
las Tecnologias de Teleco-
municacién e Informatica
amplian sucampo de utiliza-
¢ién y lo mismo ocurre con
las aplicaciones domésticas,
de ocio, etc. en definitiva
sociales.

Cualquier planteamien-
to entorno a las Tecnologias
de la Informacion y su im-
pacto social debe realizarse
desde una perspectiva de
totalidad, es decir, anali-
zando el mayor niimero po-
sible de variables y elemen-
tos e interrelaciones entre las
mismas. un grupo de aspec-
tos que sin duda merecen un
analisis especial, lo constitu-
ven los aspectos legales que
tanta relevancia adquieren
en la praxis de las NTL

Delimitar el objeto de las
NTI (inicamente a sus aspec-
tos legales. no resulta tarea
facil debido de manera fun-
damental a la gran cantidad
de las mismas que seria nece-
sario abordar. La propia di-
mensién  impuesta a este
trabajo impide la exhaustivi-
dad y profundidad enelana-
lisis por lo que Gnicamente
esbozamos algunos de los
aspectos legales que las Tec-
nologias de la Informacion
plantean.

De forma continua apa-
recen en el mercado nuevas
ofertas de materiales. de lo-
giciales informaticos, de
nuevas posibilidades de Tele-
comunicacion que facilitan
la cada vez mads creciente
demanda de informacion.

De la misma manera.
cada vez se hacen mads acce-

sibles bases de datos y fiche-
ros que, con distintos niveles
y grados de acceso, contie-
nen informaciones que pue-
den considerarse confiden-
ciales (domicilios particula-
res, historias clinicas, etc.).
Si en un corto intervalo de
tiempo la mayor parte de la
informacién registrada en el
mundo sera legible por el
ordenador, se hace impres-
cindible una normativa juri-
dica que regule y proteja el
acceso a los datos (2).

Dos caras de una misma
moneda, en estrecha interre-
lacion, conforman el Dere-
cho inalienable a la infor-
macién y el Derecho a la
intimidad. En este drea de
los derechos y libertades
nuestra Constitucién pre-
tende regular en sus articu-
los 18.4 y 105-B la materia
de proteccion de datos y el
acceso a la informacion con-
tenida en ficheros. Es a par-
tir de ese mandato constitu-
cional cuando se hace nece-
sario desarrollar toda una
normativa juridica que regu-
le los aspectos legales relati-
vas a las Tecnologias de la
Informacion.

Nuestro pais que ha sus-
crito el Convenio 109 del
Consejo de Europa sobre
Proteccion de Datos, nece-
sita promulgar una ley que
regule dicha materia. Des-
graciadamente dicha ley se
encuentra en la fase de
anteproyecto y por lo
tanto de imposible aplica-
cién. Paises como Francia.
Alemania. Estados Unidos.
Canada, etc.. ya cuentan con
textos legales que regulan la
proteccion de datos. La ne-
cesaria promulgacion del
anteproyecto que citamos se
insertaria en la misma linea
juridico-normativa de otros
paises que el Derecho com-
parado debe tratar de armo-
nizar (3).

Cuando se plantea la
problematica de contrata-
cidén en materia de Tecnolo-
gias de la Informacién, las
relaciones juridicas entre las
partes suele plantearse con
contratos de compraventa
de bienes o servicios, que
revierten aspectos comple-
jos y en las que la delimita-
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cién, por ejemplo. de res-
ponsabilidades (4) no estan
perfectamente definidas. Lo
mismo ocurre cuando el ob-
jeto de contratacion son los
servicios de mantenimiento.
Nuestro Derecho Privado
regula insuficientemente es-
ta problematica en materia
de Tecnologia de la Infor-
macién. De igual manera
ocurre en el marco del Dere-
cho  Administrativo. por
ejemplo . con el Decreto
2572/1973 del 5 de octubre
relativo al Pliego de clatisu-
las Administrativas Genera-
les para la Contratacidn de
Equipos y Sistemas para el
Tratamiento de la Informa-
cion vy de Marntenimiento,
Arrendamiento v Progra-
mas.

Otro aspecto juridico-le-
gal importante ycomplejo se
plantea con la propiedad in-
telectual de logiciales (5).
Los derechos deautor deben
abarcar tanto a los logiciales
como a las bases de datos v
cualquier otro aspecto que
esté relacionado con los or-
denadores (obras musicales,
literarias. etc).

La propia dinamicidad
de las Tecnologias de la In-
formacién vy su cada vez mas
amplia aplicaciéon en cam-
pos diversos. ha planteado
la aparicion de los delitos
informaticos (6). En general.
otros delitos pueden inte-
grarse en dos grandes gru-
pos: Delitos “*contra” y deli-
tos “por medio de” el sis-
tema informatico. FEn el
primer grupo se insertan fi-
guras delictivas tipificadas
en cualquier codigo penal
como el hurto. robo. revela-
cion de secretos, etc, v otro
conjunto de delitos que ya
no es tan frecuente encon-
trar, al menos con caracter
general, perfectamente tipi-
ficados como *‘hurto de
tiempo™. destruccion de lo-
giciales o de datos, delitos
contra la propiedad (mate-
rial, terminales, cintas dis-
cos., comunicaciones, etc.)
En el conjunto de delitos
cometidos por medio de sis-
temas informaticos cabe se-
nalar las relativas con cardc-
ter doloso o manipulaciones
fraudulentas de logiciales.
informaciones contenida en

bases de datos. falsificacio-
nes. estafas. etc.

Merece la pena destacar
por su frecuencia y la dificul-
tad de prueba el llamado
hurto de uso (7). Este delito
suele producirse cuando se
utilizan los equipos infor-
maticos de una organizaciéon
para fines privados (trabajos
externos. simple diversion.
etc). Los perjuicios. sobre
todo economicos. que para
la organizacion puede signi-
ficar esta modalidad de hur-
to de “tiempo-maquina’.
pueden ser cuantiosas sobre
todo cuando en el mismo
interviene ademasel elemen-
to comunicaciones. Se trata
en definitiva de la utilizacion
de unos equipos sin tener
derecho a la misma o para
un uso distinto al autorizado
ven el que lolesionado noes
la propiedad. sino una de las
facultades inherentes a la
misma.

En el momento actual. si
bien cada vez es mayor el
nimero de normas juridicas
que regulan los aspectos le-
gales de las Tecnologias de
la Informacién, la proble-
matica planteada sobre todo
por la Informatica v las Co-
municaciones va muy por
delante del necesario orde-
namiento juridico.

Los aspectos fundamen-
tales que han hecho necesa-
ria la actuacién del legisla-
dor en esta materia han te-
nido como punto de partida
entre otras a modo de resu-
men los siguientes aspectos:

® Aspectos relativosa la
Informatica y las libertades
con todo lo relativo al Dere-
cho de la Informacién vy el
Derecho de la Intimidad.

® La irrupcién en un

mercado a nivel planetario
de los bienes inmateriales
(informacién), con una fuer-
te incidencia en el Derecho
Comercial y Patrimonial.

@ Proteccion de logicia-
les y de la informacion con-
tenida en soportes informa-
ticos. Derecho Registral.
Derecho de Propiedad. son
otros aspectos basicos que
inciden en el desarrollo e
implantacién y aplicacion
de las Tecnologias de la In-
formacion.

La problematica basica
que se plantea desde la pers-
pectiva del entorno juridico.
se centra en que la misma no
puede ser, abordada con un
criterio tinico. La existencia
de una LOC no es suficiente
para dar respuestas validasa
la problematica legal que la
regulacion del sector plan-
tea. En esa problematica in-
ciden diversas ramas del De-
recho. El Derecho Civil y en
concreto el Derecho Natu-
ral. en cuanto derecho inna-
to a la personalidad. seria el
llamado a entender a los as-
pectos legales relativos a la
intimidad. El Derecho Ad-
ministrativo, con competen-
cia en materia de archivos y
ficheros publicos de datos v
sobre todo actuaciones de
los funcionarios responsa-
bles de su manejo (secreto
profesional). El Derecho
Procesal. en cuanto regula-
dor de los cauces formales
de diversas actuaciones. El
Derecho Internacional, en
todo cuando se refiere a los
flujo de datos transfronteras
(8).

El papel fundamental en
el caso del intercambio de
datos entre paises, corres-
ponde al Derecho Compa-
rado, que debera desarrollar

normas juridicas que regue
len el cada. vez mas impor-
tante flujo transfronteras de
datos. sin que los mismos
entren en colisién con la
normativa propia de cada
pais. Este planteamiento
hace necesaria una armoni-
zacion legislativa de las dis-
tintas normas juridicas exis-
tentes entre los paises que,
sobre todo via telecomuni-
caciones, intercambian in-
formaciones.

Cada vez de forma mas
acusada el ciudadano viene
poniendo de manifiesto su
indefension ante posibles
agresiones de las Tecnolo-
gias de la Informacion. *De
la misma manera que el co-
lectivo social comienza a
conocer las posibles ventajas
que las Tecnologias de la
Informacién pueden apor-
tarles. demanda del legisla-
dor una adecuada normati-
va que regule los aspectos
legales que puedan plantear-
se.
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