Tecnologias integradas

omo ya viene

siendo  sint6-

matico en este

sector, cada

vez que se co-

mienza a ha-
blar del mismo para audien-
cias no formadas tinicamen-
te por especialistas, se debe
comenzar por aclarar el tér-
mino “Seguridad”.

Sin extendernos esta vez
exponiendo la cacareada
ambigiiedad de la palabra
espafiola frente a la plurali-
dad de términos franceses,
italianos o ingleses, debe-
mos recordar que en nuestro
idioma “‘Seguridad” quiere
decir *calidad de estar se-
guro frente a algin riesgo™ y
que, por lo tanto, hay tantas
seguridades como riesgos.

Existe, sin duda, seguri-

dad frente a los riesgos del

transporte, por ejemplo, y
las tecnologias implicadas
afectan a la construccion de
firmes de carreteras o a las
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suspensiones de los automo-
viles.

En el caso concreto del
que trata este articulo, y
coherentemente con la dedi-
cacién de nuestra Comision,
nos estamos refiriendo a la
seguridad frente a riesgos
derivados de actos antiso-
ciales, esto es, riesgos gene-
rados por actividades enca-
minadas a hacer dafios a
personas o bienes llevadas a
cabo por personas ajenas a
los sujetos pacientes de di-
chos riesgos. Este tipo de
seguridad es la que se define
en inglés como “‘security”,
en italiano como ‘‘sicu-
rezza” y en francés como
**securite”, (Cuadro 1).

_n RIESGOS

CONSIDERADOS

Robo

Hurto

Atraco

Atentado

Vandalismo

Sabotaje

Secuestro

Espionaje
Manipulacién de Datos

LAS TECNOLOGIAS
DE LA SEGURIDAD

Las Tecnologias aplica-
das a la Seguridad son las
correspondientes a las medi-
das que seaplican para obte-
ner seguridad frente a los
riesgos mencionados.

Estas medidas se consi-
deran de dos tipos: organi-
zativas y técnicas.

Las medidas organizati-
vas incluyen disposiciones,
planes y reglamentos, y no
implican tecnologia alguna
en sentido estricto, si no mas
bien una cierta metodologia
de andlisis y de organiza-
cion.

Las medidas técnicas
como indica su propio nom-
bre, son las que estan afecta-
das de una aportacion tec-
noldgica y, desde el punto de
vista del usuario, implican la
adquisiciéon de equipos y su
consiguiente instalacién y
mantenimiento.

Las medidas técnicas se
han clasificado de forma tra-
dicional en dos grupos, las
llamadas medidas pasivas y
las medidas activas. (Cua-
dro 2).

Las medidas pasivas se
corresponden con los dispo-
sitivos e instalaciones cuyo
fin es presentar una resisten-
cia a la materializaciéon del
riesgo que se intenta preve-
nir.

Las medidas activas es-
tan formadas por dispositi-
vos e instalaciones cuyo fin
es reaccionar ante la mate-
rializacion de un riesgo en
concreto, ya sea de forma
automatica o como apoyo a
la reacciéon de las personas
frente a dicho riesgo.

Sise considera una insta-
lacién de seguridad frente a
robos en una vivienda, por
ejemplo, serian medidas pa-
sivas la puerta blindada, la
cerradura de seguridad y las
rejas de la terraza, y serian
medidas activas el sistema
de deteccion de intrusion
(alarma)y la conexiéncon la
empresa de centralizacion
de sefiales de alarma.

Las medidas pasivas se
corresponden con materia-
les mas o menos resistentes a
la agresion mecénica (blin-
dajes, cerramientos) y con
dispositivos de bloqueo de
estos (cerraduras). Por ello
las tecnologias implicadas
en las medidas pasivas, aln
siendo de gran complejidad
e interés, no las considera-
mos adecuadas para serana-
lizadas en este articulo, ya
que no pertenecen a las estu-
diadas en el ambito de las
Tecnologias de la Informa-
cién, donde se encuadra el
objetivo de esta revista.

Las medidas activas, por
el contrario, estan formadas
por equipos y sistemas ple-
namente afectados por Tec-
nologias de la Informacién,
y es su comentario el obje-
tivo ultimo de este articulo.
En adelante, cuando nos re-
firamos a las Tecnologias de
la Seguridad, lo estamos
haciendo respecto de las
medidas activas Uinicamen-
te.

Estas medidas, dada su
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diversidad, pueden subdivi-
dirse para su estudio en una
serie de Sistemas, que pue-
den ser los siguientes:

@® Detecciéon de Intru-
sion.

® Control de Atracos y
Agresiones.

@® Control de Accesos de
Personas.

@ Control de Accesos de
Objetos.

® Vigilancia por Televi-
sion.

@® Apoyo a la vigilancia
humana.

@ Detecciondeataquesa
la informacién.

@ Centralizacion,

En el cuadro 3 se puede
ver la relacion entre las me-
didas enumeradas y los ries-
gos a los que atienden.

A continuacion se anali-
zan brevemente los sistemas
expuestos y su evolucidn,
tanto la sufrida como la pre-
visible.

DETECCION DE
INTRUSION

Consideramos dentro de
estos sistemas fundamental-
mente a loselementos senso-
res de presencia de intrusos.

En el ambito de las insta-
laciones en interiores en los
tiltimos afios se ha afianzado
la utilizacion de los detecto-
res volumétricos. De entre
éstos el mas popular es el de
deteccion de radiacion infra-
rroja, cuya sencillez de ajus-
te v su eficacia, unidas a su
precio reducido, han propi-
ciado un elevadisimo con-
sumo de estos equipos en
nuestro pais, que se estima
en unos 40.000 detectores
vendidos en 1986.

En instalaciones de ries-
go especial se ha populari-
zado el empleo de detectores
de tipo “doppler” de mi-
croondas, yen algunos casos
detectores piezoeléctricos de
vibraciones para muros,
suelos y techos.

En las instalaciones en
exteriores es donde el reto

ACTIVAS

MEDIDAS
TECNICAS

PASIVAS

Deteccitn de Intrusion,

Control de Atracos y Agresiones.
Control de Accesos de Personas.
Control de Accesos de Objetos.

— Vigilancia por television.

Apoyo a la vigilancia humana.
Deteccién de ataques a la informacién.
Centralizacion.
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“Hay tantas

seguridades
como riesgos’’.

29

tecnologico es importante,
pues los sensores han de dis-
criminar entre las variacio-
nes ambientales naturales
(temperatura, viento, ilumi-
nacion,...) de las causantes
de sefial de alarma. Actual-
mente los detectores mas ex-
tendidos son los de acoplo
de conductores (precios ele-
vados y no siempre gran
efectividad), los de sensibili-
zacién de vallados (con las
restricciones que esto impli-

ca), algunos de presionen el
suelo y, en los dltimos cua-
tro afos, los videosensores,
equipos que analizan las se-
flales de video obtenidas
desde camaras fijas de televi-
sién que visualizan las esce-
nas a vigilar.

La utilizacién a precios
cada vez mas reducidos de
los sensores de utilizaciénen
interiores, ha llevado a la
popularizaciébn de instala-
ciones de deteccidon de intru-
sion en viviendas y pequefios
comercios, tendencia que va
en aumento y que requiere
una mayor ordenacién por
parte del Estado, tanto para
evitar las malas instalacio-
nes que generan incomodas
consecuencias sonoras co-
mo para adecuar la politica
de aseguracion ante robos a
la calidad de las medidas dis-
puestas.

En el sector de las insta-
laciones en exteriores la evo-
lucién ha sido marcada por
una mejora en la calidad y
eficacia, por lo que cada vez
es mayor la incidencia de
estos sistemas en los grandes
centros industriales, en los
recintos militares, centros
penitenciarios, centrales
energéticas, etc.

En un futuro préximo
todo apunta a mantener el
incremento de mercado de
ambos sectores, el de inte-
riores y el de exteriores.

En el aspecto técnico la
tendencia parece ser en los
detectores de exteriores el
aumentarse la presencia de
detectores del tipo videosen-
sor puesel abaratamiento de
las camaras de television, la
mejora de los algoritmos de
analisis de imagenes, el aba-
ratamiento de los dispositi-
vos de digitalizacién y la
tendencia general a utilizar
en cualquier caso vigilancia
por television para compro-
bar las sefiales de alarma,
hace que la relacion de efica-
cia/costo de estos sensores
sea cada vez destacada.

En la deteccién en inte-
riores se puede destacar la
tendencia a minimizarse los
tamanos de los sensores, la
utilizaciébn masiva de vo-
lumétricos vy la previsible evo-
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Tecnologias integradas

lucién de éstos hacia la nor-
malizacion de sus sefiales, de
cara a la integracion de las
mismas en sistemas comple-
jos de automatizacion de
edificios, ya no siendo sefia-
les tipo todo/nada sino que
la decision de si es alarma o
no se compare con la histo-
ria anterior del detector, la
temperatura ambiente, etc.

CONTROL DE
ATRACOS Y
AGRESIONES

En estos sistemas estian
incluidos los equipos de avi-
so voluntario de atraco o
emergencia (pulsadores, pe-
dales, pinzas de billetes...) y
los elementos de actuacion
que, en el caso de la comuni-
cacién de la sefial a distancia
se comentan mas adelante, y
en el de actuacidn local se
concretan en camaras filma-
doras y bloqueos electrome-
canicos de puertas o mam-
paras.

En estos afios en Espaiia
han sido sistemas lamenta-
blemente muy populares,
especialmente en entidades
bancarias y en farmacias.

Tecnolégicamente no
presentan ningun tipo de so-
fisticacién, si se exceptian
los sistemas de transmisién
de las seiiales, auténtico
punto caliente de estos siste-
mas.

Socialmente sus conse-
cuencias han sido importan-
tes, sobre todo para el colec-
tivo de los trabajadores de
los establecimientos impli-
cados.

En el futuro se prevé una
mejora de la eficacia debida
a la reduccionde los tiempos
de comunicacion por evolu-
cién de las redes entre los
establecimientos y las cen-
trales de alarma, y entre és-
tas y las comisarias y cuarte-
lillos de la Guardia Civil,
cuyo comentario se hace en
el apartado dedicado a la
Centralizacidn.

También es de destacar
la utilizacion previsible de
camaras de televisibnen gra-
bacién continua para el re-
gistro de los atracos sin ne-

cesidad de acciones arries-
gadas de las victimas, y para
la transmision de sefiales de
video a distancia para com-
probacion de falsas alarmas.

CONTROL DE
ACCESOS DE
PERSONAS

Los sistemas de Control
de Accesos de personas son
unos de los que mas se han
ido mezclando con la vida
diaria de muchos de noso-
tros. En realidad estan cons-
tituidos por elementos que
permiten automatizar el
control de identidad de las
personas para permitir su
acceso a algan recinto, fun-
cion que de forma no auto-
matica se viene realizando
hace siglos, tanto en la en-
trada a fortalezas, en la pre-
sentacion de credenciales, en
el paso a una sala de especta-
culos (entrada/credencial)...

El desarrollo porun lado
de los ordenadores que per-
miten consultar archivos en
breve espacio de tiempo.
unido al de las tarjetas con
codificacion magnética y de
otros tipos, ha dejado a las
maquinas la tarea de identifi-
car a las personas que han de
acceder a los recintos res-
tringidos actuales.

En los ultimos aios la
tecnologia ha sido muy acti-
va en su evolucion en este
campo.

Desde la respuesta cada
vez mas rapida en la com-
probacion de los datos de
una tarjeta, la capacidad de
analizar a un colectivo mas
amplio o con un nimero
mayor de puntos de control
v la dificultad creciente de
falsificar las tarjetas. hasta
la aparicién de los llamados
sistemas antropomeétricos de
identificacién, como son los
analizadores de voz, huellas
digitales, iris de los ojos.
etc., que permiten rechazar
de forma mas eficaz las posi-
bles falsificaciones de cre-
denciales o el extravio de las
mismas, el avance no ha ce-
sado.

La incidencia de estos
dispositivos en el dia a dia
no s6lo es importante sino
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que crece a un ritmo acele-
rado. La implantacién de
medidas de proteccién fren-
te a la intrusién, tanto pasi-
vas como activas, hace muy
necesario garantizar la iden-
tidad de las personas a las.
que se deja acceder a los
recintos que se protegen.

En los préximos afios se
espera una proliferacion vy
abaratamiento de los méto-
dos antropométricos para
los recintos de alto riesgo,
junto con una estandariza-
cién en los sistemas de tarje-
tas que, como proteccion
ante las falsificaciones ca-
minaran hacia la utilizacién
de tarjetas inteligentes que
precisaran alteraciones por
parte del usuario de forma
periddica (cambios de codi-
gos en lectoras especiales,
etc.).

Sin duda veremos cémo
la misma tarjeta que nos per-
mite adquirir bienes de todo
tipo, nos franquea el acceso
a nuestro punto de trabajo y
nos sirve de consulta en caso
de accidente para conocer
nuestro historial clinico.

CONTROL DE
ACCESOS DE
OBIJETOS

Este subsistema agrupaa
los elementos de identifica-

. 6

La seguridad
se entiende cada

vez mds como
un factor de
calidad de vida.

e

cién de objetos que no se
han de dejar acceder a algiin
recinto o frontera. Esos ob-
jetos o materiales serdn ar-
mas, explosivos, drogas, etc.

Las técnicas utilizadas
son por un lado las corres-
pondientes a la deteccion de
metales, mediante arco ode-
tector portatil, basado en la
variacion de un campo elec-
tromagnético por la apari-
cion de corrientes de Fou-
cault en los metales a detec-
tar; por otro la deteccign
basada en la inspeccién vi-
sual de valijas y paquetes
mediante rayos X y, final-
mente, en la deteccion de la
presencia de iones de los ex-
plosivos mediante la toma
de muestras de los vapores
que desprenden (“‘sniffers™).

La aplicacion de estos
métodos se ha hecho patente
para la prevencidonde ciertos
riesgos en concreto como
son los de secuestro de avio-
nes, colocacion de explosivos
en consignas, etc. El respeto
de los derechos individuales
y el riesgo creciente ha lle-
vado al desarrollo de méto-
dos de inspeccién de los ob-
jetos y prendas personales
cada vez mas rapidos y efica-
ces a la vez que menos
*ofensivos™.

En el futuro se prevé una
mayor eficacia en los detec-
tores de explosivos basada
en la utilizacion de técnicas
cromatograficas, asi como
un aprovechamiento mayor
del andlisis por rayos X ba-
sado en la aplicacion de téc-
nicas de analisis automatico
de imagenes.

VIGILANCIA POR
TELEVISION

No es preciso explicar en
qué consisten los sistemas de
vigilancia por televisiéon en
circuito cerrado, si lo es qui-
za el resaltar la proliferacion
que de su uso se esta consta-
tando en nuestros dias.

La tecnologia actual pa-
rece haber abandonado el
avance hacia mayor resolu-
cién de imagenes y mejor
respuesta a la luz, para ron-
centrarse en llevar hasta los
niveles ya alcanzados con




los tubos modernos, a las
cdmaras de total tecnologia
de semiconductores, las lla-
madas camaras *‘sin tubo™.

También se nota un gran
avance en las técnicas de
conmutacién, basadas en la
aplicacién de matrices de
conmutacién, de tipo micro-
procesado y modular.

No obstante, el gran
avance es la liberacion del
costoso mantenimiento que
va a comportar la nueva tec-
nologia de cimaras, lo que
unido a su abaratamiento
progresivo hara alin mayor
la incidencia de estos siste-
mas en el mercado.

APOYO A LA
VIGILANCIA HUMANA

En estos subsistemas
hemos englobado los dispo-
sitivos de:

@® Deteccion de objetos
hurtados en comercios.

@® Dispositivos de vision
nocturna.

® Equipos de localiza-
cion de patrullas.

® Equipos de segui-
miento de vehiculos.

® Radioteléfonos.

® Controlautomatico de
rondas.

Su diversidad hace com-
plejo su analisis pormenori-
zado, sirva esta enumera-
cién para dejar constancia
de su existencia y remarque-
mos que el apoyo de estos
equipos y sistemas a las ta-
reas (cada vezmasimplanta-
das en nuestra sociedad) de
vigilancia de personas y bie-
nes por parte de personal
contratado, y tambiéndel de
la Administraciéon, es cre-
ciente, y cada vez maseficaz.

DETECCION DE
ATAQUES A LA
INFORMACION

Este capitulo es de una
especial trascendencia al ser
la informacién, no sélo el
objetivo de las tecnologias
que agrupan a nuestro colec-
tivo, sino también un bien
caracteristico de nuestros
dias, de valor creciente v,

portanto. objetivo especiali-
simo de nuestra seguridad.

Los medios activos de
proteccion de la informa-
cién afectan a los dispositi-
vos de deteccion de micré-
fonos y de transmisores, de
una cierta antiguedad, pero
es en este capitulo donde
debemos referirnos, por ex-
cepcion, a las medidas pasi-
vas de seguridad, pues en
ellas se utilizan técnicas tra-
dicionales de la Tecnologia
de la Informaci6n.

Las mas importantes se-
rian las de secrafonia y crip-
tografia de las sefiales, tanto
de voz como de datos, v la
utilizacién adecuada de los
Sistemas Operativos de los
distintos recursos informati-
cos, de cara a dificultar el
acceso indeseado hasta

donde se halla la informa-
cion, ya sea para conocerla.
sustraerla, alterarla o des-
truirla.

En el futuro, al menosen
Espafa, se espera un impor-
tante incremento de lasagre-

siones a la informacién. .

pues el nivel de riesgo es atin
bajo en nuestro pais (parece
influir la falta de desarrollo
de nuestras redes publicas).
por lo que se precisara un
incremento de la investiga-
cion y el desarrollo en este
tipo de medidas.

CENTRALIZACION

Los subsistemas de Cen-
tralizacion cobran impor-
tancia en dispositivos de Se-
guridad de una cierta enti-
dad.

Su estado actual corre
parejo al de los subsistemas
de control de procesos de
otro tipo, por lo que le rigen
las mismas pautas de des-
arrollo: mejora en la calidad
de las comunicaciones, in-
cremento de las facilidades
para los operadores, auto-
diagnésticos y, sobre todo,
el reto de la creacion de con-
troles automaticos por siste-
mas expertos.

La incidencia en éstos de
condiciones debidasa actua-
ciones muy diversas de ori-
gen humano, dificulta en ex-
tremo la creacion de un cata-
logo inicial de situaciones
posibles de incidencias.

En otro orden de cosas, pero
intimamente unido a la fun-
cién de la centralizacién de
sefiales de maltiples sistemas
locales de alarma, se encuen-
tra el problema de la canali-
zacion y filtrado de las sefia-
les de sistemas privados de
alarma hacia los centros de
intervencién: policia, bom-
beros, etc. La incidencia en
este terreno del estado de las
redes plblicas y de la legisla-
ciébn vigente en materia de
comunicaciones hace que su
evolucién camine unida a la
de estos condicionantes.

COROLARIO

Es muy corto este arti-
culo, y también la capacidad
de analisis de su autor, para
poder presentar las lineas
maestras del pasado tecno-
légico, del futuro esperable
y de la incidencia de ambos
en la sociedad con un mini-
mo de exhaustividad.

No obstante, nos atreve-
mos a manifestar desde estas
lineas que la evolucién tec-
nolégica va a seguir su ritmo
trepidante también en el sec-
tor de la Seguridad, ya que
cada vez se entiende ésta no
s6lo como una necesidad en
casos extremos, sino tam-
bién como un factor de cali-
dad de vida en aquellas so-
ciedades que, por su organi-
zacion interna de respeto a
las libertades individuales,
son especialmente vulnera-
bles ante los riesgos enume-
rados al principio del ar-
ticulo.
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