Las fronteras de la informdtica

Aspectos software de la

Iniciativa de

Defensa Estratégica

El proyecto militar norteamericano Iniciativa de Defensa Estrategica (IDE) o “Guerra de las
Galaxias” ha abierto una serie de expectativas de desarrollo informatico, tanto en su vertiente
hardware como software.

El siguiente articulo, resumen de un informe publicado por D.L. PARNAS, ofrece una panoramica
de los diferentes requerimientos en materia de software que, en principio, parecen inalcanzables con
estado del arte de la tecnologia software.
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completado mientras era miembro

del “Panel on Computing in Support
of Battle Management” reunido bajo el
patrocinio de la Oficina de la IDE. Se nos
solicitd la identificacién de los problemas
informaticos que debian resolverse antesde
que se pudiese desplegar un sistema eficaz
de misiles antibalisticos (ABM). Es claro
que los computadores deben tener un papel
critico en los sistemas que la OIDE esta
considerando.

E ste informe comprende un material

Los ensayos que constituyen este in-
forme (...) se enviaron a la OIDE junto con
mi dimisién del panel (...).

(POR QUE EL SOFTWARE
NO ES FIABLE?

La gente familiarizada tanto con la
ingenieria software como con otrasdiscipli-
nas mas antiguas de la ingenieria observa
que el estado del arte en software estd signi-
ficativamente retrasado respecto a otras
ireas de la ingenieria. Cuando la mayoria
de los productos de la ingenieria han sido
completados, probados y vendidos, es ra-
zonable esperar que el disefio del producto
es correcto y que funcionara de forma fia-
ble. En el caso de los productos software es
corriente encontrar que el software tiene
fallos importantes y no funciona fiable-
mente para algunos usuarios. Estos proble-
mas pueden persistir a lo largo de varias
versiones y, a veces, empeoran con cada
“mejora” del software. Mientras la mayo-
ria de los productos vienen con una garan-
tia expresa o implicita, los productos
software llevan a menudo una denegacion
explicita de garantia.

El publico. conocedor de s6lo algunos
casos de fallo software, puede interpretar-
los como excepciones causadas por progra-
madores ineptos. Los profesionales del
software saben algo mas: ni siquiera los
programadores mds competentes pueden
evitar tales problemas.

Tipos de sistemas

Los productos de ingenieria pueden cla-
sificarse como sistemas de estados discre-

tos, sistemas analdgicos o sistemas hibri-
dos. (...)

Los sistemas analdgicos forman el cora-
zOn de las areas tradicionales de la ingenie-
ria. La matematica de las funciones conti-
nuas es bien comprendida. Cuando deci-
mos que un sistema es descrito por funcio-
nes continuas, estamos diciendo que no
puede encerrar sorpresas ocultas. Un cam-
bio pequefio en la entrada causara siempre
cambios correlativamente pequefios en la
salida. Un ingeniero que asegure, a través
de un disefio cuidadoso, que los componen-
tes del sisterna estdn operando siempre den-
tro de su margen operativo normal, puede
usar un analisis matematico para asegurar
que no haya sorpresas. Cuando se combina
con pruebas para asegurar que los compo-
nentes estin dentro de su margen opera-
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tivo, esto conduce a sistemas fiables antes

de la aparicién de los computadores digita- -

les, cuando se construian sistemas de esta-
dos discretos, el nimero de estados en estos
sistemas era relativamente pequefio. Con
un namero pequefio de estados eran posi-
bles las pruebas exhaustivas. Estas com-
pensaban la falta de herramientas matema-
ticas correspondientes a las utilizadas en el
disefio de sistemas analdgicos. Los ingenie-
ros de tales sistemas aln tenian métodos
sistematicos que les permitian entender de
forma completa el comportamiento de su
sistema.

El disefio de muchos sistemas hibridos
puede verificarse mediante una combina-
cion de los dos métodos. Podemos identifi-
car un numero finito de estados operativos
para los componentes con comportamiento
discreto. Dentro de esos estados se puede
describir el comportamiento del sistema
mediante funciones continuas. Normal-
mente el nimero de estados que deben dis-
tinguirse es pequefio. Para cada uno de
estos estados se pueden aplicar las herra-
mientas de matematica continua para ana-
lizar el comportamiento del sistema.

Con la aparicion de los computadores
digitales, encontramos los primeros siste-
mas de estados discretos con muy grandes
nimeros de estados. Sin embargo, para
fabricar estos sistemas era necesario cons-
truirlos utilizando muchas copias de subsis-
temas digitales muy pequefios. Cada unode
esos pequefios subsisternas se puede anali-
zar y probar a un nivel exhaustivo. A causa
de la estructura repetitiva, no eran necesa-
rias las pruebas exhaustivas para obtener
un hardware correcto y fiable. Aunque se

.

encuentran errores de disefio en el hard-
ware de computadores, estos son conside-
rados excepcionales. Normalmente ocu-
rren en aquellas partes del computador que
no son estructuras repetitivas,

Los sistemas software son sistemas de
estados discretos que no tienen la estruc-
tura repetitiva que se encuentra en la circui-
teria de los computadores. Raramente exis-
te una buena razdn para construir el
software en forma de estructurasaltamente
repetitivas. El nimero de estados en los
sistemas software es 6rdenes de magnitud
mayor que el nimero de estados en las
partes no-repetitivas de los computadores.
Las funciones matematicas que describen el
comportamiento de estos sistemas no son
funciones continuas, y la matematica de las
ingenierias tradicionales no ayuda en su
verificacion. Esta diferencia contribuye de
forma clara a la relativa falta de fiabilidad
de los sistemas software ya la aparente falta
de competencia de los ingenieros software.

Es una diferencia fundamental que no
desapareceria con una tecnologia mejora-
da.

Para entender el software

Existen dos técnicas para mejorar los
problemas causados por esta diferencia
fundamental en la tecnologia: (1) la cons-
truccién del software en forma de conjun-
tos altamente organizados de pequefios
programas vy (2) el uso de la loégica mate-
matica para reemplazar a la matemadtica
continua.

Dividir el software en mddulos y cons-
truir cada moédulo mediante programas
“estructurados” ayuda bastante. Cuando
se hace en forma apropiada, cada compo-
nente se ocupa de un numero pequeiio de
casos y puede ser analizado completamen-
te. Sin embargo, los sistemas software rea-
les tienen muchos de estos componentes y
no existe una estructura repetitiva que sim-
plifique el analisis. Incluso en los sistemas
altamente estructurados, pueden ocurrir
sorpresas o fallos de fiabilidad, porque la
mente humana no escapazdeabarcarensu
totalidad las muchas condiciones que pue-
den surgir a causa de la interaccion de estos
componentes. Ademas, encontrar la estruc-
tura correcta ha demostrado ser muy difi-
cil. Los sistemas software reales bien es-
tructurados son todavia poco frecuentes.

La logica es una rama de la matematica
que puede tratar con funciones que no son
continuas. Muchos investigadores creen
que puede asumir en la ingenieria software
el papel que la matematica continua osten-
ta en las ingenierias mecanicas y eléctricas.
Desafortunadamente, esto no se ha verifi-
cado aun en la practica. El gran ntimero de
estados y la falta de regularidad en el soft-
ware dan lugar a expresiones matematicas
extremadamente complejas. El uso discipli-
nado de estas expresiones supera las capaci-
dades computacionales del programador
humano y de los actuales computadores
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Hay progreso en esta area, pero es muy
lento y estamos muy lejos de poderlo apli-
car siquiera a pequefios sistemas software.
Con las técnicas actuales, las expresiones
matematicas que describen un programa
son a menudo notablemente mas dificiles
de entender que el propio programa.

La educacién de los programadores

Existe ademads un problema de personal
que empeora las diferencias entre el soft-
ware y otras areas de la tecnologia. La
mayoria de los disefiadores en las discipli-
nas tradicionales de la ingenieria han sido
educados para entender las herramientas
de que disponen. La mayoria de los progra-
madores ni siquiera pueden empezar a usar
herramientas mas simples de los ingenieros
software,

;POR QUE EL SOTWARE DE
LA IDE SERA POCO
DIGNO DE CONFIANZA?

(...) Para alcanzar la meta (del sistema
IDE) necesitariamos un software tan bien
desarrollado que pudiésemos tener una
confianza extrema en que el sistema funcio-
nase correctamente en cuanto se requiere su
uso.

Caracteristicas del software de
direccion de combate propuesto

1. Se precisa que el sistema identifique,
realice el seguimiento y dirija las armas
hacia objetivos cuyas caracteristicas balisti-
cas no se pueden conocer con certeza antes
del momento del combate. Debe distinguir
estos objetivos frente a otros sefiuelos cuyas
caracteristicas también son desconocidas.

2. Los calculos se realizan sobre una red
de computadores conectados a sensores,
armas y entre si, por canales cuyo compor-
tamiento, en el momento en que se solicite
la actuacion del sistema, no puede prede-
cirse a causa de las posibles contramedidas
del atacante. El subconjunto de componen-
tes del sistema que, en forma efectiva,
estara disponible en el momento de la
puesta en servicio, y a lo largo del mismo,
no puede predecirse por la misma razdn.

3. Serd imposible probar el sistema bajo
condiciones realistas antes de su uso real.

4. El periodo de servicio del sistema
serd tan pequeiio que habra poca posibili-
dad de intervencién humana y ninguna
posibilidad de depuracién y modificacidn
del programa durante el periodo de ser-
VIC1O.

5. Como muchos otros programas mili-
tares, hay limitaciones absolutas de tiempo
real para los calculos. Estos se compondran
basicamente de procesos periddicos, peroel
numero requerido de estos procesos y los
requisitos computacionales de cada pro-
ceso, no pueden predecirse por anticipado,
porque dependen de las caracteristicas de
los objetivos. Tampoco los recursos dispo-

nibles para cdlculos se pueden predecir por
anticipado. Nisiquiera podemos predecir el
“caso peor” con cierta confianza.

6. El sistema de armas incluira una
amplia variedad de sensores y armas, la
mayoria de las cuales precisaran en si mis-
mos un sistema software grande v com-
plejo. La variedad de armas y sensores
probablemente crecera durante el desarro-
llo v tras el despliegue. Las caracteristicas
de las armas y sensores no se conocen aun y
es probable que permanezcan cambiantes
durante muchos afos tras el despliegue. El
resultado es que el sistema software global
de direcciéon de combate tendra que inte-
grar un sistema software significativamente
mayor de lo que nunca se ha intentado. Los
componentes de este sistema estaran suje-
tos a modificaciones independientes.

Implicaciones de estas
caracteristicas del problema

Cada una de estas caracteristicas tienen
claras implicaciones sobre la factibilidad de
construir un software de direccion de com-
bate que cumpla los requisitos de la IDE.

1. El software de control de disparo no
puede escribirse sin hacer suposiciones so-
bre las caracteristicas de las armas y objeti-
vos enemigos. Esta informacién se utiliza
para determinar los algoritmos de recono-
cimiento, los periodos de muestreo y las
técnicas de filtrado de ruidos. Si el sistema
se desarrolla sin el conocimiento de estas
caracteristicas, o con el conocimiento de
que el enemigo pueda camblaralgunas de
ellas en el dia del combate, gs probable que

“La ingenieria del software no hard alcanzables las metas de la IDE™.

surjan en el software errores sutiles pero
fatales.

2. Aunque ha habido progresos reales
en el drea del software tolerante a fallos
(“fail-soft’"), no he visto éxitos salvo en
situaciones donde (a) los fallos probables
pueden predecirse sobre la base de la histo-
ria pasada. (b) los fallos de componentes
son improbables v estadisticamente inde-
pendientes, (c) el sistema tiene excedentes
de cgpacidad, (d) las exigencias de tiempo
real, si las hay, son débiles, esto es, puede
prescindirse de ellas sin efectos a largo
plazo. Nada deello se cumple enel software
de direccion de combate que se ha plan-
teado.

3. No se ha instalado nunca un sistema
software de gran escala sin unas pruebas
extensivas bajo condiciones realistas. Por
ejemplo. en el software operacional para
aeronaves militares, incluso las minimas
modificaciones requicren unas pruebas ex-
tensivas en tierra, seguidas por pruebas en
vuelo en las que puedan aproximarse cerca
de las condiciones del combate. Incluso con
estas pruebas, pueden aparecer, y de hecho
aparecen, errores software bajo las condi-
ciones del combate. La imposibilidad de
probar un sistema de defensa estratégica
sobre el terreno, antes de que se necesite
efectivamente su uso, se traducird en que
ninguna persona con sentido comin ten-
dria mucha fe en el sistema.

4. No es raro que se realicen modifica-
ciones software sobre el terreno. Es habi-
tual transportar a programadores hacia
barcos de guerra mediante helicopteros; se
encuentran anotaciones relacionadas con
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depuraciones (de programas) en los camio-
nes que transportaban computadores utili-
zados en Vietnam. Soélo mediante tales
modificaciones, ese software llega a ser fia-
ble. No se va a disponer de tales oportuni-
dades en la guerra de 30 a 90 minutosen la
que intervendria hipotéticamente un sis-
tema de direccién de combate de defensa
estratégica.

5. Los programas de este tipo deben
cumplir fiablemente unas duras exigencias
de tiempo real. En teoria, esto puede hacer-
se tanto mediante una planificacion (de
tareas computacionales) durante la ejecu-
cién o mediante una planificaciéon prefi-
jada. En la préctica, la eficiencia y la pre-
decibilidad requieren algin tipo de pre-
planificaciéon. A menudo se incorpora en
los programas la planificacion para una
carga en caso peor. A menos que se pueda
disenar este tipo de planificacion porantici-
pado, no se podra tener confianza en que el
sistema cumplird las exigencias de tiempo
real cuando se solicite su servicio.

6. Toda nuestra experiencia indica que
las dificultades de construir software crecen
con el tamafio del sistema, con el nimero de
subsistemas modificables independiente-
mente, y con el nimero de interfaces que
deben definirse. Los problemas empeoran
cuando las interfaces pueden cambiar. Las
modificaciones subsiguientes aumentan la
complejidad del software v la dificultad de
hacer un cambio correctamente,

Conclusion

Todas las estimaciones de costo indican
que este sera el proyecto de software mas
masivo jamas intentado. El sistema tiene
numerosas caracteristicas técnicas que lo
hardan mas dificil que los precedentes, inde-
pendientemente del tamafio. Por causa de
las extremas exigencias sobre el sistema y
nuestra incapacidad de probarlo, nunca
podremos creer, con cierta confianza, que
hemos tenido éxito. Las armas nucleares
seguiran siendo una potente amenaza.

(POR QUE EL DESARROLLO
CONVENCIONAL DEL SOFTWARE NO
PRODUCE PROGRAMAS FIABLES?

El método convencional

La manera mas facil de describir el
método de programacion utilizado en la
mayoria de los provectos actuales me la dio
un profesor que estaba explicando cémo
ensefiar programacién. “Piensa como un
computador”, decia. Ensefiaba a sus estu-
diantes a pensar y escribir lo que el compu-
tador tenia que hacer. (...) Primero los
“pensamientos” del computador en pasos
mayores y, mds tarde, refinar estos pasos
grandes en secuencias de pasos menores.

Este metodo, intuitivamente atractivo,
funciona bien -en problemas demasiado
pequefios para ser importantes. Pensamos
que funciona porque funciond en el primer
programa que escribimos. Se puede seguir
¢l método con programas que no tengan
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ramas ni bucles. En cuanto nuestro pensa-
miento alcanza un punto en que la accion
del computador debe depender de condi-
ciones que no se conocen hasta que el pro-
grama se esté ejecutando, debemos apar-
tarnos del método etiquetando una o mas
de las acciones y recordando cémo llegar a
ellas. En cuanto introducimos bucles en el
programa, hay muchas maneras de alcan-
zar algunos de los puntos, y deberiamos
recordarlas todas. Seglin progresamos a
través del algoritmo, reconocemos la nece-
sidad de informacién sobre sucesos ante-
riores y de afadir variables a nuestra es-
tructura de datos. Entonces tenemos que
comenzar a recordar lo que significa cada
dato v bajo qué circunstancias son signifi-
catvos.

(...) Finalmente, cometemos un error. A
veces lo notamos; a veces no se encuentra
hasta la fase de pruebas. A veces, el errorno
es muy importante; sélo ocurre en ocasio-
nes raras o imprevisibles. En ese caso, lo
encontramos cuando el programa estd en
uso. A menudo, como uno precisa recordar
tanto acerca del significado de cada eti-
queta y de cada variable, la correccidn de
viejos problemas crea otros nuevos.

El efecto de la concurrencia
sobre este método

En muchos de nuestros computadores
hay varias fuentes de informacién y varias
salidas a controlar. Esto podria llevar a
concebir que el computador hace, a todos
los efectos, muchas cosas a la vez. Si no
puede predecirse por anticipado la secuen-
cia de sucesos externos, la secuencia de

acciones tomadas por el computador tam-
poco es predecible. El computador puede
estar haciendo solo una cosa cada vez, pero
si se intenta “‘pensar como un computa-
dor™, aparecen muchos mas puntos donde
la accion estara condicionada a lo que ocu-
rrié en el pasado. Intentar disefar estos
programas pensando las cosas en el orden
en que el computador las ejecurard, con-
duce a la confusion y da lugar a sistemas
que nadie pude entender completamente.

El efecto del multiproceso

Cuando hay mas de un computador en
un sistema, s6lo parece que el software esté
haciendo mas de una cosa cada vez, sino
que realmente las esta haciendo. No hay un
programa secuencial que pueda estudiarse,
Cualquier intento de ‘‘pensar como un
computador™ esta obviamente condenado.
Hay tantas posibilidades a considerar que
unicamente unas pruebas extensivas pue-
den poner un principio de orden en las
cosas. ‘E incluso tras las pruebas tenernios
incidentes. (...)

También los programadores profesionales
utilizan este enfoque

He tenido ocasién de estudiar una gran
cantidad de software practico y de discutir
programas con montones de programado-
res profesionales. En los tltimos afios, mu-
chos programadores han tratado de mejo-
rar sus métodos de trabajo, utilizando di-
versos enfoques de disefio de software. Sin
embargo, cuando descienden al nivel de
escribir programas ejecutables, vuelven al
modo de pensar convencional. Alin estoy
buscando un programa representativo, en
uso practico, cuya estructura no esté basa-
da en la secuencia de ejecucion esperada.
Me alegraria encontrar uno.

Se discuten otros métodos en los cursos
avanzados, en algunos buenos libros de
texto y en las conferencias cientificas, pero
la mavoria de los programadores sigue
usando el enfoque basico de pensar las
cosas en el orden en que el computador las
ejecutara. Esto es especialmente notorio en
la fase de mantenimiento (correccién de
deficiencias) de los programas.

Cémo librarse de este
enfoque inadecuado

Deberia estar claro que la escritura y
comprension de programas muy grandes en
tiempo real “pensando como un computa-
dor™ supera nuestras capacidades intelec-
tuales. ;Como ocurre entonces que tene-
mos tanto software que es bastante fiable
como para utilizarlo?. La respuesta es sim-
ple: La programacién es un asunto de
prueba y error. Se escriben los programas
sin ninguna esperanza de que seran correc-
tos al principio. Se pasa tanto tiempo, al
menos, probando y corrigiendo errores
como se paso escribiendo el programa ini-
cial. Las grandes entidades tienen grupos
separados encargados de las pruebas para
asegurar la calidad. No puede confiarse en
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los programadores a la hora de probar ade-
cuadamente sus propios programas.

El software se entrega para su uso, no
cuando se sabe que es correcto, sino cuando
la frecuencia de descubrimiento de nuevos
errores desciende a un nivel considerado
aceptable por los responsables. Los usua-
rios se acostumbran a esperar errores y, a
menudo, se les explica como evitar loserro-
res hasta que el programa sea mejorado.

Conclusion

El software militar del que dependemos
cada dia es poco probable que sea correcto.
Los métodos utilizados actualmente en la
industria no son adecuados para construir
los grandes sistemas software en tiempo
real, que deben ser fiables desde su primera
utilizacién. Se precisa un cambio drastico
en los métodos.

LOS LIMITES DE LOS METODOS
DE LA INGENIERIA SOFTWARE

Durante 25 afios hemos sabido que
nuestros métodos de programacion eran
inadecuados para grandes proyectos. La
investigacién en ingenieria del software.
metodologia de programacion, disefio de
software, etc., busca mejores herramientas
y métodos. La orientacion comun de los
resultados en estos campos es reducir la
cantidad de cosas que un programador
debe recordar cuando prueba y cambia un
programa.

Dos lineas importantesde investigacion
son (1) la programacion estructurada y el
uso de semanticas formales de programas v
(2) el uso de interfaces abstractas especifi-
cadas formalmente, para esconder la infor-
macién sobre un médulo a los programa-
dores que trabajan sobre otras partes. Una
tercera idea, peor comprendida pero no
menos importante, s el uso de procesos
cooperativos secuenciales que ayuden a
manejar las complejidades procedentes de
la concurrencia y la multiprogramacion.Ya
en los tltimos setenta, las ideas basicasde la
ingenieria
“*Verdad revelada™ entre la comunidad uni-
versitaria. (...)

La separacion entre teoria y practica era
grande y creciente. Los seguidores de los
enfoques estructurados en software que
decian creer en estos principios, no eran
capaces de aplicarlos consistentemente.

(...) Para cubrir ese vacio, en 1977 la
Marina de los EE.UU. lanzé el provecto
que ahora se conoce como Software Cost
Reduction (SCR), del que se preveia una
duracién de dos a cuatro afios. Todavia
dura.

El proyecto ha aclarado dos cosas: (1)
muchas de las propuestas de los universita-
rios pueden llevarse a cabo; (2) la buena
ingenieria software es todo menos facil.
Estos métodos reducen, pero no eliminan,
los errores. Reducen, pero no eliminan, la
necesidad de pruebas.

software se consideraban la

El General Abrahamson, director de la SDI.

El trabajo del proyecto SCR se ha basa-
do en los siguientes preceptos:

1. Deberian precisarse los requisitos
software con un documento completo de
requisitos de cada caja negra antes de co-
menzar el disefio del programa.

2, Deberia dividirse el sistema en modu-
los utilizando el ocultamiento de la infor-
macion (abstraccion) antes de comenzar la
escritura del programa.

3.Cada modulo deberia tener una espe-
cificacion formal precisa de caja negra an-
tes de comenzar la escritura del programa.

4. Deberian utilizarse métodos formales
para dar una documentacion precisa.

5. Los sistemas en tiempo real deberian
construirse como un conjunto de procesos
secuenciales cooperativos, cada uno con su
periodo v limites especificados.

6. Los programas deberian ser escritos
utilizando las ideas de la programacion
estructurada.

Hemos demostrado que los primeros
cuatro preceptos pueden ser aplicados al
software militar (...). Todavia no hemos
probado que estos métodos den lugar a un
codigo fiable que cumpla las limitaciones
de tiempo y espacio. Hemos encontrado
que cada uno de estos preceptos es mas facil
de enunciar que de aplicar. Aquellos que
piensan que el disefio del software se facili-
tard, vy los errores desapareceran, no han
atacado problemas de suficiente compelji-
dad.

La dificultad de la ingenieria software

Se pueden escribir documentos de re-
quisitos software que sean completos y pre-

cisos. Entendemos los modelos matemati-
cos que hay detrds de los documentos v
podemos seguir un procedimiento sistema-
tico para documentar todas las decisiones
necesarias sobre requisitos. Desafortuna-
damente, es dificil tomar las decisiones que
se deben tomar para escribir esos documen-
tos. Muy a menudo, no se sabe como hasta
que se puede operar con ¢l sistema. Sola-
mente cuando se ha construido previamen-
te un sistema similar es ficildeterminar por
anticipado los requisitos. Vale la pena. pero
no es facil.

Sabemos cdmo descomponer en médu-
los sistemas complejos cuando conocemos
el conjunto de decisiones de diseiio que
deben tomarse en la implementacién. Cada
una de ellas debe asignarse a un unico
moédulo. Esto puede hacerse cuando esta-
mos construyendo un sistema que recuerda
a otro construido antes. Cuando estamos
resolviendo un problema totalmente nue-
vo, de seguro pasaremos por alto dificiles
decisiones de disefio. El resultado serd una
estructura que no separa completamente
las opciones importantes v no minimiza la
complejidad.

Sabemos c¢oémo especificar interfaces
abstractas para modulos, Tenemos un con-
junto de notaciones estindar para uso en
esta tarea. Desgraciadamente, es muy difi-
cil hallar la interfaz correcta. La interfaz
deberia ser una abstraccién del conjuntode
todos los disefios alternativos. Se puede
encontrar esa interfaz solo cuando se en-
tienden los disefios alternativos.

La conclusién comiin a extraer de todas
estas observaciones es que, incluso con
principios claros de disefio software, se pre-
cisa una amplia experiencia con sistemas
similares para disefiar un software de cali-
dad y fiable.
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Los lenguajes de programacion

A causa de las amplisimas mejorasen la
productividad que se percibieron con la
introduccion de los lenguajes compilados,
muchos contintian buscando otra mejora
con la introduccién de mejores lenguajes.
Una mejor notacion siempre ayuda, pero
no podemos esperar que los nuevos lengua-
jes proporcionen la misma magnitud de
mejora que la obtenida por los primeros de
estos lenguajes. Nuestra experiencia en el
programa SCR no ha mostrado que la falta
de un lenguaje sea un problema funda-
mental.

Los lenguajes de programacion ahora
son suficientemente flexibles, de forma que
pueden utilizarse casi cualquiera de ellos
para casi cualquier tarea. Deberiamos bus-
car simplificaciones en los lenguajes de pro-
gramacion, pero no podemos esperar que
esto de lugar a diferencias sustanciales.

Los entornos de programacion

El éxito del UNIX como herramienta de
desarrollo de programas ha dejado claro
que el entorno en que se trabaja crea dife-
rencias. La flexibilidad del UNIX nos ha
permitido eliminar muchas de las tareas
pesadas de ordenacion y coordinacién que
aparecen en la produccion de grandes pro-
gramas. Consecuentemente. hay una exten-
sa investigacion en entornos de programa-
cion. También aqui espero que puedan
hacerse pequeilas mejoras al basar las
herramientas en mejores notaciones, pero
no que se produzcan grandes rupturas. Los
problemas de nuestro entorno de progra-
macion no han sido un impedimento im-
portante para nuestro trabajo para SCR.

La ingenieria software no hara
alcanzables las metas de la IDE

Aunque creo que cualquier nueva inves-
tigacién sobre los métodos de ingenieria
software pueden conducir a mejoras sus-
tanciales en nuestra capacidad de construir
grandes sistemas software en tiempo real,
este trabajo no superara las dificultades
inherentes a los aspectos informaticos de la
direccion de combate de la IDE. Los méto-
dos de ingenieria software no eliminan los
errores. No eliminan las diferencias basicas
entre la tecnologia del software v otras
areas de la ingenieria. No eliminan la nece-
sidad de unas pruebas de campo extensivas,
o la necesidad de oportunidades de revisar
el sistema una vez que estd en uso. Lo mas
importante, hemos aprendido que la apli-
cacién con éxito de estos métodos depende
de la experiencia en la construccién y man-
tenimiento de sistemas similares. No hay
experiencia en direccion de combate parala
IDE.

Conclusion

No soy un hombre modesto. Creo que
dispongo de conocimientos tan claros y tan
amplios sobre los problemas de la ingenie-
ria software como cualquiera que conozco.
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La programacion
automdtica no
supondra ninguna
ayuda, debido a la
ausencia de
informacion para
escribir
especificaciones
fiables.

Si se me encargase la tarea de construir el
sistema, con todos los recursos que yo qui-
siera, no podria hacerlo. Y no espero que
los proximos 20 afos de investigacidon cam-
bien este hecho.

LA INTELIGENCIA ARTIFICAL Y
LA INICIATIVA DE
DEFENSA ESTRATEGICA

Hoy en dia son de uso comun dos defi-
niciones completamente diferentes de [A.

- TA.1: El uso de computadores para
resolver problemas que sélo podian resol-
verse previamente con la aplicacion de la
inteligencia humana.

- 1A.2: El uso de un conjunto especifico
de técnicas de programacion conocidas
como heuristicas o basadas en reglas. En
este enfoque se estudia a los expertos huma-
nos para determinar que heuristicas o re-
glas de experiencia utilizan para resolver
los problemas. Normalmente se les pre-
gunta por estas reglas. Posteriormente, es-
tas son codificadas como entradas a un
programa que trata de comportarse de
acuerdo con ellas. En otras palabras, el
programa se disefia para resolver un pro-

blema del modo que los humanos parecen
resolverlo.

Debe resaltarse que la primera defini-
cidén define la TA como un conjunto de
problemas, la segunda define la IA como
un conjunto de técnicas. La primera defini-
cién tiene un significado cambiante. En la
Edad Media se pensaba que la aritmética,
precisaba inteligencia. Ahora reconocemos
que es un acto mecanico. Algo que hoy
puede entrar dentro de la definicién de
IA.1, una vez que vemos como trabaja el
programa y comprendemos el problema,
deja de considerarse como IA en el futuro.

Aunque es posible que un determinado
trabajo satisfaga ambas definiciones, el me-
jor trabajo de TA.1 que yo he visto no utiliza
métodos heuristicos o basados en reglas.
Los trabajadores de la TA. 1 utilizan a
menudo enfoques ingenieriles y cientificos
tradicionales. Estudian el problema, sus
condicionantes fisicos v légicos, y escriben
un programa que no intenta imitarel modo
en que las personas dicen que resuelven el
problema.

La aportacién hipotética de la 1A al
software de direccion de combate

He visto algunos trabajos sobresalien-
tes en [A.1. Desgraciadamente, no puedo
identificar un “‘corpus’” de técnicas o tecno-
logias que sea exclusivo de este campo.
Cuando se estudian estos programas de
1A.1, se descubre que utilizan claramente
enfoques cientificos que también se utilizan
en trabajos que no reciben la calificacion de
[A. La mayor parte del trabajo es especifica
para el problema en cuestién, y se precisa
cierta abstraccion y creatividad para trans-
ferirlo. Se habla de la IA como de una
fuente magica de nuevas ideas. Hay buenos
trabajos en la [A.1, pero nada tan magico
que permita resolver el problema de la
direccién de combate de la IDE.

En mi opinién los enfoques tomados en
la TA.2 son peligrosos y, gran parte del
trabajo, equivoco. Las reglas que se sacan
del estudio de las personas, resultan ser
inconsistentes, incompletas e imprecisas.
Los programas heuristicos se desarrollan
mediante un proceso de prueba y errorenel
que se afade una nueva regla cuando se
detecta un caso no cubierto por las anti-
guas. Este método normalmente da lugar a
programas cuyo comportamiento es mal
comprendido y dificil de predecir. Los in-
vestigadores en [A.2 aceptan este método
evolutivo de programacién como normal y
apropiado. Yo confio en este tipo de pro-
gramas incluso menos de lo que lo hago en
los programas no estructurados convencio-
nales. No se sabe nunca cuando va a fallar
¢l programa,

En ocasiones he tenido que examinarde
cerca los resultados de trabajadores de la
IA.2, vy siempre he resultado defraudado.
Vista de cerca, la heuristica llegaba a cubrir
un pequeiio nimero de casos obvios, pero
no funcionaba en general. (...)
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Sobre los sistemas expertos

Ultimamente se ha oido hablar mucho
del éxito de una clase particular de sistemas
basados en reglas conocidos como sistemas
expertos. Todas las discusiones citan un
ejemplo de tales sistemas, utilizado para
resolver problemas reales por personas aje-
nas a su desarrollo. Ese ejemplo es siempre
el mismo -un programa disefiado para con-
figurar computadores VAX. Para muchos
de nosotros, este no parece un problema
dificil: parece el tipo de problemas que se
presta a una solucién algoritmica, porque
los sistemas VAX se construyen con com-
ponentes bien entendidos y bien disefiados.
Recientemente he leido un articulo que
sefalaba que el mantenimiento de este pro-
grama se habia convertido en una pesadilla.
Se comprendia deficientemente, estaba mal
estructurado y por ello, era dificil de cam-
biar. Tengo buenas razones para creer que
podria reemplazarse por un programa me-
jor, escrito utilizando unas buenas técnicas
de ingenieria software en lugar de técnicas
heuristicas.

La IDE representa un problema que
puede ser mas dificil que los abordados por
la IA.1 y los sistemas expertos. Los trabaja-
dores en esas dreas atacan problemas que
ahora requieren expertos humanos. Algu-
nos de los problemas de laIDE aparecenen
areas donde actualmente no tenemos ex-
pertos humanos. De hecho jhay actual-
mente personas que pueden observar, con
un alto nivel de fiabilidad y confianza, misi-
les en vuelo balistico y distinguir las cabe-
zas nucleares de los senuelos?.

Conclusién

La 1A tiene respecto a la inteligencia la
misma relacién que las flores artificiales
respecto a las flores. A distancia pueden
parecerse, pero de cerca son completamen-
te diferentes. No creo que se pueda apren-
der mucho sobre las unas estudiando las
otras. La IA no ofrece ninguna tecnologia
magica para resolver nuestro problema.
Las técnicas heuristicas no dan lugar a sis-
temas en los que se pueda confiar.

J;RESOLVERA LA
PROGRAMACION AUTOMATICA
EL PROBLEMA DEL SOFTWARE

DE LA IDE?

A lo largo de mi carrera en informdtica
he oido decir muchas veces que la solucion
al problema del software es la programa-
cién automatica. Todo lo que hay que
hacer es escribir las especificaciones para el
software, y el computador encontrara un
programa. ;Se puede esperar que tal tecno-
logia produzca programas fiables para la
IDE? (...)

La programacién automitica siempre
ha sido un eufemismo sustituyendo a pro-
gramacioén en un lenguaje de programacion
de mas alto nivel que el disponible por el
programador. La investigacién en progra-
macién automética es simplemente una
investigacién sobre la implementacion de
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Sensor optico a bordo de un satélite.

lenguajes de programacion de mas alto
nivel.

La programacion automatica es facti-
ble. Se sabe desde aiflos que se pucden
implementar lenguajes de programacionde
mas alto nivel. La tnica cuestion real era la
eficiencia de los programas resultantes.
Usualmente, si la entrada “especificacion™
no es una descripcion de un algoritmo. el
programa resultante es tremendamente ine-
ficiente. No creo que el uso de especificacio-
nes no algoritmicas como lenguaje de pro-
gramacién sea practico para sistemas con
capacidad computacional limitada y con
exigencias duras de tiempo real. Cuando la
entrada especificacién es una descripcion
de un algoritmo, escribir la especificacidn
es realmente escribir un programa. No ha-
bra cambios sustanciales respecto a nuestra
capacidad actual.

La fiabilidad de la
programacion automatica

El uso de lenguajes mejorados ha dado
lugar a una reduccidn en la cantidad de
detalles que un programador debe tener en
cuenta, y porello,a una mejora en la fiabili-
dad. Sin embargo, los lenguajes de progra-
macidn existentes, aunque no son perfec-
tos, tampoco son tan malos. A menos que
se utilicen especificaciones no algoritmicas
como entrada a es1os sislemas, no espero
una mejora.

De otro lado, nuestra experiencia al

escribir especificaciones no algoritmicas ha
mostrado que se cometen errores del mis-
mo modo que se cometen al escribir algorit-
mos. El efecto de estos trabajos sobre la
fiabilidad no esta claro todavia.

Conclusion
Creo que las declaraciones que se han
hecho sobre sistemas de programacion
automatica son muy exageradas.

La programacion automatica de un tipo
que sea sustancialmente diferente de lo que
hacemos ahora no es probable que llegue a
ser una herramienta prictica para sistemas
en tiempo real como el sistema de direccidn
de combate de la IDE. Ademas. uno de los
problemas basicos de la IDE es que no
tenemos la informacion para escribir espe-
cificaciones en que se pueda confiar. En tal
situacion. la programacién automatica no
es ninguna avuda.

LA VERIFICACION DE
PROGRAMAS Y LA FIABILIDAD
DEL SOFTWARE DE LA IDE

Los programas son objetos matemati-
cos. Tienen significados que son objetos
matematicos. Las especificaciones de un
programa son objetos matematicos. ;No se
deberia poder probar que un programa se
ajusia a su especificacion?. Este ha sido un
tema de investigacion desde hace mas de 25
afios. Si podemos probar la correccion de
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IDE: Informatica v Electronica para la guerra en ¢l espacio.

un programa. ;no podriamos probar la
correccion del software de la IDE? [Y si
consiguiésemos probar esta correccion. no
se podria confiaren él en caso de necesidad?

:Qué se puede probar?

Puede probarse que ciertos programas
pequenos en lenguajes de programacion
especiales se ajustan a una especificacion.,
La palabra pequefio es relativa. Los que
trabajan en verificacion considerarian
grande un programa de 500 lineas. Al dis-
cutir el software de la IDE. en cambio. un
programa tal se consideraria pequefo. Los
programas cuyas pruebas he visto eran bas-
tante mds pequefios que 500 lineas, y reali-
zaban tareas matematicas bien definidas.
Ademas, se habian escrito sin el recurso a
efectos colaterale. (“side-effects™), una
herramienta importante en los programas
practicos.

Las pruebas de programas tales como
un modelo del campo gravitatorio terrestre
no tienen estas propiedades. Esos progra-
mas son mayores: sus especificaciones no
son tan limpias o formalizables matemati-
camente. A menudo estdan escritas en len-
guajes de programacion cuya semantica es
dificil de formalizar. Yo no he visto pruebas
para este tipo de programas.

Y no sélo son las pruebas manuales las
que estdn limitadas a programas de peque-
fio tamano con especificaciones matemati-
cas: los probadores y verificadores automa-
ticos de teoremas también estan estricta-
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mente limitados respecto al tamano de los
programas que pueden tratar. Este es va-
rios drdenes de magnitud diferente del ta-
mano de los programas que constituirian el
sistema de direccién de combate de la IDE.

Las especificaciones

En el caso de la IDE no tenemos las
especificaciones contra las que aplicar una
prueba. Aunque el tamaiio no fuera un pro-
blema. la falta de especificaciones elimina-
ria todo el sentido de una prueba formal. Si
escribiésemos una especificacion formal
para el software, no tendriamos modo de
probar que un programa que satisficiese la
especificacton realmente haria lo que se
esperaba que hiciese. La especificacion en si
misma podria ser erronea.o incompleta,

;Podemos tener fe en las pruebas?

Las pruebas aumentan nuestra confian-
Za en un programa, pero no proporcionan
una base para una confianza completa.
Incluso en matematica pura. hay muchos
casos de pruebas que se publicaron con
errores. Las pruebas tienden a ser fiables
cuando son pequeifias, claras y revisadas
cuidadosamente. No son fiables cuando
son grandes, complejas y no leidas por
nadie aparte del autor. Esto ¢s lo que ocu-
rriria con cualquier intento de probar la
correccion incluso de una porcidn del soft-
ware de la IDE.

La concurrencia

Las técnicas de pruecba mas practicas
estan restringidas a programas secuencia-
les. Los trabajos recientes sobre prueba de
sistemas de procesos concurrentes se han
centrado en protocolos con paso de mensa-
jes mds que en procesos que cooperan utili-
zando memoria compartida. Algunas téc-
nicas pueden aplicarse a la memoria com-
partida, pero son mds dificiles que las
pruebas de programas secuenciales o que
las pruebas de programas cuva comunica-
cion se limita a canales de mensajes.

Programas supuestamente robustos

Uno de los principales problemas del
software de la IDE es que deberia funcionar
con parte de sus equipos destruidos o fuera
de funcionamiento por la accion del ene-
migo. Llevo 20 afios viendo intentos de
probar la correccién de programas, v solo
he visto un intento de probar que un pro-
grama proporcionaria una respuesta co-
rrecta en una situacion de fallo hardware.
En esta prueba se tomaron hipotesis extre-
madamente irreales. No tenemos técnicas
para probar la correccion de programas en
presencia de fallos hardware desconocidos
v errores en los datos de entrada.

Conclusion

Me resulta inconcebible que alguien
pueda proporcionar una prueba convin-
cente de la correccion, incluso de una pe-
quefia porcion del software de la 1DE.
Dada nuestra incapacidad para especificar
los requisitos del software. desconozcoﬁ:
que significaria tal prueba si se hiciese.

David L. Parnas, es profesor de informa-
tica de la Victoria University. en la Colombia
Britanica (Canada), consultor durante mu-
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mundialmente conocido en ingenieria soft-
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