Las fronteras de la informadtica

La SDI, mas alla del
estado del arte

La SDI, la “Guerra de las Galaxias” es, en su vertiente informatica, el proyecto de
mayor complejidad nunca abordado.

Existen serias dudas sobre su factibilidad. A continuacién se trata de explicar el
porqué.
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DI, la Iniciativa de Defensa Estraté-

S gica, junto a los interrogantes estric-

” tamente militares que plantea, ha

venido acompafiada de comentarios, exal-

taciones y criticas virulentas referentes a la

factibilidad del proyecto en si. en el todo v
en las partes.

Nunca se habia promovido un provecto
de desarrollo militar de la escala de la SDI.
y nunca como ahora por parte de sus defen-
sores se habia situado el desarrollo tecnolo-
gico como factor clave del lanzamiento del
programa. casi en pie de igualdad con las
motivaciones estratégicas. v reafirmando-
las.

Por contra. de la parte de sus criticos se
ha impugnado la factibilidad de su filoso-
fia. la fiabilidad de las tecnologias informa-
ticas y de intercepcion consideradas. lo
exorbitante del esfuerzo v del gasto. ha-
ciendo confluir estas criticas. sobre las con-
sideraciones estratégicas en si.

El provecto de mavor escala

La Administracion norteamericana ha
estimado que el programa de | + D para la
“*Guerra de las Galaxias’ costarda 26 mil
millones de doélares. Otras estimaciones (la
Federaciéon de Cientificos Americanos) es-
timan el gasto en 60 mil millonesde dolares
de 1986, haciéndolo mas costoso que el
Proyecto Manhattan (15 mil millones de
hace bastantes afios). Las estimaciones de
coste del despliegue completo de los satéli-
tes, espejos y sistemas basados en tierra que
componen la SDI han oscilado entre
500.000 millones y un trillén (americano)
de ddélares (americanos).

El sistema de defensa total que los fun-
cionarios de la Oficina de la IDE han exa-
minado mas asiduamente consta de cuatro
etapas escalonadas. esdecir. la defensa con-
tra los misiles balisticos atacaria a los misi-
les enemigos en cada una de las cuatro fases
de su vuelo: porese orden (ver Cuadro 1). lu
de lanzamiento, en la que un vehiculo de
varias fases sitia la carga por encima de la
atmoésfera: la de postlanzamiento. durantc
la cual un vehiculo maniobrable liberu
secuencialmente por encima de la atmos-
fera terrestre vehiculos de reentrada con
ojivas nucleares v avudas a la penetracion.
como sefuelos o trampas: la etapa intermes-
dia. en la que los vehiculos de reentrada
los sefiuelos recorren la mavor parte due su
trayectoria: v la etapa terminal. en la que
las cabezas nucleares 4 bordo de sus vehicu-
los de transporte penetranen la atmosfera
detonan sobre sus objetivos.

En un sistema desplegado de esta mane-
ra. la intercepcién precisa de un salto cuali-
tativo en el desarrollo de una serie de
tecnologias de intercepcion *ad hoc™ (ver
Cuadro 1) v. previamente. de rastreo v
seguimiento de los objetivos.

Dejando para otra ocasion los aspectos
tecnoldgicos de los métodos de intercep-
cion a desarrollar. algunos de ellos de ver-
dadera ciencia-ficcién. la IDE destaca por
su pretension de llevar adelante el mavor
sistema informético distribuido en tiempo

56—BIT

CUADRO 1
Armas defensivas y contramedidas
Fase de s ; Contra-
Armas defensivas Contramedidas :
la ICBM _ contramedidas

— Laser basado en tierra. | — Escudo térmico, ca- — Incrementar ener-
pas reflectoras, aero- ata y/o intensidad
soles. del'haz,

— Laser basado cn el — Escudo térmico, ca- — Incrementar ener-

espacio. pas reflectoras, acro- efa y/o intensidad
soles. del haz.
Lanzamiento. | — Laser de rayos X, — Lanzador rapido. — Ninguna.
_ (afidn electromagnéticol — Lanzador tdpido. — Ninguna.-
(“‘milgun’) basado en
cl espacio.
— Cohete quimico ba- — Lanzador ripido. — Ninguna.
sado en el espacio.

— Laser basado en tierra. | — Iscudo térmico, ca- — Incrementar ener-
pas reflectoras, aero- gia y/o intensidad
soles. del haz.

— Laser basado en el — Iscudo térmico, cu- — Incrementar cner-

¢spacio. pas reflectoras, acro- gia y/o intensidad
soles. del haz.
I]i?‘“‘ ; — Haz de particulas ba- — Revestimiento — Incrementar ener-
ANZAMICHLO; sado en el espacio. masivo. g1a del haz.

— Laser de rayos X. — Revestimiento — Ninguna.
masivo.

— Candn clectromagnético| — Sefiuelos. — Seguimicnto:

basado en el espacio. discriminacion.

— Haz de particulas ba- | — Revestimiento — Incrementar cner-

sado en el espacio. masivo. ¢ia del haz.
Trayecto — Cafon clectromagnético| — Sciiuelos. — Seguimicnto:
Intermedio. basado en ¢l cspacio. discrimimcién.

— Cohete quimico ba- — Sefiuelos. — Seguimicnto:

sado en el espacio. discriminacion.

— Caiidn clectromagnético| — Proyectiles maniobra- | — Proyectiles

basado ¢n el espacio. bles. dirigidos.
Terminal — Cohetes quimicos ba- | — Proyectiles maniobra- | — Proyectiles
sados en tierra. bles. dirigidos.
Fuente: SPECTRUM, September 1985

real que nunca se hava planteado. con unos
problemas relativos al hardware v al soft-
ware que muchos criticos han considerado
exorbitantes. v algunos defensores los han
considerado sensiblemente por delante del
estado del arte,

Los tres principales problemas
de la informatica en la SDI

Los principales obstaculos técnicos vis-
10s por los criticos v por los responsables de
la SDI. incluido su Director. General
James A. Abrahamson Jr..son los siguien-
tes:

- Distincion entre cabezas v sefiuelos.
Si la Unidn Soviética continua desarro-
llando misiles a su ritmo actual. por ejem-
plo. el Departamento de Defensa U.S.A.

250.000 senuclos.

estima que un sistema SDI habria de en-
frentarse con cerca de 3.000 lanzadores de
misiles con 30.000 cabezas nucleares y

- Intercepcion de la mayoria de los

misiles atacantes en la fase de lanzamiento.
Sin intercepcion en la fase de lanzamiento,
un sistema de defensa de ciudades v objeti-
vos militares no cs facuble.

- Diseno del software capaz de gestio-
nar el combate. Cientos de miles de decisio-
nes separadas deben ser realizadas v sin-
cronizadas en cuestion de milisegundos.

- Construccion de un sistema defensivo
que pueda hacer Irente a un ataque contra
él y mantener su operatividad.

- Construccion de un sistema suficien-
temente barato.




Las fronteras de la informdtica

Aunque los problemas relativos al soft-
ware de la IDE estdn tratados intensiva-
mente en la colaboracidnde D.L. Parnasen
este mismo nimero, puede tomarse lo que
sigue como una idea de la complejidad
informética que tiene el sistema.

Discriminacion entre cabezas y sefiuelos

De acuerdo con la organizacién de la
SDI, durante la primera fase de la misma
seran las armas de energia cinética, tales
como “‘cohetes quimicos™ o proyectiles de
impacto (**Smart rocks™), las que dominen
en el desarrollo del sistema.

Los laseres y haces de particulas pueden
ser desplegados a través de un 4rea obje-
tivo, iluminando objetivos y posnbmtando
la discriminacidon entre los mismos. Los
cafiones electromagnéticos y proyectiles de
impacto de alta velocidad pueden estar dis-
ponibles en la segunda fase. Una fase poste-
rior en el sistema de defensa podna incluir
armas de energia dirigida mas exdticas
capaces de dafiar misiles o cabezas nuclea-
res.

La cuestién crucial es. sin embargo, si
tal arsenal puede actuar conjuntamente
como un sistema efectivo y con credibili-
dad.

A diferencia de los sistemas de misiles
antibalisticos de los afos sesenta, prepara-
dos para destruir cabezas enemigas sdlo
durante su tltima fase de vuelo, cuando
comenzaban su reentrada en la atmosfera,
la SDI es capaz de destruir misiles en su fase
de lanzamiento o en cualquier etapa de su
vuelo (Ver figura 1 y cuadro 2).

El objetive principal es el de destruir
tantos misiles como sea posible en las fases
de lanzamiento y postlanzamiento. Cada
ICBM puede transportar cientos de sefiue-
los, pero estd limitado a 10 cabezas
nucleares por el no ratificado tratado
SALT I1 de 1979. Si la defensa puede derri-
bar el 90 por 100 de los 1400 misiles enemi-
gos en la fase de-lanzamiento, por ejemplo
la defensa tendria que hacer frente sélo a
15.000 cabezas y sefiuelos durante el resto
del vuelo. Por el contrario, si la defensa
derribase s6lo la mitad de los misiles en la
fase de lanzamiento, tendria que enfren-
tarse con 77.000 objetos, sin contar “‘resi-
duos™. De acuerdo con un informe de la
SDI de 1985, el derribo de un alto porcen-
taje de misiles poco después de su lanza-
miento, requeriria 10 o mds destrucciones
por segundo por parte de la defensa duran-
te un ataque enemigo masivo.

Una vez completada la fase de lanza-
miento, las cabezas balisticas son liberadas
desde los cohetes transportadores durante
la siguiente fase (postlanzamiento). Acom-
pafiando a estas cabezas a lo largo de su
trayectoria van una serie de objetos o se-
fiuelos. aproximadamente unos cien por
cada cabeza nuclear, tales como reflectores
de radar, etc. Otro tipo de sefiuelos, mds
sofisticados, acomparfian a las cabezas para
evitar sistemas de radar muy avanzados o
detectores de infrarrojos.
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Fig. 1.— Fiapas en la trayectoria de los misiles [CBM y los correspondientes sistemas de intercepeion de la 1L

Problemas computacionales y
de seguimiento

Uno de los mayores problemas con que
s¢ enfrenta un sistema defensivo ante los
ICBM es ¢l enorme niimero de objetos que
debe de seguir. identificar v, o bien rechazar
como seniuelos o marcar para el ataque.

Aunque el seguimiento e intercepcion
de un tnico ICBM por tinico misil defen-
sivo fue demostrado satisfactoriamente ha-
cia 1962, el seguimiento de miles de objetos
es logicamente mucho mas complicado.
Por esta razén, la comision Fletcher, en su
informe sobre las necesidades de proceso de
datos para la defensa contra misiles balisti-
cos, concluyé que habrian de ser desarro-
llados nuevos algoritmos para informacién
del seguimiento, para hacer posible una
defensa adecuada.

Pueden ser posibles un cierto niimero de
opciones, entre ellas, las técnicas paralelas
ya desarrolladas para computadores 6pti-
cos, proceso distribuido por computadores
mds o menos convencionales. Mientras la
computacion optica, si se demuestra facti-
ble, puede aportar al tema del seguimiento
una velocidad de computo varios érdenes
de magnitud mayor que el realizado elec-
trénicamente, el proceso distribuido seria
un intento de dividir el problema en una
serie de pequefios problemas mas tratables
que pudieran ser manejados con computa-
dores mas convencionales.

| proceso distribuido también presen-
ta problemas: la necesidad de que muchos
sensores, computadores v armas tengan
que comunicarse rapidamente unos con
otros, incluso si muchos enlaces de comuni-
cacion han sido destruidos, v el manteni-
miento de una gran base de datos conte-
niendo informacion de todos los objetos.
Mientras los ordenadores existentes y las

redes de comunicacion pueden re-encami-
nar el trafico de datos dependiendo de la
carga o de las caracteristicas del equipo. la
capacidad de reconfigurar la red rapida-
mente si un cierto nimero de nodos queda
sucesivamente fuera de servicio no ha sido
demostrada. Los tiempos de reencamina-
miento de los sistemas existentes son del
orden de varios segundos y una red de
defensa contra misiles balisticos podria te-
ner que auto-reconfigurarse un centenar de
veces en pocos minutos. Si esta en fase de
reconfiguracion. la red entera podria dejar
de funcionar.

Debido a la posibilidad de que varios
sensores, ordenadores y centros de com-
bate puedan ser puestos fuera de combate
durante un ataque, la base de datos debe
mantenerse durante la ofensiva en forma
distribuida, de tal manera que la caida de
un nodo no provoque la pérdida de infor-
macion vital.

El cambio del control de misiles o cabe-
zas nucleares de un enlace de un sistema
defensivo a otro es otro de los aspectos del
problema del proceso distribuido. Las in-
formaciones generadas por los sensores en
la fase de lanzamiento deben ser contrasta-
das con las efectuadas en las otras fases. de
tal forma que se puede conocer si.un objeto
€s unarma o es un seiiuelo, si un objetivo ha
sido alcanzado o destruido, etc. Si toda esta
informacién se puede mantener consisten-
temente, se puede aprovechar una gran
parte del proceso defensivo en etapas poste-
riores, ya que este proceso de informacion
no necesita ser repetido para cada objeto.

Los investigadores en informatica no
saben si esta base de datos distribuida, con
entradas desde muchas fuentes. es practica.
Una tarea dificil, especialmente en el tema
de las caracteristicas de los equipos, seria
asegurar que todas las copias de la base de
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datos contengan siempre idéntica informa-
cion.

Problemas del sistema de
direccion de combate

Muchos expertos coinciden en que la
direccién del combate es el problema téc-
nico clave, v para ello hace falta un soft-
ware tolerante a fallos. Pero, ;jcudles son
exactamente las funciones que el software
de la defensa estratégica debe desarrollar?
Durante la fase de lanzamiento, por ejem-
plo. el software debe detectar los misiles,
seguirlos. asignarles las correspondientes
cabezas anti-misiles, determinar si esas ca-
bezas han alcanzado sus objetivos y proce-
der andlogamente con restantes misiles en
las siguientes fases. Aunque todas estas
tarcas se consideran factibles, habrande ser
mejorados notoriamente los actuales siste-
mas militares,

La tarea inicial de seguimiento y discri-
‘minacion, aunque potencialmente vulnera-
ble a la saturacion, es relativamente sus-
ceptible de llevarse adelante: aunque se
trata de una operacién de computo inten-
sivo, los calculos son repetitivos v pueden
ser desarrollados por un hardware de cal-
culo de propésito especial. Porejemplo, los
arrays sistolicos (arrays de idénticos ele-
mentos de calculo trabajando sincroniza-
damente) pueden desarrollar miles de mi-
llones de operaciones en punto flotante por
segundo para procesar datos de radar,
transformando sefales y pulsos en listados
de informacion sobre posiciéon y tamaifio
relativo de los objetos.

Transformar los datos originales en in-
fomacidn acerca de misiles. cabezas nuclea-
res o sefluelos individuales puede ser un
tanto mas dificil dependiendo de qué con-
tramedidas use el enemigo. Probablemente,
el problema de software mas dificil en el
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sistema de defensa estratégica es la direc-
cién del combate: decidir qué hacer con la
informacién una vez generada. Entre las
principales operaciones destacarian:

- Guardar constancia de las posiciones,
cursos v caracteristicas de los diferentes
lanzadores, vehiculos post-lanzadores, ca-
bezas nucleares y sefiuelos.

- Guardar constancia del estado v posi-
cion de todos los sensores y cabezas defen-
sivas (la base de datos defensiva).

- Asignacion de cabezas nucleares a las
respectivas amenazas.

- Mantemmiento de la consistencia de
la base de datos.

Cada entrada en la base de datos ofen-
siva puede provenir de un sensor diferente,
de tal manera que su actualizacion debe ser
distribuida. Se requieren altas tasas de ren-
dimiento para asegurar que las diferentes
fuentes de datos no tengan que esperar
entre si para actualizar la base de datos y
que no bloqueen las diferentes consultas a
la misma. Los mayores sistemas de proce-
samiento on-line construidos hoy (los dedi-
cados a bancos) manejan menos de 1000
transacciones por segundo: un sistema SDI
podria necesitar mas de diez veces esa cifra.

La base de datos defensiva debe cono-
cer qué sensores, nodos y plataformas de
misiles estdn aln en operacién, cuanta
“municién” tiene cada plataforma, donde
esta situada cada una de ellas y otras infor-
maciones similares. La tasa de transaccio-
nes de esta base de datos es mas baja que la
de ataque.

El subsistema de asignacidn debe deci-
dir que cabezas han de ser disparadas y
hacia que objetivos, dependiendo de facto-
res tales como amenarza relativa, distancia
entre proyectiles v objetivos y disponibili-

dad de una plataforma de lanzamiento par-
ticular. El problema de la asignacion es
completamente abordable excepto si se re-
quiere una prediccién de qué condiciones se
daran cuando un centro de combate reciba
una orden de disparar contra un objetivo.

La exactitud de estas predicciones de-
pende de la consistencia de las bases de
datos, de tal manera que deberdn reconver-
tir procedimientos en caso de inconsisten-
cia de dichas bases de datos. Porejemplo, si
una plataforma defensiva es destruida, to-
dos los misiles que estuviera previstoanular
habrian de ser asignados a otras platafor-
mas. O, tal y como sefialaba R.N. Madan
coordinador para la deteccion, estimacién
y comunicaciones de la SDI, algunos senso-
res pueden no coincidiren la apreciacién de
la posicién de un grupo de objetivos: una
plataforma puede ver cinco objetivos, por
ejemplo, y, sin embargo, otra puede ver
nueve.

La pregunta que surge es: jestin esos
cinco incluidos en los nueve, o se trata en
realidad de catorce objetivos? El software
de direccién de combate tendria que decidir
cudl de las dos imégenes es la correcta.

Todos estos problemas de consistencia
podrian solucionarse por la naturaleza dis-
tribuida de la base de datos, va que. ideal-
mente, las actualizaciones y correcciones
serian realizadas en sincronia en todas las
copias. Sin esta sincronizacién, las consul-
tas a la base de datos se responderian de
manera diferente por diferentes copiasdela
base de datos. Los especialistas no han
desarrollado todavia métodos para cons-
truir sistemas basados en bases de datos no
sincronas; el problema por si mismo no es
muy bien comprendido de acuerdo con el
informe de la comisién Fletcher.

Conclusiones

Los proyectos en curso para el desarro-
llo de sistemas de direccién de combate
incluyen procesamiento paralelo en gran
escala, computadores opticos, el desarrollo
de protocolos para una red que proporcio-
nen una conectividad arbitraria entre cual-
quier par de puntos en una defensa de
multiples capas. La supervivencia del sis-
tema frente a imprevistos, la tolerancia a
fallos hardware, software v **person ware'",
la consistencia de sistemas extrema-
damente distribuidos,... todos estos proble-
masdeben encontrar acomodo en los 4.000
millones de dolares dedicados al apartado
de Concepcidn de sistemas (de direccion de
combate) y Supervivencia, mortalidad vy
tecnologias-clave (IEEE Spectrum, Sept.
1985).

Pero, por encima de todo, el software
tiene todo el aspecto de convertirse en la
pesadilla que ya es en sistemas informaticos
algunos érdenes de magnitud menores. La
dificultad de improvisar o acelerar artifi-
cialmente el desarrollo de la tecnologia
software es un punto en el que han coinci-
dido undnimemente todos los criticos en
tomas de posicién bien conocidas, una de
las cuales se publica a continuacién en
extracto. [ |
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