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Wireless Sensor Networks

Durante la Gltima década, las tecnologias de red han revolucionado la manera en que personas, empresas y orga-
nizaciones intercambian informacion y coordinan sus actividades. En esta década, presumiblemente, seremos tes-
tigos de otra revolucion: la que tiene que ver con la observacion y control del mundo fisico.

La disponibilidad de micro-sensores y comunicaciones inalambricas de baja potencia esta permitiendo el desplie-
gue de redes de sensores/actuadores con una alta densidad de distribucion y para una multitud de aplicaciones,
que van desde las puramente bioldgicas a las de monitorizacién medioambiental, tanto en tierra, mar como en la

atmosfera.

as WSN son redes de micro

y nano-sensores autbnomos

capaces de comunicarse
entre si, recoger y distribuir datos e
incluso auto-configurarse. A través
de estas redes inteligentes, se pue-
den integrar funcionalidades que
antes eran independientes unas de
otras, con el fin de lograr una
maxima eficiencia.

Las redes de sensores con cable
no son nuevas y sus funciones han
sido, tradicionalmente, medir
niveles de temperatura, liquido,
humedad etc. La diferencia entre

Los nuevos avances en la fabri-
cacién de microchips, los nuevos
estandares de comunicaciones
inaldmbricas, las nuevas funciona-
lidades de routers y equipamientos
de red, los nuevos desarrollos de
software y programas informaticos
estan logrando eliminar los cables
de las redes de sensores, multipli-
cando asi su potencial. Estas pue-
den utilizar distintas tecnologias
inalambricas, incluyendo IEEE
802.11 en sus distintas variantes
(b,a,g,n,s), Bluetooth, RFID, UWB,
home RF, IrDA, etc.

“Las WSN son redes de micro y nano-sensores
auténomos capaces de comunicarse entre si, recoger y
distribuir datos e incluso auto-configurarse”

estos sensores que todos conoce-
mos y la nueva generacién de
WSN es que estos Gltimos son inte-
ligentes, capaces de poner en mar-
cha una accién segin la informa-
ciébn que vayan acumulando v,
ademads, no estan limitados por su
conexién a través de un cable e
incluso puede ser moviles.

Aplicaciones

La lista de aplicaciones donde
las WSN encuentran utilidad
puede ser ingente y abierta a la
creatividad de los innovadores.
Los usos mas tipicos estan relacio-
nados con tareas de supervision,

seguimiento y control. Algunos de
los usos especificos son:

— Control/Supervision del medio
ambiente.

— Deteccion acustica.

— Deteccion sismica.

— Deteccién/Control
nuclear.

— Vigilancia militar.

— Seguimiento de inventario.

— Seguimiento de objetos, perso-
nas.

— Supervision médica.

— Espacios inteligentes.

— Control de procesos operativos.

— Gestion trafico en ciudades y
carreteras.

— Domética.

actividad

Caracteristicas y
Arquitectura

Las caracteristicas comunes y
mas relevantes de una WSN son:

— Sensores de reducidas dimen-
siones y bajo coste.

— Nodos con reducido consumo
de energia y memoria.

— Soportar condiciones ambienta-
les extremas.
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— Soportar fallos de nodos de la
red.

— Posible movilidad de nodos.

— Topologia de red dinamica.

— Localizacién de los nodos.

— Fallos de comunicacién
de/entre nodos.

— Heterogeneidad de nodos.

— Despliegue “ad hoc” y a gran
escala.

— Enrutamiento de la informacién.

— Funcionamiento no atendido.

— Estructura de red distribuida.

— Sincronizacion de tiempos.

— Capacidad de auto-configura-
cién de los nodos.

Detras de cada uno de los pun-
tos citados anteriormente se
esconden importantes retos tecno-
l6gicos, capacidades de fabrica-
cién, asi como complejas algorit-
micas para dotar de inteligencia a

Campos de batalla

Redes de
sensores

Aplicaciones ubicuas

Monitorizacién
ambiental

Paneles de
sensores

Centros de
produccién
inteligentes

Data services

Figura 1: Aplicaciones tipicas de las WSN.

Otros elementos posibles serian
un dispositivo de almacenamiento
de energia, ASIC secundario vy,
posiblemente, dispositivos de
comunicacién secundarios (p.e.
RS232 o USB).

“El tamaio de un nodo puede variar desde una caja de
zapatos hasta un grano de polvo”

los nodos y que diferencia clara-
mente a estas redes de, por citar a
la mas universal y conocida red de
redes, Internet.

Los nodos de sensores pueden
verse como pequenos ordenado-
res, extremadamente basicos en
términos de sus interfaces y sus
componentes. Constan general-
mente de cuatro subsistemas:

— Una unidad central con consu-
mo de energia y memoria limi-
tada,

— Sensores (incluyendo circuito
acondicionador especifico),

— Un dispositivo de comunicacion
(transmisor-receptor o alternati-
vamente 6ptico), y

— Una fuente de energia, general-
mente bajo la forma de bateria.
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El tamano de un nodo puede
variar desde una caja de zapatos
hasta un grano de polvo. El coste
de estos nodos es igualmente
variable, extendiéndose desde
centenas de euros a algunos cénti-
mos, dependiendo del tamano de
la red del sensor y de la compleji-
dad requerida de cada nodo indi-
vidual. Las limitaciones de tamafo
y de coste en el nodo del sensor
dan lugar a restricciones en recur-
sos tales como energia, memoria,
velocidad de proceso y anchura de

banda.

Las estaciones base son uno de
los componentes mas relevantes
de una WSN, con muchos mas
recursos de calculo, energia y de
comunicacién. Actdan como

entrada entre los nodos de senso-
res y el usuario final.

La figura 3 muestra la compleji-
dad de las redes de sensores sin
hilos, que constan generalmente
de una red de adquisicion de datos
y una red de distribucién de los
mismos, supervisada y controlada
por un centro de gestion. Aunque
muchos aspectos del despliegue
de redes de sensores seran especi-
ficos de cada aplicacion particular,
si que hay otros que pueden consi-
derarse como bloques clave de
interés para un amplio rango de
aplicaciones.

De entre los aspectos criticos
relativos a la arquitectura y carac-
teristicas generales de una WSN
cabe mencionar:

Localizacion: Es el problema de
estimar las coordenadas espaciales
de unos nodos que se han desple-
gado por el terreno de forma erra-
tica. La solucion inmediata para
resolver este problema seria utili-
zar receptores GPS pero por razo-
nes obvias de precio, normalmen-
te de tamano, de limitaciones para
cobertura indoor y de obstruccio-
nes de cobertura por vegetacion,
edificios, etc. lo hacen inviable. En



su lugar se recurre a técnicas de
tri/multilateracion y a la coloca-
cion de balizas o estaciones base.

Enrutamiento: Los protocolos
convencionales de distribucion de
datos o enrutamiento no son efi-
cientes en este tipo de redes con
restricciones tan elevadas en el
consumo de energia. En su lugar se
han desarrollado otros protocolos
mas especificos que resuelven en
parte ese problema. De forma muy
sucinta citariamos los protocolos
basados en negociacion que usan
descriptores antes de transmitir la
informacion, evitando asi parte de
la redundancia; la difusién directa
basada en enrutamiento reactivo
originado en destino; el de ahorro
de energia también del tipo reacti-
vo pero basado exclusivamente en
probabilidades de consumo ener-
gético; el multicamino basado en
incrementar la disponibilidad de la
red cuando el camino 6ptimo no
esta disponible; y finalmente Con-
trol de acceso al medio pero espe-
cifico para redes de sensores y
denominado: S-MAC.

Bajo consumo

En redes donde los sucesos
“interesantes” suceden de forma
infrecuente, una forma efectiva de
ahorrar energia es desconectar los
nodos cuando no se necesitan. En
una red ideal, la red de sensores
estaria completamente dormida
durante los largos tiempos de inac-
tividad y cuando algo suceda,
solamente una zona limitada de la
red y proxima al evento entrard en
estado plenamente activo. La zona
activa estara centrada en torno al
fendmeno que ha ocurrido y que
se debe seguir y, naturalmente,
ésta debera moverse conforme lo
haga el objetivo. Los nodos que no
se encuentren dentro del rango de
sensibilidad del evento estardn
fuera de la zona y, por lo tanto, no
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Figura 2: Arquitectura tipica de un nodo de red de sensor inalambrico.
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Figura 3: Arquitectura tipica de una red WSN.

malgastardn energia en adquisi-
ciéon de datos, ni en tareas de
seguimiento. Optimamente, la
zona activa se moveria junto con
el fenémeno de interés. Esta zona
serfa circular y con un radio pro-
porcional a la velocidad del obje-
to. Este modelo se conoce como
modelo de “Frisbee”.

Para implementar este modelo
se requieren dos componentes
esenciales: (1) un modo de opera-
cion de bajo consumo con capaci-
dad de despertador, donde unos
sensores estén siempre vigilantes y

otros puedan ser despertados por
estimulos externos y (2) una defini-
cion de las fronteras de “Frisbee”
en las que los sensores, usando
algoritmos localizados, permiten a
los nodos decidir autbnomamente
cuando forman parte de la zona
Frisbee o no.

Sensores

Los sensores son dispositivos
minudsculos capaces de capturar
un tipo de informacién fisica. Los
avances tecnolégicos han permiti-
do crear una nueva generacion de
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sensores minusculos, baratos, de
excepcionales prestaciones 'y
“conectados”. Cada sensor es
capaz de capturar la informacién
fisica sobre su espacio inmediato.
La aportacién de miles de sensores
en un area fisica crea una especie
de piel o una red inaldmbrica digi-
tal de sensores. El sensor debe ser
capaz, por su propias caracteristi-
cas, o por medio de dispositivos
intermedios, de transformar esa
magnitud fisica en un cambio
eléctrico que se pueda alimentar
en un circuito que la utilice direc-
tamente, o sino en una etapa pre-
via que la condicione (amplifican-
do, filtrando, etc.).

Plataformas
Principales Magnitudes fisicas a medir
Luz (visible, infrarroja, ultravioleta)
Sonido y ultrasonido
Gravedad (inclinacidn, posicidn)
lemperatura
Humedad
Presion yfo fuerza
Velocidad
Magnetismo
Ubicacion
Proximidad
Emisiones radioactivas
Hardware

El desafio principal es producir
nodos con sensores mindsculos y
de bajo coste. Con respecto a estos
objetivos, los actuales nodos de
sensores son principalmente pro-
totipos. La miniaturizacién y el
bajo coste evolucionardn en linea
con el progreso en los campos de
MEMS y de NEMS.

Software

El software desarrollado para
estas redes esta orientado de
nuevo a:
— Reducir los consumos
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— Maximizar su vida util

— Robustez y tolerancia a fallos

— Autoconfiguracion

— Seguridad

— Movilidad (cuando los nodos o
las estaciones base con los sen-
sores se estan moviendo)

— Midleware (Software intermedio
entre hardware fisico y software
del S.0.)

Sistemas operativos

Los sistemas operativos para
WSN son menos complejos que
los de uso general. Los WSN no
tienen el nivel de interactividad
que el de una aplicacién para PC,
por tanto, el sistema operativo no
necesita incluir las ayudas para
interfaces de usuario. Ademas, las
restricciones de recursos en térmi-
nos de memoria y consumo hacen
que mecanismos tales como
memoria virtual, sean innecesarios
o imposibles de ejecutar.

Simuladores

Hay plataformas especificamen-
te disefadas para simular una
WSN, como TOSSIM, que es parte
de TinyOS. También se usan simu-
ladores tradicionales como NS-2.
Otro simulador muy interesante es
GloMoSim. Se puede encontrar

Sensores inactivos (durmientes)

una lista muy detallada de herra-
mientas de simulacion para WSN
en “CRUISE WSN Simulation Tool
Knowledgebase”.

Visualizacion de Datos

Los datos recogidos por la WSN
se almacenan generalmente bajo
la forma de datos numéricos en
una estacion base central. Hay
muchos programas, como TosGUI
, MonSense, y GSN que facilitan la
vision de estas grandes cantidades
de datos.

Ademas, OGC (Open Geospa-
tial Consortium) esta especificando
los estandares para las interfaces
de interoperabilidad y codificacio-
nes de los metadatos que permitan
la integracion, en tiempo real, de
sensores web heterogéneos.

Conclusion

Las redes de sensores inalambri-
cos encuentran multitud de aplica-
ciones en la sociedad actual y en
ellas convergen un buen nimero de
tecnologias de la informacién vy las
comunicaciones. Es un campo que
esta creciendo y evolucionando y
donde hay amplia materia, tanto para
la investigacion, como para el desar-
rollo de productos y aplicaciones. 4
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Figura 4: El modelo “Frisbee”. El triangulo representa el objetivo que es
seguido por la red. La zona sombreada es el conjunto de sensores dormidos
o inactivos en ese momento.



