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para asegurar las redes de

convergencia
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Los primeros sistemas de voz sobre IP propietarios han logrado proporcionar servicios de voz de calidad,

pero no han sido capaces de hacer frente a los nuevos riesgos asociados a redes de convergencia. Esta

primera generacion de sistemas tampoco ha conseguido abrir los protocolos e interfaces para crear ver-

daderas redes de convergencia.

S uperar esta barrera implica
crear un verdadero sistema
de comunicaciones que proporcione
servicios eficientes, predecibles, tal
como exigen la amplia gama de apli-
caciones que utilizaran la red comun.
Para este objetivo, se tiene que revi-
sary actualizar el diseno de la arqui-
tectura de red.

Laseguridad, en el masamplio sen-
tido de la palabra, implica capacidad
de predecir. Cuando se estudia la im-
plantacion de unared de convergen-
cia capaz de soportar VoIP junto al
resto de las aplicaciones de negocio,
se puede utilizar un enfoque loégico
para definirlas capacidades de lared.
Mientras que los disenos de red cla-
sicos, basados en redes “rapidas pe-
ro tontas” eran adecuados para trafi-
COS queno exigen ejecucion en tiempo
real, como el correo electrénico o la
navegaciéon web, la creciente amena-
za de virus y gusanos, junto con la in-
troduccion de aplicaciones en tiem-
po real como la Voz sobre IP, exigen
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un modelo de red no sélo rapido, si-
no también inteligente y eficiente.
Tres son las claves para dotar de
seguridad una red de convergencia:
la capacidad de controlar el acceso,
la capacidad de la red de ofrecer pro-
teccién a los dispositivos y aplicacio-
nes en uso, y la incorporacion de una
arquitectura de respuesta dinamica.

CONTROL DE ACCESO

La mayoria de las redes de hoy en
dia no son capaces de decir quién o
qué se conecta y lo que deberia estar
0 no permitido hacer en ellas. Tam-
poco ofrecen la capacidad de distin-
guir entre usos adecuados e inade-
cuados de la infraestructura.

Hay tres caracteristicas criticas pa-
ra un control de acceso efectivo en
una red de convergencia:

— Autenticacion o deteccion de
personas y dispositivos conec-
tados a la red. Mientras que los

protocolos como el 802.1x son apro-
piados para el control de accesos
en PC’s con usuarios humanos, las
redes de convergencia permitiran
adispositivos autbnomos como ca-
maras, teléfonos IP, y aparatos mul-
timedia el acceso a la misma red.
En muchos casos, estos dispositi-
vos no pueden usar el modelo tra-
dicional de autenticacién, consis-
tente en presentar una credencial
de identidad al sistema. Adaptar-
se a estas tecnologias requiere un
nuevo conjunto de técnicas de au-
tenticacion.

Autorizacion de los dispositi-
vos conectados. La autorizacion
es el proceso de asociar un dispo-
sitivo autenticado a un determina-
do rol dentro de la organizacion.
Por ejemplo, una red puede saber
que un teléfono IP tiene permiso
para utilizar la red, pero deberia
también saber lo que ese teléfono
soloestéd autorizado aserusado por
un departamento o usuario espe-



cifico, y no se trata de un teléfono
de recepcion o de uso para visitas.

— Asociacion de politicas. Se pro-
duce una vez que se ha llevado a
cabo la autenticacion y autoriza-
cion. Este paso asegura que cada
dispositivo conectado tendra un
mapeado dindmico de los servicios,
privilegios y accesos correctos pa-
ra el mismo. Si un sistema puede
reconocer un teléfono IP median-
teautenticaciéon, peronopuede ser
asociado de forma dinamica a las
funciones y servicios de calidad y
seguridad adecuados para este dis-
positivo, el objetivo de lograr una
red segura y predecible no se con-
sigue

PROTECCION DE DISPOSITIVOS
Y APLICACIONES

Elsegundo elemento criticode una
red de convergencia segura es la ca-
pacidad de ofrecer proteccion proac-
tiva a los dispositivos y aplicaciones
en uso. Dado que la voz sobre IP es
una aplicacion bien definida que usa
protocolos claramente aceptadosy ni-
veles de trafico, el sistema de comu-
nicaciones deberia ser capaz de defi-
nirmecanismos proactivos para prevenir
el uso inadecuado de dispositivos y
aplicaciones, no permitiendo el uso
de protocolos que no tienen relevan-
cia en los sistemas de voz sobre IP.
Los elementos que proporcionan es-
to son:

— Lacapacidad de definirpoliticas de
uso aceptable para el sistema de
red, que impiden el acceso a lared
detodos aquellos protocolosy apli-
caciones no deseados

— Lacapacidad de creary aplicar di-
namicamente una definicién de ser-
vicio que permita el uso del siste-
ma de la Voz sobre IP al mismo
tiempo que lo protege de los usos
inadecuados.

La capacidad de proteger alos dis-
positivos de VoIP de otros protocolos
que pueden ser utilizados para poner
en riesgo o hacer mal uso de ellos.

El crecimiento imparable
de la telefonia IP

i,

Javier Gonzalez
Director de marketing de COLT Espafia

El mundo de las comunicaciones ha sufrido, a lo largo de la histo-
ria, una tremenda transformacion. Este desarrollo, todavia en cur-
S0, ha sido mas rapido en el mercado empresarial, innovador na-
to en elmundo de latecnologia. Las comunicaciones empresariales
han entrado de un tiempo a esta parte en un nueva era en la que
la telefonia y soluciones IP adquieren cada vez mayor protagonis-

mao.

D e hecho, se espera que el mercado europeo de telefonia basado en
redes IP alcance los 1.400 millones de dolares para el 2008. Unas
previsiones que, segun Ovum, permiten afirmar que este mercado se dirige
hacia una nueva fase de crecimiento favorecida, en cierta medida, por la con-
fianza que ha despertado esta tecnologia.

La telefonia IP se presenta como una alternativa real a la telefonia tradi-
cional ya que tanto el soporte tecnolégico, como el entorno econémico y el
regulatorio estan lo suficientemente maduros. Esta situacién esta animando
alas operadoras a integrar esta tecnologia en su portfolio, ofreciendo un ser-
vicio de valor anadido y apostando por futuros desarrollos.

Soluciones competitivas que respondan a las demandas de las empresas
es la baza de las operadoras en este mercado emergente. Asi, la posibilidad
de tener una unica red homogénea y de calidad, que soporte todo el trafico
y, de este modo, suponga un ahorro en los costes, entre otras ventajas (ma-
yor funcionalidad, flexibilidad y versatilidad de las herramientas de comu-
nicacion) es la piedra angular de estos servicios. Sin embargo, las inversio-
nes que deben afrontar las companias en una primera fase hace que algunas
se muestren cautelosas y decidan posponer la adopcion de este tecnologia,
ya que no ven la manera de rentabilizar a corto plazo esta inversion. Pero a
dia de hoy las empresas ya tienen la oportunidad real de adoptar estas tec-
nologias pensando en la adecuacién de sus redes al futuro, haciéndolas mas
seguras, unificandolas, estableciendo calidades de servicio y dando cabida
a las necesidades actuales, pero sobre todo las futuras.

BIT 152 AGO.-SEP. 200517



@ Opinion

Ofertas como la tarifa plana de telefo-
nia IP hacen mas jugosos estos servicios y
animan alos empresarios adecantarse por
esta opcién de comunicacién convergen-
te. Tal es asi que los analistas se atreven a
afirmar que un servicio gestionado de te-
lefonia IP en el que las empresas sélo pa-
guen una cuota mensual por usuario en la
que se incluye llamadas, mantenimiento,
gestion y soporte de la solucién puede fa-
vorecer la entrada de las organizaciones
en lo que ya se atreven en calificar como
el futuro de las comunicaciones. De esta
manera, los empresarios saben perfecta-
mente lo que gastan y pueden hacer pre-
visiones ajustadas de sus gastos en comu-
nicacion.

Pero la voz sobre IP no es solo ahorro
en costes y facilidad de gestién, manteni-
miento y uso de una unica red que trans-
mite voz y datos, sino también el paso a un
amplio abanico de funcionalidades de va-
lor anadido para empresas. Desde la po-
sibilidad del nomadismo, gracias al uso de
unmismonumero independientemente de
donde se encuentre fisicamente el usua-
rio, hasta el routing inteligente de llama-
das que evitan el colapso de lineas, pa-
sando por conferencias de larga distancia,
modificacion de sistemas o administracion
sencilla de lineas, factores que convierten
a las soluciones de voz sobre [P en servi-
cios polivalentes capaces de soportar las
actuales necesidades de comunicacion de
las empresas.

Las companias se muestran receptivas
aadoptar estatecnologia; de hecho, segun
prevé Ovum, en 2008 el 80% de las em-
presas europeas habran migrado sus re-
des de telefoniatradicional aredes de VoIP.
En Europa, ya esté desarrollada e implan-
tada en muchas empresas, y en Espana son
muchas las que la han probado y deman-
dan la ampliacién de este servicio a toda
su red. Segun el informe «Evolucion del
negociodelavozy, encargado desde el Mi-
nisterio de Industria, Comercio y Turismo
al Grupo de Analisis y prospectiva del Sec-
tor de las Telecomunicaciones, este ano se
espera consumir un total de 605 millones
de minutos, un 222% mas que los gasta-
dos en 2003. Lo que pone de manifiesto el
futuro de este mercado. <<<
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INCORPORAR UNA
ARQUITECTURA DE
RESPUESTA DINAMICA

Eldltimo elemento de unared de
convergencia segura deberia ser la
incorporacién de una arquitectura
derespuesta dinamica. Con este me-
canismo, cuando se produce en la
red algun evento impredecible que
puede afectar la fiabilidad o inte-
gridad de los sistemas de conver-
gencia, la red puede identificar la
amenaza, localizar su punto de ori-
gen y aislar dindmicamente, elimi-
nar o controlar la amenaza en tiem-
po real. De este modo se evita un
amplio y adverso impacto sobre el
sistema.

Los elementos de una respuesta
dindmica son:

— Lacapacidad de detectarataques
detallados y complejos en la red
o en el sistema de convergencia
Baséndose en la deteccion de even-
tos criticos por el sistema de de-
teccion de intrusiones, lared pue-
de comunicar el evento a los
sistemas de gestion delared, y lo-
calizar el punto de entrada del pues-
todesde el que serealiza el ataque.
Este tipo de servicio de localiza-
cién es vital. Cuandolos IDS pue-
den detectar un problema, el asun-
to méas urgente es localizar
rapidamente su origen de modo
que la accién correctora pueda ser
aplicada en tiemporeal.

— La capacidad de alterar el com-
portamiento de la red en el pun-
to de conexion en el que se ori-
gina un ataque. Esto se hace
ajustando la politica para aislar,
deshabilitar o estrangularlos ser-
vicios proporcionados adicho dis-
positivo. Es importante senalar
que la clave para el éxito en esta
area es poder proporcionar una
respuesta proporcionada al pro-
blema, mas que simplemente ce-
rrar el puerto afectado.

— La voluntad de aprovechar una
infraestructura para una aplica

gama de aplicaciones, incluyen-
do VoIP cada vez es méas comun
enmuchasorganizaciones. Enge-
neral, el Gltimo escollo significa-
tivo para llevar a cabo este des-
pliegue es el miedo a que la red
no esté preparada para soportar
vozy otras aplicaciones sin com-
prometer la seguridad y la pre-
dectibilidad de cualquiera de las
aplicaciones compartidas.
Adoptando un modelo de red
que este enfocado en la seguridad,
y centrandose en el control de
acceso, la proteccién proactiva y la
respuesta dindmica, es posible in-
corporar servicios de voz en una
red de convergencia, al tiempo
que se establecen los cimientos
igualmente aplicables para casi
cualquier aplicacién o servicio fu-
turo que se anada al sistema

VOIPSA

VOIPSA es la primera organi-
zacion creada para hacer frente a
la enorme cantidad de asuntos
relacionadas con la seguridad en re-
des de voz y datos. Enterasys es un
miembro activo de la organiza-
cién, cuyo objetivo es ayudar a las
empresas a comprender y evitar los
riesgos de seguridad, a través de
listas de discusién, informes, pa-
trocinio de la Voz sobre IP, pro-
yectos de investigacion en seguri-
dad y el desarrollo de herramientas
y metodologias para uso publico.
VOIPSA es el primer y Unico gru-
po dedicado enteramente y en ex-
clusiva a la seguridad en VoIP, y es-
ta respaldado por un amplio
espectro de organizaciones tales co-
mo universidades, investigadores en
seguridad, fabricantes de VoIP, y
proveedores de servicios de VoIP. La
formacién de este grupo esta vin-
culada a los potenciales problemas
a los que pueden enfrentarse las
empresas que adoptan redes VoIP,
en un nuevo entorno de conver-
gencia. <<<



