Riesgos y amenazas en la red:
Seguridad por Diseiho

Jesus Feliz Fernandez

Congreso Colegio Oficial de Ingenieros de Telecomunicacién
Telecomunicaciones en Edificios Inteligentes
17 de Octubre de 2019

www.incibe.es g I n c i b E e

INSTITUTO NACIONAL DE
CIBERSEGURIDAD

31‘ GOBIERNO MINI RIO
NATIONAL CYBERSECURITY ‘£ DEESPANA  DEINDUSTRIA ENERGIA
INSTITUTE OF SPAIN '




CO® OO e O O O Oe

Evolucion y contexto tecnoldgico actual

Redes y Sistemas: conceptos basicos

Riesgos y vectores de ataque en la red interna
Seguridad por diseno

Algunos elementos de proteccidon en red recomendados
¢Y la GDPR?

Retos y conclusiones



Evolucion y contexto tecnologico actual

Enorme evolucion tecnoldgica en los ultimos 40 anos.

éSe ha tocado techo? ¢Se trata de una curva exponencial?
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Evolucion y contexto tecnologico actual
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Sonido
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Evolucion y contexto tecnologico actual

1996: 33.6kbps

2006: 10Mbps -> x 300
2016: 300Mbps -> x 30
Limite de oficina



Evolucion y contexto tecnologico actual
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Evolucion y contexto tecnologico actual

1996: 4GB
2006: 500GB -> x 125
2016: 4000GB -> x 8



Evolucion y contexto tecnologico actual

é¢Va a existir entonces un frenazo evolutivo?



Evolucion y contexto tecnologico actual

é¢Va a existir entonces un frenazo evolutivo?

En absoluto, pero si estamos viviendo un cambio sustancial en el
concepto, que introduce a nuevos actores.



Redes y Sistemas Operativos: conceptos

Switch
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Red de Area Local
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Redes y Sistemas Operativos: conceptos

Esquema fisico de una red de servicios

F\W1 en alta disponibilidad

F¥W2 en alta disponibilidad
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Redes y Sistemas Operativos

Esquema légico de una red de servicios
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Redes y Sistemas Operativos
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Mundo real vs Virtual

Cluster |

Host

vsphere Client



Mundo real vs Virtual

Virtualizacion de redes — Redes definidas por software

SD/<

Open Flow Solutions
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Cloud Publica y Privada

Nube publica
P == Microsoft Azure

amazon F) _~

webservices™ Google Cloud Platform
MIRANTIS
Nube privada
OpenNebula.org
openstack

CLOUD SOFTWARE



Cloud Publica y Privada

You manage

Traditional IT

Applications

Runtimes
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Tratamiento de la informacion

' Prediccion del Lenguaje Natural
Big Data Iccl gua) Y Indicadores de compromiso

Data mining

Inteligencia Artificial Business Inteligence




éQué tienen en comun?




éQué tienen en comun?

Todos estdn conectados
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Retos

¢Somos conscientes de los riesgos?

ACUERDOS DE USUARIO

Condiciones generales

Q Seleccionar todo

. Condiciones de uso 13. Virus y seguridad
‘ Politica de privacidad Hacemos esfuerzos comercialmente razonables para
asegurar que los servicios sean seguros y no contengan
virus, pero dichos esfuerzos no pueden garantizar y no
ACEPTO - garantizan que los servicios no contendran fallos, virus u

otras vulnerabilidades.

Ademds, no somos responsables de las pérdidas o dafios
causados por virus, ataques de denegacion de servicio
distribuido o cualquier otro material tecnolégicamente
dafiino que pueda infectar la LG Smart TV, los datos u
otros materiales de su propiedad, durante el uso de los
Serviclos.



. » Random path planning * Smart path planning

» Insufficient coverage » Full coverage
® Longer procedure * Faster

¢ Greater use of the battery ¢ Less battery needed

https://youtu.be/3GMNelGLKvg?t=113



iSomos conscientes de los riesgos?
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¢ Cuantos de vosotros tiene su Smartphone protegido?
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Riesgos y vectores de ataque en la red interna

Breve recordatorio: modelo OSI

Las 7 capas del modelo OSI

Aplicacién | =3 Procesos de red a aplicaciones

=
Ej Presentacion |=3 Representacion de datos

B Sesion - Comunicacion entre hosts
-

[ 4 | Transporte |=> Conexiones de extremo a extremo

237 Red - Direccionamiento y mejor ruta

B2 Enlace de datos | = Acceso a los medios

I__]_j Fisica =3 Transmision binaria

+ Cables, conectores, voltajes, velocidades
de datos




Riesgos y vectores de ataque en la red interna
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Riesgos y vectores de ataque en la red interna

1. Denegacion de servicio

Existen diversas técnicas que permiten a un atacante causar una baja o
denegacion del servicio prestado. Una denegacion de servicio puede causar
graves danos, tanto a nivel de imagen como a nivel operativo, en una
organizacion. La practica habitual es realizar un bloqueo de comunicaciones
0 un bloqueo de servicios.



Riesgos y vectores de ataque en la red interna

2. Seguridad en las comunicaciones

Una comunicacion insegura es aquella por la que viaja informacion de caracter
sensible y que no dispone de los mecanismos de cifrado necesarios para que no
pueda ser interpretada por un sujeto diferente del emisor o receptor. El cifrado
de las comunicaciones supone un coste, tanto en aumento de ancho de banda
como en carga de proceso, por tanto debe aplicarse en las ocasiones en que sea
necesario. Asimismo, debe garantizar integridad y autenticidad en las
comunicaciones.

Entre los diferentes protocolos y técnicas de cifrado de comunicaciones, caben
destacar dos tipos fundamentales que afectan a una red telematica de prestacion
de servicios. Ambos son complementarios: cifrado extremo a extremo y
cifrado de servicio.



Riesgos y vectores de ataque en la red interna

3. Trafico no autorizado

¢,Qué es el trafico no autorizado?
¢ ES importante?



Riesgos y vectores de ataque en la red interna

3. Trafico no autorizado

Existen diferentes motivos por los que un determinado trafico o acceso puede no
estar permitido en una red telematica. Esto depende de numerosos factores,
entre los que destacan los siguientes:

-Politicas de uso de la red: el propietario puede decidir que en su infraestructura
deben utilizarse so6lo aquellos servicios y recursos que €l considera necesarios.

-Acceso a contenido malicioso: el usuario puede acceder a servicios
maliciosos y ser infectado por un malware que realice cualquier actividad
perjudicial.

-Ataque dirigido: un equipo de usuario infectado puede formar parte de una red
Botnet, o red de equipos zombie, y ser utilizado para atacar a un tercero sin
conocimiento de la organizacion.

-Acceso a informacion no autorizada: intrusion externa, empleado desleal, etc.



Riesgos y vectores de ataque en la red interna

4. Movimientos laterales

Son aquellos producidos entre maquinas pertenecientes al mismo segmento de

red y que, por lo tanto, no estan separadas por ningun cortafuegos. El origen
puede ser:

-Externo: un atacante malicioso que ha conseguido acceso a una maquina que
utiliza como salto lateral en la red.

-Interno: un usuario de la organizacién con acceso logico a ese segmento de red.



Riesgos y vectores de ataque en la red interna

5. Fuga de informacién '

Desde el punto de vista de red, se trata de un tipo de trafico no autorizado. Sin
embargo, debido a su relevancia, merece un punto dedicado.

La fuga de informacion a través de la red supone uno de los mayores riesgos en
la corporacion y, de nuevo, puede producirse por un atacante externo o por un
usuario interno.

*
* * General

x x Data
* * Protection
* *

Regulation
* p Kk




Riesgos y vectores de ataque en la red interna

6. Seguridad fisica

Los ataques a la infraestructura fisica de red son producidos por un inadecuado
aislamiento de los componentes.

Conexidon de equipos no autorizados




Riesgos y vectores de ataque en la red interna

6. Seguridad fisica
Sabotaje de elementos de red

*ethO [Wireshark 1.12.6 (Git Rev Unknown from unknown)] e 06 ¢

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@Adm . Bfixo Qe» 0538 EE aaafF @

Filter ‘ip‘sr( ==192168.14,10 && http - |Expressmnm Clear Apply Save

No. Time Source Destination Protocol Length Info
35 12.18774600 192.168.14.10 . HTTP 667 POST /drupal?/?q=node&destination=node

48 12.55680300 192.168.14.10 192.168.1.211 HTTP 538 GET /drupal7/?g=node HTTP/1.1

S7 13.67444900 192.168.14.10 192.168.1.211 HTTR GET /drupal7/misc/jquery.js?v=1.4.4 HT®

Frame 3! on wire 6 bi , ptured (5336 bit: on inte e

Ethernet II, Src: CadmusCo_88:57:4f (08:00:27:88:57:4f), Dst: CadmusCo_cc:7f:ac (08:00:27:cc:7f:ac)
Internet Protocol Version 4, Src: 192.168.14.10 (192.168.14.10), Dst: 192.168.1.211 (192.168.1.211)
Transmission Control Protocol, Src Port: 42858 (42858), Dst Port: 80 (80), Seq: 1, Ack: Len: 601

Lication/x-www-form-urlencoded

" changeme"
R orm-ti3lnHovEAWLg_JU11gbGZ2WS- RpjmavSlyp2nBXagw"
» Form item: "form_id" = "user_login_block"
» Form item: "op" = "Log in

iOjo alas emisiones electromagnéticas!



Riesgos y vectores de ataque en la red interna

6. Seguridad fisica
Sabotaje de dispositivos

Before Tampering

CINY $ZNY pt up Utility -
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After Tampering
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Seguridad por diseino
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¢ Necesito seguridad? La importancia de un analisis de riesgos



Seguridad por diseino

Red segmentada
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Seguridad por diseino

Descartar elementos inseguros por defecto:

Switch HUB



Seguridad por diseno

Caracteristicas minimas de seguridad en electronica de red

-Redundancia de todos sus componentes
-Soporte de fabricante

-Control de colas de tréafico

-Puertos de port mirror suficientes o uso de TAPs
-DHCP Snooping

-DAI

-IP Source Guard

-STP root guard

-VLAN privadas

-Aplicacion de reglas de filtrado entre hosts (ACLS)
-Proteccion contra tormentas de broadcast
-Integracion con solucién NAC

-Seguridad puerto/MAC



Seguridad por diseno

Si se utiliza enrutamiento no filtrado...

El enrutamiento permite comunicar redes diferentes entre si a través de uno
O varios routers.

¢ Diferencia entre router y cortafuegos?

Buenas practicas de seguridad en el enrutado:
-Enrutamiento estatico, en la medida de lo posible.

-Evitar NAT entre redes internas, en la medida de lo posible.

-No enrutar trafico multi destino y de protocolos innecesarios por defecto.
-Evitar el enrutamiento en switch capa 3, en la medida de |lo posible.



Seguridad por diseno

Si se utiliza enrutamiento filtrado en capas 3/4...

El enrutamiento filtrado, normalmente a través de cortafuegos, permite
comunicar redes diferentes entre si permitiendo solo el trafico deseado.

Buenas practicas de seguridad en enrutamiento filtrado basico L4:
-Politica de blogueo por defecto.
-Restringir lo maximo posible: IP, protocolo L4 y puerto, si procede.

-Aplicar reglas de bloqueo de trafico mal formado, etc.

No podemos hacer mucho mas. Los cortafuegos L4 son insuficientes.



Seguridad por diseno

Interconexidon entre entornos

Entorno confiable:

Aguel controlado que cumple con los mecanismos de seguridad y procesos
implantados. Normalmente se trata del entorno productivo.

Entorno no confiable:
Aquel controlado sélo parcialmente o no controlado, donde existen maquinas,

redes o servicios que pueden suponer un riesgo para el entorno productivo.
Ejemplo: accesos externos, entornos de desarrollo, laboratorios, pruebas, etc.

¢, Como interconectar un entorno confiable con uno no confiable?

Desde maquinas de salto hasta diodos de datos



Seguridad por diseino

Operacion y administracion de servicios

La administracion y operacion de las redes y servicios es un reto desde el
punto de vista de la seguridad.

- Redes paralelas para Backup, NAS y cualquier otro acceso sin
enrutamiento (!)
- Ojo con ladireccidon de la conexion (1)



Seguridad por diseino

CRYFTO ) L
LOCKER




Algunos elementos recomendados de proteccion en red



Algunos elementos recomendados

Conceptos previos

Dispositivos fuera de banda:

- Port Mirror
- Tap

Dispositivos en linea:

- Capa 2
- Capa 3 (4,7)
- Cualquier dispositivo intermedio



Algunos elementos recomendados

Nada nuevo:

- IDS

- IPS

- NAC

- Proxy de navegacion

- Proxy inverso / Balanceador
- Firewall L7

¢Donde esta el limite entre proteccion de red y proteccion de servicios?

- WAF

- DBF

- Endpoint
- PAM

- SIEM

Hagamos un buen disefo, una buena parametrizacion y utilicemos solo lo
necesario



Algunos elementos recomendados

Mencidn especial paralos dispositivos en capa 7

- Es “imprescindible” trabajar en capa 7

- Permite analizar trafico a nivel de aplicacion

- Se puede aplicar a cualquier modo: enrutado, bridge, port mirror, etc
- Garantiza, en la medida de lo posible, que el trafico es el esperado

iOjo con el trafico cifrado!



Algunos elementos recomendados




Algunos elementos recomendados

Mencidn especial paralas redes SDN y Microsegmentacion: L2 ~ L3
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¢Y la GDPR?

Recomendaciones

- Asesorarse sobre el tipo de dato a proteger

- Realizar un analisis de riesgos

- Ser conscientes de las amenazas existentes

- Estudiar los marcos regulatorios y condiciones de los proveedores Cloud
- Aplicar los mecanismos de bastionado y disefio oportunos

- Garantizar el mantenimiento y mejora continua de todos los sistemas

- De momento, no existe ninguna certificacion especifica oficial, pero es
recomendable aplicar, al menos, 1ISO27002 (SGSI) e ISO27701 (Privacidad)
- Contar con un equipo juridico especializado
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Retos y conclusiones generales

Introducir la seguridad en el proceso de diseno.

Asumir la seguridad como parte de nuestra responsabilidad.
Comprender y aplicar los marcos regulatorios vigentes.
Convertir la regulacion en oportunidad.

No nos debemos conformar con el “check”. Aplicar el ingenio.



Retos y conclusiones

Tenemos un enorme y bonito reto por delante :-)

Muchas gracias.

Jesus.feliz@incibe.es s incibe_
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