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1.INTRODUCCION

La disciplina denominada tradicionalmente “Seguridad Informatica” ha evolucionado
a una velocidad vertiginosa en la breve (no mas allda de 60 afos) pero intensa
historia de los ordenadores y de la Informatica.

El objetivo inicial de proteger, frente a causas accidentales o intencionadas, los
costosos equipos de Proceso de Datos de los afios [19]50-60 ha quedado, por
distintos motivos, obsoleto. La prioridad actual es proteger la Informacion como
activo vital para cualquier Organizaciéon y hacerlo en diferentes dimensiones:
Disponibilidad, Integridad, Confidencialidad y Autenticidad (ACID).

En consecuencia, se hace necesario evolucionar hacia el concepto de Sistema de
Gestion de la Seguridad de la Informacion (SGSI- ISMS =Information
Security Management System) que se ocupe no solo de la problematica
(debilidades, amenazas, incidencias, etc.) de la componente tecnoldgica
(seguridad TIC) sino que lo haga desde un enfoque global abordando, ademas,
otros aspectos: normativos, legales, organizativos e incluso (y sobre todo)
culturales y cuyo planteamiento se conciba desde la vision de problema de
negocio. Definimos el Sistema de Gestion de la Seguridad de la Informacién (ISO
27001:2005) como:

La parte del sistema de gestion general, basada en un enfoque de riesgo empresarial, que
se establece para crear, implementar, operar, supervisar, revisar, mantener y mejorar la
sequridad de la informacion.

No es sencillo identificar un claro y Unico origen del nacimiento de una doctrina en
Seguridad de la Informacion (tal vez no exista) aunque nos parece especialmente
resefiable el documento DIRECTRICES DE LA OCDE PARA LA SEGURIDAD DE
SISTEMAS Y REDES DE INFORMACION: HACIA UNA CULTURA DE SEGURIDAD,
publicado en julio de 2002, en cuyo capitulo I puede leerse:

Estas Directrices pretenden dar respuesta a un ambiente de seguridad cada vez mds
cambiante, a través de la promocion del desarrollo de una cultura de seguridad - esto es,
centrdndose en la seguridad del desarrollo de sistemas y redes de informacion, asi como
en la adopcién de nuevas formas de pensamiento y comportamiento en el uso e
interconexién de sistemas y redes de informacion. Estas Directrices marcan una clara
ruptura con un tiempo en el que los aspectos de seguridad y el uso de redes y sistemas se
consideraban con frecuencia como elementos a posteriori. Los sistemas, redes y servicios
de informacion afines, deben ser fiables y seguros, dado que los participantes son cada
vez mds dependientes de éstos. Sélo un enfoque que tome en cuenta los intereses de
todos los participantes y la naturaleza de los sistemas, redes y servicios afines puede
proporcionar una seguridad efectiva.

Tomando en consideracién estas recomendaciones, asi como un conjunto de
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normas existentes con anterioridad (muy en particular las elaboradas por la British
Standard Institution -BSI-), la International Organization for Standardization (ISO)
publicé, en 2005, la norma ISO 27001 a la que siguieron otro conjunto de ellas que
se conocen colectivamente como familia ISO 2700x.

Esta norma es aplicable a todo tipo de Organizaciones y sectores de actividad,
incluidas las Administraciones Publicas. Existen paises (por ejemplo Peru) que las
han hecho de obligado cumplimiento en tanto que otros han desarrollado una
normativa especifica. Tal es el caso de Espafia que lo regula mediante el RD 3/2010
por el que establece el Esquema Nacional de Seguridad como consecuencia de lo
dispuesto en la Ley 11/2007 de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos.

El SGSI puede integrarse con relativa facilidad con otros Sistemas de Gestidn
genéricos: Sistema de Gestion de la Calidad (ISO 9001) y el Sistema de Gestién
Medioambiental (ISO 14001), Continuidad de Negocio (ISO 22301 y BS 25999),
etc., especificos de TI: ISO 20000, ITIL, COBIT, etc., asi como otros tipos de
marcos regulatorios, en particular el relativo a Proteccion de Datos de Caracter
Personal (LOPD) en un Sistema de Gestién Global que utilice recursos comunes.

La adecuaciéon de las Organizaciones a este tipo de normativas es una actividad
emergente (tanto en las vertientes de consultoria como de auditoria) que ofrece a
los Ingenieros de Telecomunicacién un interesante abanico de posibilidades
profesionales tanto especificas del sector TIC como multidisciplinares (Direccién de
Proyectos).

No existe (ni se espera) una regulacion gubernamental de naturaleza facultativa
para el ejercicio de tales actividades por lo que se presenta a nuestro colectivo una
interesante oportunidad para alcanzar prestigio y presencia en el sector.
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2.LA FAMILIA DE NORMAS ISO 27000.

La serie ISO 27000 contempla un conjunto de estandares desarrollados por ISO e
IEC (International Electrotechnical Commission), que proporcionan un marco de
gestion de la seguridad de la informacion utilizable por cualquier tipo de
organizacion. Las mas conocidas son. (Fuente: http:/www.is027000.es):

o ISO/IEC 27000. Proporciona una vision general de las normas que
componen la serie 27000, una introduccion a los Sistemas de Gestion de
Seguridad de la Informacion, una breve descripcion del proceso Plan-
Do-Check-Act y términos y definiciones que se emplean en toda la serie
27000.

o ISO/IEC 27001. Es la norma principal de la serie y contiene los
requisitos del sistema de gestion de seguridad de la informacion. Tiene
su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se
certifican los SGSI’s de las organizaciones. En su Anexo A enumera en
forma de resumen los objetivos de control y controles que desarrolla la
ISO 27002:2005, para que sean seleccionados por las organizaciones en
el desarrollo de sus SGSI.

o ISO/IEC 27002. (Antigua ISO 17799:2005). Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables
en cuanto a seguridad de la informacion. No es certificable. Contiene 39
objetivos de control y 133 controles, agrupados en 11 dominios.

La tabla siguiente muestra un resumen de la familia:

Norma Contenido

27000 | Visién general de la serie.

27001 | Norma principal de la serie. Requisitos del SGSI. Certificable.

27002 | Guia de buenas practicas: (11) dominios, (39) objetivos de control y
(133) controles.

27003 | Aspectos criticos para el disefo e implementacién de un SGSI.

27004 | Guia para el desarrollo y utilizacion de métricas y técnicas de medida de
la eficacia de un SGSI y de los controles o grupos de controles.

27005 | Directrices para la gestion del riesgo.

27006 | Requisitos para la acreditacion de entidades de auditoria y certificacion.

27007 | Guia de auditoria de un SGSI.

27008 | Guia de auditoria de los controles seleccionados.

27013 | Guia de implementacidén integrada de ISO/IEC 27001 e ISO/IEC 20000-1.

27014 | Guia de gobierno corporativo de la seguridad de la informacion.

27031 | Guia de continuidad de negocio en cuanto a tecnologias de la informacion
y comunicaciones.

27032 | Guia relativa a la ciberseguridad.

27033 | Guia de seguridad en redes (7 partes).

11/46




.
'1&*. & | o legio oficia

Implantacién de Sistemas de Gestién de la Seguridad de la Informacién o Ingenieros de telecomunicacion

27034 | Guia de seguridad en aplicaciones informaticas.

27035 | Guia de gestion de incidentes de seguridad de la informacion.

27036 | Guia de seguridad de externalizacion de servicios.

27037 | Guia de identificacidén, recopilacién y preservacion de evidencias digitales

Adicionalmente a las normas anteriores, cuyo ambito de aplicacién es
independiente del tipo de actividad desarrollado por la organizacion, se han
elaborado (o estan en fase de ello) otras aplicables a sectores especificos:

o ISO/IEC 27010. Es una norma, dividida en dos partes, para la gestion de
la sequridad de la informacidn en comunicaciones intersectoriales.

o ISO/IEC 27011 Es una guia de interpretacion de la implementacion y
gestion de la seguridad de la informacion en organizaciones del sector de
telecomunicaciones basada en ISO/IEC 27002. Esta publicada también
como norma ITU-T X.1051.

o ISO/IEC 27012. Es un conjunto de requisitos (complementarios a
ISO/IEC 27001) vy directrices (complementarias a ISO/IEC 27002) de
gestion de seguridad de la informacién en organizaciones que
proporcionen servicios de e-Administracion.

o ISO/IEC 27015. Guia de SGSI para organizaciones del sector financiero
y de seguros.

o ISO 27799. Es una norma que proporciona directrices para apoyar la
interpretacion y aplicacion en el sector sanitario de ISO/IEC 27002, en
cuanto a la seguridad de la informacion sobre los datos de salud de los
pacientes. Esta norma, al contrario que las anteriores, no la desarrolla el
subcomité JTC1/SC27, sino el comite técnico TC 215.

Con diferente finalidad se tiene la Norma ISO 19011 que proporciona orientacion
relativa a las auditorias de sistemas de gestiéon. Es de ambito general y, en
consecuencia, aplicable tanto a la Seguridad de la Informacién (27001) como a la
calidad (9001) y a la gestién ambiental (14001).
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3.PRESENTACION DE UN SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION SEGUN LA NORMA ISO
27001.

La norma ISO 27001 es la principal de la serie. En ella se define el concepto de
Sistema de Gestion de la Seguridad de la Informacion, se establece el marco de
referencia y se desarrolla la propia norma que, como ya se ha indicado, es
certificable. La norma es aplicable a todo tipo de organizaciones o de partes de ellas
e incluye la estructura organizativa, las politicas, las actividades de planificacion,
las responsabilidades, las practicas, los procedimientos, los procesos y los recursos.
Su titulo completo es:

Tecnologia de la informacion. Técnicas de seguridad. Sistemas de Gestién de la
Sequridad de la Informacion (SGSI). Requisitos.

Esta norma internacional, enmarcada dentro de la gestion de riesgos empresariales
generales, especifica los requisitos para el establecimiento de controles de
seguridad adecuados y proporcionados, que protejan los activos de informacién y
den garantias a las partes interesadas. Algunos de los controles pueden ser
excluidos, pero siempre que se justifique que los riesgos asociados han sido
aceptados por las personas responsables.

Para la aplicacién de la norma es necesario utilizar la norma ISO/IEC 27002: Cddigo
de buenas practicas para la gestion de la seguridad de la informacion.

3.1. Términos y definiciones.

La norma hace uso de las siguientes definiciones :

Aceptacién del riesgo. La decision de aceptar un riesgo.

Activo. Cualquier bien que tiene valor para la organizacion.

Analisis de riesgos. Utilizacién sistematica de la informacion disponible para identificar
peligros y estimar los riesgos.

Confidencialidad. La propiedad por la que la informacion no se pone a disposicion o se
revela a individuos, entidades o procesos no autorizados.

Declaracién de aplicablidad Declaracién documentada que describe los objetivos de control y los

Statement Of Applicability (SOA) | controles que son relevantes para el SGSI de la organizacién y
aplicables al mismo.

Disponibilidad. La propiedad de ser accesible y utilizable por una entidad
autorizada.

Estimacién de riesgos El proceso de comparacion del riesgo estimado con los criterios de
riesgo, para asi determinar la importancia del riesgo.

Evaluacion de riesgos. El proceso general de analisis y estimacidn de riesgos.

Evento de seguridad de la | La ocurrencia detectada en un estado de un sistema, servicio o red

informacion. que indica una posible violacion de la politica de seguridad de la

informacion, un fallo de las salvaguardas o wuna situacion
desconocida hasta el momento y que puede ser relevante para la
seguridad.

Gestion de riesgos Actividades coordinadas para dirigir y controlar una organizacion

! Tomadas del documento ISO/IEC 27001:2005.

13/46




AL |||.".'1I: » D Z.I..

" | ingenieros de telecomunicacion

Implantacion de Sistemas de Gestion de la Seguridad de la Informacion

con respecto a los riesgos.

Incidente de seguridad de la | Un Unico evento o una serie de eventos de seguridad de la
informacion. informaciéon, inesperados o no deseados, que tienen una
probabilidad significativa de comprometer las operaciones
empresariales y de amenazar la seguridad de la informacion.

Integridad. La propiedad de salvaguardar la exactitud y completitud de los
activos.

Riesgo residual. Riesgo remanente que existe después de que se hayan tomado las
medidas de seguridad.

Seguridad de la informacion. La preservacion de la confidencialidad, la integridad y Ila

disponibilidad de la informacion, pudiendo, ademas, abarcar otras
propiedades como la autenticidad, la responsabilidad, la fiabilidad y
el no repudio.

Sistema de Gestion de la | La parte del sistema de gestion general, basada en un enfoque de
Seguridad de la Informacién | riesgo empresarial, que se establece para crear, implementar,

(SGSI). operar, supervisar, revisar, mantener y mejorar la seguridad de la
Information Security | informacion.

Management System (ISMS).

Tratamiento de riesgos El proceso de seleccién e implementacién de medidas encaminadas

a modificar los riesgos.

3.2. Marco de referencia.

La norma ISO 27001 se ha elaborado tomando en consideracion el enfoque
orientado a procesos y sigue el modelo PDCA para estructurar todos los procesos
del SGSI de forma que resulta compatible con las normas ISO 9001 e ISO 14001.
Asi mismo se contemplan los principios definidos en las Directrices de la OCDE para
la Seguridad de los Sistemas y Redes de Informaciéon (2002).

Se define proceso como:

Conjunto de actividades que utiliza recursos y se gestiona de modo
que permite la transformacion de unos elementos de “entrada” en
unos elementos de “salida”.

En consecuencia, el enfoque por procesos consiste en:

“La aplicacion de un conjunto de procesos en una organizacion, junto
con la identificacion de estos, sus interacciones y su gestion”.

El modelo PDCA (Plan-Do-Check-Act) propuesto por Deming (1986) es una
estrategia de mejora continua de la calidad en cuatro pasos. Se trata de un proceso
ciclico (también conocido como espiral de Deming) que consta de cuatro fases:

o PLAN (Planificar): Establecer los objetivos y procesos necesarios para
obtener los resultados de acuerdo con el resultado esperado. Al tomar
como foco el resultado esperado, difiere de otras técnicas en las que el
logro o la precision de la especificacion es también parte de la mejora.

o DO (Hacer). Implementar los nuevos procesos. Si es posible, en una
pequefia escala.
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o CHECK (Verificar):

o Pasado un periodo de tiempo previsto de antemano, volver a recopilar datos
de control y analizarlos, comparandolos con los objetivos y especificaciones
iniciales, para evaluar si se ha producido la mejora esperada.

o Documentar las conclusiones.

o ACT (Actuar):

o Modificar los procesos segun las conclusiones del paso anterior para alcanzar
los objetivos con las especificaciones iniciales, si fuese necesario.

o Aplicar nuevas mejoras, si se han detectado errores en el paso anterior.
o Documentar el proceso.

A continuacién se muestra la adaptacion del modelo de Deming al caso de un SGSI:

. Definir la politica, objetivos, procesos y procedimientos del
Planificar (Plan) SGSI relevantes para gestionar el riesgo y mejorar la seguridad

Crear el SGSI de la informacion, con el fin de obtener resultados acordes con
las politicas y objetivos generales de la organizacidn.
Hacer (DO) Implementar y operar la politica, controles, procesos y
procedimientos del SGSI.
Implementar y
operar

Verificar (Check) Evaluar y, en su caso, medir el rendimiento del proceso contra
. ] la politica, los objetivos y la experiencia practica del SGSI, e
Supervisar y revisar | informar de los resultados a la Direccién para su revision.
Adoptar medidas correctivas y preventivas, en funciéon de los
Actuar (ACt) resultados de la auditoria interna del SGSI y de la revision por
Mantener y mejorar parte de la Direccion, o de otras informaciones relevantes, para
lograr la mejora continua del SGSI.

Planificar

interesadas Partes

i Eaec

Verificar

Figura 1. Modelo PDCA aplicado a los procesos del SGSI.
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3.3. Estructura de la norma.

La norma UNE-ISO/IEC 27001:2005 se estructura en:
e Un prologo.

e Cuatro capitulos introductorios.

e El desarrollo de la propia norma (capitulos 4 a 8)2.
e Tres anexos

e Un compendio de referencias bibliograficas.

A continuacidon se muestra el indice de la misma:

Prélogo.

Introduccién.

Objeto y campo de aplicacion.
Normas para consulta.
Términos y definiciones.

Rl D RS

Sistema de Gestion de la Seguridad de la Informacion
4.1. Requisitos.

4.2. Creacion y gestion del SGSI.

4.2.1. [Plan] Creacién del SGSI. Contempla (entre otros aspectos):

4.2.2. [Do] Implementacion y operacion del SGSI.
4.2.3. [Check] Supervision y revision del SGSI.
4.2.4. [Act] Mantenimiento y mejora del SGSI.

4.3. Requisitos de la documentacion.
Responsabilidad de la Direccion.
Auditorias internas del SGSL
Revision del SGSI por la Direccion.
Mejora del SGSI.

NS

ANEXO A. Objetivos de control y controles.

ANEXO B. Los principios de la OCDE y esta norma.

ANEXO C. Correspondencia entre esta norma y las ISO 9001 y 14001.

Figura 2. Estructura de la norma ISO 27001.

Las partes mas significativas en relaciéon con la presente Guia son la clausula 4.2
“Creacion y gestion del SGSI” (que contempla el modelo de Deming) y el anexo A
“Objetivos de control y controles” que se desarrolla en la norma ISO 27002.

2 Para obtener la oportuna certificacion es obligatoria la aplicacion (sin exclusiones) de todos ellos.
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3.4. Responsabilidades de la Direccion.

La implicacion de la Alta Direccion es, tal vez, el factor mas importante para la
implantacion con éxito de un SGSI. Esta deberd materializarse en aspectos tales como
(clausula 5 de la norma):

e Formular y aprobar la politica del SGSI y difundirla a la totalidad de los
miembros de la organizacion, asi como, en su caso, a proveedores y clientes.

e Asignar los roles y responsabilidades a la personal implicado en seguridad de la
informacién.

e Proporcionar los recursos necesarios y asegurar que se implantan programas de
concienciacién, formacién y capacitacion.

e Decidir los criterios de aceptacion del riesgo vy los niveles aceptables de riesgo.

e Autorizar la implementacion y operacion del SGSI.

e Dirigir las revisiones periddicas del SGSI y velar por la realizacién de las
auditorias internas.

3.5. Documentacion del SGSI.

La norma recoge en su clausula 4 los principales documentos y registros que deben
generarse y mantenerse. Basicamente se trata los siguientes:

e Declaraciones de politica [4.2.1 b)] y objetivos.

e Alcance del SGSI [4.2.1 a)].

e Procedimientos y mecanismos de control que soporta el SGSI.

e Metodologia de evaluacion de riesgos [4.2.1 c)].

e Informe de evaluacién de riesgos [4.2.1 ¢), 4.2.1 d), 4.2.1 e), 4.2.1 f) y 4.2.1
9)l.

e Plan de tratamiento de riesgos [4.2.2 b)].

e Procedimientos de procesos de seguridad y medida de controles [4.2.3 ¢)].
e Registros de desarrollo del proceso y de incidentes de seguridad [4.3.3].

e Declaracion de aplicabilidad [4.2.1 j)].

La norma establece asimismo consideraciones relativas al control de dichos
documentos y registros.

17/46



L | |||.".'.I:| oficia

ingenieros de telecomunicacion

Implantacion de Sistemas de Gestion de la Seguridad de la Informacion

4. ESTRUCTURA DE UN PROYECTO DE IMPLANTACION DE UN SGSI.

En relacion con el Sistema de Gestién de la Seguridad de la Informacion puede

hablarse de dos situaciones:

a) El desarrollo del sistema. Define el proyecto en sentido estricto. Para ello tiene
especial relevancia el apartado 4.2.1 de la norma ISO 27001 “Creacion del SGSI”
que se corresponde con la fase Plan (Hacer) del modelo PDCA en que se
consideran, entre otros, los siguientes aspectos:

e La formulacion de la politica general de seguridad de la informacién y de las
politicas especificas, asi como la redaccion de los procedimientos operativos.

e La eleccién de una metodologia de evaluacidn de riesgos>.

e La realizacion del analisis de riesgos.

e La seleccion los objetivos de control y controles para el tratamiento de los
riesgos (Anexo A de la norma, desarrollados en la 27002).

e Elaborar una declaracion de aplicabilidad (SOA).

b) El sistema en funcionamiento (produccién). Con el sistema implantado debera
realizarse un seguimiento de su eficacia (medicion de los controles establecidos,
revisién por parte de la Direccion, realizacion de auditorias internas a intervalos
planificados, etc.) con la finalidad de emprender acciones preventivas y
correctivas, asi como para identificar oportunidades de mejora (clausula 8) de la
norma. A la vista de todo ello se actualizard la documentacion del sistema
(fundamentalmente en lo que se refiere al analisis de riesgos y a los planes de
seguridad) en consonancia con el modelo PDCA.

Un proyecto de SGSI (crear, implementar, operar, supervisar, revisar, mantener y
mejorar un SGI documentado) puede dirigirse, como cualquier otro, siguiendo los
principios del PMI BOK Guide (2004) y consta de las siguientes actividades:

» Ejecucidn
Lo
Inicio e .
_ = Planificacion = | |
(lanzamiento) ‘ I

— Cierre

= Control ™

Figura 3. Procesos (fases) de un proyecto SGSI.

Abordamos, a los efectos de la presente guia, Unicamente algunos de los aspectos
mas resefables de los procesos de inicio y planificacidon.

3 MAGERIT es una metodologia de andlisis y gestiéon de riesgos propuesta por el Consejo Superior de
Administracion Electronica (Ministerio de Hacienda y Administraciones Publicas).
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4.1. Procesos iniciales.
4.1.1. Proceso I. Inicio.

Se elabora la definicion del proyecto (project charter) que es un documento de
alto nivel que contiene elementos tales como los objetivos, el alcance, la
justificacion, los participantes (fundamentalmente su director), el presupuesto, la
duracién etc.

Merece especial atencion la constitucion del equipo de proyecto en el que suele
ser habitual la participaciéon de consultores que colaboren con las personas del
cliente. El éxito del proyecto dependera en gran medida de una correcta seleccién
de dicho equipo.

La configuracién de un equipo de proyecto es muy variable y depende en gran
medida de la madurez de la Organizaciéon en cuanto a Seguridad de la Informacion.

Si la Organizacion es muy madura dispondra de un conjunto de figuras similar al
que se cita en la guia STIC 801:

e Responsable de la informacidon (CIO: Chieff Information Officer).

¢ Responsable del servicio.

e Responsable de la seguridad de la informacion (CISO: Chieff Information
Security Officer).

e Responsable del sistema [Responsable TIC].
e Responsable de la seguridad del Sistema [STIC: Seguridad TIC].
e Administradores y operadores.

e Asi como un dérgano colegiado: el Comité de Seguridad de la Informacion. vy,
tal vez, un Comité de Seguridad Corporativa.

No obstante, no es ésta la situacion habitual en muchas organizaciones que, por
otro lado, resulta impensable para las PYMES, siendo frecuente la figura de un
responsable TIC que actla de forma mas o menos coordinada con la Direccién. En
tales casos se recomendara encarecidamente una separacion de funciones entre
el responsable de la seguridad del sistema (con orientacion tecnoldgica) vy
(creando, en su caso, tal figura) el responsable de seguridad de la informacion
(CISO, con visién orientada al negocio).

En cuanto a lo que se refiere al equipo de proyecto de implantacién de un SGSI,
MAGERIT propone4 la siguiente estructura de roles y responsabilidades:

4 Si bien lo hace para los procesos de analisis y gestidn de riesgos, puede hacerse extensiva para el
proyecto SGSI en su conjunto.
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e LA DIRECCION. La Alta Direccién debe actuar como motor e impulsor del
proyecto buscando la implicaciéon de todos los participantes, y del resto de la
Organizaciéon en su conjunto, asi como proporcionar los medios (humanos,
materiales y econdémicos) necesarios para la ejecuciéon con éxito del mismo.

ORGANOS COLEGIADOS.

(¢]

O

o

Comité de Direccidén. Asigna los recursos necesarios para la
ejecucion del proyecto y aprueba los resultados finales de cada
proceso. Estard constituido por personas con un nivel alto en la
direccion de la Organizacion, conocimiento de los objetivos
estratégicos y de negocio que se persiguen y autoridad para validar y
aprobar cada uno de los procesos realizados durante el desarrollo del
proyecto.

Comité de Seguimiento. Es el encargado de resolver las incidencias
surgidas durante el desarrollo del proyecto asi como de asegurar la
disponibilidad de recursos humanos con los perfiles adecuados y su
participacion en las actividades donde es necesaria su colaboracion y
de aprobar los informes intermedios y finales de cada proceso para
su elevacion al Comité de Direccion. Estd constituido por los
responsables de las unidades afectadas por el proyecto asi como por
los responsables de la informatica y de la gestién dentro de dichas
unidades. También sera importante la participacion de los servicios
comunes de la Organizacion (planificacion, presupuesto, recursos
humanos, administracion, etc.). En cualquier caso la composicion del
comité de seguimiento depende de las caracteristicas de las unidades
afectadas.

Equipo de proyecto. Deberd llevar a cabo las tareas del proyecto,
recopilar, procesar y consolidar datos y elaborar los informes.
Formado por personal experto en tecnologias y sistemas de
informacién y personal técnico cualificado del dominio afectado, con
conocimientos de gestion de seguridad en general y de la aplicaciéon
de la metodologia de andlisis y gestién de riesgos en particular. Si el
proyecto se hace con asistencia técnica mediante contratacion
externa, el subsiguiente personal especialista en seguridad de
sistemas de informacidn se integrara en este equipo de proyecto.

Grupos de Interlocutores. Usuarios representativos dentro de las
unidades afectadas por el proyecto en varios subgrupos:

» Responsables de servicio, conscientes de la misién de la Organizacién y sus
estrategias a medio y largo plazo.
= Responsables de servicios internos.
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= Personal de explotacion y operacion de los servicios informaticos,
conscientes de los medios desplegados (de produccién y salvaguardas) y
de las incidencias habituales.

e ORGANOS UNIPERSONALES.

o Promotor. Es una figura singular que lidera las primeras tareas del
proyecto, perfilando su oportunidad y alcance para propiciar su
lanzamiento. Debe ser una persona con visién global de los sistemas
de informacion y su papel en las actividades de la Organizacion, sin
necesidad de conocer los detalles, pero si al tanto de las incidencias.

o Director del Proyecto. £s la cabeza visible del equipo de proyecto.
Debe ser un directivo de alto nivel, con responsabilidades en
seguridad dentro de la Organizacién, de sistemas de informacion o,
en su defecto, de planificacion, de coordinacién o de materias,
servicios o areas semejantes.

o Enlace operacional®. Es el interlocutor visible del Comité de
Seguimiento. Sera una persona de la Organizacion con buen
conocimiento de las personas y de las unidades implicadas en el
proyecto, que tenga capacidad para conectar al equipo de proyecto
con el grupo de usuarios.

En este proceso debe quedar claramente identificado el alcance del SGSI asi como
el tiempo y el coste estimados y, los resultados (entregables - deliveries) a
obtener, normalmente:

e Documento de politica de seguridad de la informacion.

e Inventario de activos.

e Analisis de riesgos y metodologia aplicada.

e Plan(es) de tratamiento de riesgos.

e Declaracion de aplicabilidad (SoA).

e Seleccion, implantacion de controles y medidas de su eficacia.
e Planes e informes de de auditoria.

e [En su caso] Documento de certificacién.

Conviene recordar que un proyecto SGSI siempre es mixto por su propia naturaleza; es decir,
requiere la colaboracidn permanente de especialistas y usuarios tanto en las fases preparatorias
como en su desarrollo. La figura del enlace operacional adquiere una relevancia permanente que no
es habitual en otro tipo de proyectos mas técnicos.
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4.1.2.Proceso Il: Planificacidn.

Se contemplan diferentes areas de gestion (subprocesos): especificaciéon y
definicion del alcance, actividades (definicion, duracién y secuenciamiento),
asignacién de recursos, estimacion de recursos, organizacién, gestién del riesgo
(del proyecto), etc.

Algunos de los documentos mas importantes generados en este proceso son los
siguientes:

e Estructuras de descomposicién del trabajo (EDT -WBS) y descomposicion
organizativa (EDO - OBS).

e Planificacién temporal. Tipicamente un diagrama de Gantt.

La figura siguiente ilustra un ejemplo de WBS acorde con el modelo PDCA®

Proyecto ISO 27001

1
1 Creacion 2 Implementacion 3 Supervision 4. Mejora
(PLAN) (DO) (CHECK) (ACT)

(1.1 Definir el alcance ) (2.1 Tratamiento de | 3.1 Ejecutar la (‘4.1 Implementar las

= [4.2.1a] =1 riesgos. [4.2.2.a,b,c] = supervision == mejoras [4.2.4.a]
- J . J __[423ahl ) - @@

(1.2 Politica del SGSI

(2.2 Definir métricas )

- - —
3.2 Revisar la eficacia

(a2 Aplicar medidas h

= [4.2.1.b] = [4.2.2.d] == del SGSI [4.2.3.c,d] e correctivas y
L ) L ) preventivas [4.2.4.b]
e . 4 N\ 4 N 4 N N\
1.3 Analisis de 2.3 Programas de 3.3 Realizar las 4.3 Comunicar las
=== riesgos [4.2.1c,d,e,f] = formacion [4.2.2.€] = auditorias internas == acciones [4.2.4.c]
L ) L ) [4.2.3.e]

Vs

1.4 Seleccién de ) 2.4 Gestionar la (3.4 Revisién del SGSI)

4.4 Asegurar el

== controles [4.2.1.g] === operacidn [4.2.2.f,g] = por la Direccién = cumplimiento de
\ J L Y [4.2.3.f] objetivos [4.2.4.d]

Vs

(1.5 Aceptacion de los) 2.5 Plan de 3.5 Actualizar los
 riesgos residuales — respuesta a = planes de seguridad
[4.2.1.h] \_incidentes [4.2.2.h] ) [4.2.3.9]

T o)
1.6 Autorizacién 3.6 Mantenimiento de

= [4.2.1.i] bl registros [4.2.3.h]
| — -«
1.7 SoA
p— [4.2.1.j]
- @@

Figura 4. WBS de un SGSI (Adaptado de Henning 2008)

A cada una de las tareas (susceptibles de descomposicién en mayor grado de
detalle) indicadas se le asignara duracién, coste, responsables y recursos, asi como

6 Entre corchetes las referencias a las cldusulas de la norma.
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las relaciones de precedencia necesarias (pudiendo realizarse algunas de ellas en
paralelo). Con la consideracion de todo ello podran elaborarse la planificacién y el
calendario del proyecto definiendo de manera explicita los conjuntos de entregables
que identifican las finalizaciones de los hitos correspondientes.

4.2. Consideraciones econdmicas.

La elaboraciéon del presupuesto de un proyecto de implantacién (y, en su caso,
posterior certificacion) de un SGSI no resulta nada sencillo dadas la juventud de la
norma y el momento de incertidumbre econémica en que nos encontramos.

Con anterioridad a la elaboracién del mismo convendria identificar algunos aspectos
contextuales tales como:

e El grado de implicacion de la Alta Direccion.
e El tamafio de la Organizacion.
e Su cultura, sector productivo y entorno en general.

e Su madurez en tecnologias de la informacién y comunicaciones.

A la vista de todo ello el principal factor clave de éxito sera el acierto en la
formulacion del alcance del proyecto que recomendamos encarecidamente se
circunscriba exclusivamente a un numero muy reducido de procesos de negocio (a
ser posible uno solo) u otro tipo de activos (por ejemplo un CPD).

Esta observacion suele constituir un momento delicado en las conversaciones
preliminares con el cliente (habitualmente desconocedor de la problematica
asociada a la implantacion de la norma) pues tal vez se sienta decepcionado al
entender que se le desaconseja “securizar todo” como le hubiera gustado. El
consultor debe tratar de convencerle de acometer inicialmente un proyecto “poco
ambicioso” y continuar mas adelante con otros.

Con ello se trata de plantear un proyecto asumible en un plazo de tiempo corto’ (4-
6 meses) y con un coste “razonable” (entre 6.000 € y 18.000). Dado que la mayor
parte de dicho coste seria imputable a servicios de consultoria (salvo que hubiera
gue hacer transformaciones tecnoldgicas importantes) estariamos hablando de
esfuerzos de entre 60 y 180 horas (suponiendo un coste medio de 100 €/h por
persona).

A ello habria que afadir (si procede) la auditoria de certificacion que se suele
calcular en base a una formula que incluye al personal implicado directa e

7 Entiéndase a titulo de referencia y para el caso de empresas pequefias y/o alcances limitados, en otros
casos estos valores serian mas altos. Consideracion especial merece la alternativa de una asistencia mas
personalizada con personal de la consultora “in house”: las horas de consultoria serian muy elevadas
pero, a cambio, desparece casi por completo la dedicacion del personal propio de la Organizacion.
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indirectamente. El tiempo minimo es de 3,5 jornadas y la jornada puede estimarse
en torno a los 850 € + gastos (comidas y desplazamiento).

Un vez realizada esta primera aproximacion que, ademas de las consideraciones
intrinsecas al propio proyecto, no debera perder de vista otros factores de entorno
tales como el interés del cliente, su disponibilidad presupuestaria, los precios de la
competencia y la productividad (basada en la experiencia) del equipo de proyecto
podra procederse a un ajuste mas fino tomando en consideracion parametros tales
como:

e La informacion y los servicios (procesos de negocio) implicados.
e El nimero de activos a valorar.

e El tamafio del equipo del proyecto.

e La complejidad de la estructura organizativa.

e La arquitectura tecnoldgica.

e La cuantia de procesos externalizados® (outsourcing, hosting, housing, cloud
computing, etc.)

4.3. Herramientas de soporte.

Como consecuencia de las grandes cantidades de datos y de documentos que hay
gue manejar en los sistemas de gestion de la seguridad de la informacién se hace
practicamente indispensable el uso de algun tipo de herramienta informatica como
soporte®.

Por otro lado, la creciente expansion de las actividades relacionadas con la gestion
de la seguridad de la informacién ha propiciado la aparicion de un numero
importante (que continla en aumento) de ellas. Algunas referencias pueden
encontrarse en ENISA (http://rm-inv.enisa.europa.eu/rm ra tools.html) o en el
portal ISO 27001 en Espafiol (http://www.iso27000.es/herramientas.html).

Las figuras siguientes muestran, a titulo de ejemplo, el aspecto de dos
herramientas comerciales:

8 La tendencia al uso de este tipo de servicios externos dado su menor coste no debe llevar a perder de
vista el control de la seguridad de la informacion. “La responsabilidad ni se delega ni se comparte”.
° Nos referimos exclusivamente a herramientas para el soporte de la gestién. Otro tipo de herramientas
“tecnoldgicas” (deteccidon de intrusiones, analizadores de red, detectores de vulnerabilidades, antivirus,
analisis forense, etc.) caen fuera del alcance de esta guia.
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Figura 5. GlobalSuite ®AudiSec. Ejemplo de herramienta de propésito
general.

= PILAR: [ejempla] Unidad administrativa - [edu] Escuela Universitaria de Inform-&i
Proyecto Fichero Editar HNivel Ayuda

0 3| -

Analisis cualitativo
o= D. Proyecto
¢ A Analisis de riesgos
o= A1 Activos
o= A7 Amenazas
o= A3 Salvaguardas
9 Ad Impacto yriesgo
¢ Ad 1 Valores acumulados
Ad11 impacto
Ad1.2 riesgo
A4.1.3 tabla
o= A4 2 Valores repercutidos
o= A B Protecciones adicionales
¢ R. Informes
e R.tpl. por patran
o= Rt textuales
o R.g. graficas
¢ E. Perfiles de seguridad

n de la Seguridad de la Informacion
[RD 1720] Proteccidn de datos de caracter personal (11.5.2010)
[SP800-53] MNIST - Recommended Security Controls for Federal Infarmation Systems and Organizations (rev3)
otras ...

Figura 6. PILAR °A.L.H.]). Maias. Ejemplo de herramienta especifica de
analisis y gestion de riesgos.
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5.LOS PROCESOS DE ANALISIS Y GESTION DE RIESGOS.

Dado el valor de la informacién como uno de los activos principales para cualquier
Organizaciéon (al mismo nivel que otros “clasicos”, como los recursos financieros y
los humanos) deberia ser celosamente “protegida”, de manera que se disponga en
todo momento de informacién fiable, puntual y cuya distribucién sea controlada
adecuadamente.

El concepto de Seguridad Informatica | TIC, etc. de la Informacion, de los Sistemas
de Informacion...) ha evolucionado hacia modelos basados en la Gestion de
Riesgos, heredados de otros ambitos (alguno muy antiguo) como, por ejemplo, la
salud personal o el transporte publico por carretera, que se basan, a grandes
rasgos, en la consideracion de los siguientes aspectos:

19) El punto de partida es la concienciacion del valor del bien (activo) a proteger.

29) Como consecuencia de lo anterior se decide aplicar un mecanismo
(protocolo).

309) Es esperable que dicho protocolo esté avalado por instituciones de reconocido
prestigio (normalizado).

40) vy siempre aplicando un principio de proporcionalidad que tenga en cuenta el
equilibrio entre el valor del/los bien/es protegidos y el coste asociado a dicha
proteccion.

Nadie duda que, pese a que tales protocolos sean observados con meticulosidad, en
cualquier momento pueda sobrevenir una contingencia: enfermedad o accidente
de trafico, en cuyo caso se iniciarian otro tipo de protocolos (hospitalizacidon, pago
de indemnizaciones...). En tal caso, el responsable del servicio o producto
quedara liberado, o al menos, paliado, de presuntas inculpaciones.

La Gestion de Riesgos toma como punto de partida la constatacién de que la
seguridad absoluta no existe, por lo que la Direccion debera asumir unos
niveles de riesgo aceptable. Queremos resaltar este (evidente) hecho como
contrapunto a ciertos planteamientos y actitudes que se observan con demasiada
frecuencia. “Securizar” es uno de los paradigmas mas representativos, que tienden
a crear falsas expectativas, con las consiguientes decepciones en clientes
desconocedores de la materia.

5.1. Metodologias de analisis y gestion de riesgos.

La aplicacién de la norma ISO 27001 requiere que se especifique una metodologia
de evaluacion de riesgos (clausula 4.2.1c) y que se formule un plan de tratamiento
de riesgos (clausula 4.2.2a).

Existen varias metodologias adecuadas para ello que no difieren en lo sustancial.
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Puede encontrarse un inventario de ellas en ENISA (http://rm-
inv.enisa.europa.eu/rm ra methods.html).

Una de las metodologias méas conocidas es MAGERIT'® desarrollada por el Consejo
Superior de Administraciéon Electronica (CSAE), organismo dependiente del
Ministerio de Hacienda y Administracién Publica (aunque se la suele identificar con
el Ministerio de Administraciones Publicas de quien dependid originalmente).

También, en el catdlogo de ENISA se encuentran referencias a herramientas
informaticas adecuadas para la aplicacion de las correspondientes metodologias.
PILAR! (Procedimiento Informatico y Légico para el Andlisis de Riesgos),
desarrollada por el Centro Criptoldgico Nacional, dependiente del Centro Nacional
de Inteligencia (CNI) de Presidencia (anteriormente Defensa), es la especifica de
MAGERIT'2,

5.2. El proceso de analisis de riesgos.

El andlisis de riegos consiste en un proceso cuya finalidad es conocer el estado de
riesgo a que se encuentra sometido un sistema (proceso de negocio®®) para que la
Direccién pueda tomar las decisiones oportunas. Aunque puede diferir ligeramente
de unas metodologias a otras, se basa en los principios siguientes:

e El objeto a proteger (activo). Se conoce como activo “todo aquello que tiene
la Organizacién, cuya pérdida o deterioro causaria un perjuicio”. La naturaleza
de los activos es muy diversa, algunos son tangibles (por ejemplo: un Centro de
Proceso de Datos) en tanto que otros son intangibles (ejemplos: un servicio
proporcionado por la Organizacion o una informacion importante para su
actividad). Estos ultimos suelen ser los mas importantes.

e Las dimensiones de la proteccidon (seguridad). Identificadas popularmente
bajo el acronimo ACID (Autenticidad, Confidencialidad, Integridad,

Disponibilidad)**.

10

http://administracionelectronica.gob.es/? nfpb=true& pagelabel=PAE PG CTT General&langPae=es&i
niciativa=184#PAE 12946627283622722

11 https://www.ccn-cert.cni.es/index.php?option=com wrapper&view=wrapper&Itemid=187&lang=es

12 PILAR es una herramienta muy utilizada y referenciada, aunque se suele criticar su complejidad. Es
frecuente escuchar a Organizaciones que empezaron a utilizarla pero han continuado con una version
“recortada”. En cualquier caso, en las ofertas de empleo se suele valorar su conocimiento (requisito
indispensable en empleo publico).

13 Identificado en el alcance del SGSI. Es un error frecuente en los principiantes pensar que se va a
abordar la gestidon de la seguridad de la informacidn de la totalidad de la Organizacion.

' No todas las metodologias contemplan estas dimensiones: algunas excluyen la Autenticidad y, por el
contrario, otras incluyen dimensiones adicionales como la trazabilidad o el no repudio. Las dimensiones
de Confidencialidad, Integridad y Disponibilidad suelen estar siempre presentes.
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Los activos poseen valores en sus diferentes dimensiones. Es importante
resaltar la acepcion que damos al término valor: “La importancia que
dariamos a la vulneraciéon de cualquiera las dimensiones de un activo.”
Por ejemplo:

o En la dimensién de Autenticidad: <({Qué perjuicio causaria no saber
exactamente quien hace o ha hecho cada cosa?

o En la dimensidon de Confidencialidad: {Qué dano causaria que conociera un
activo quien no debe?

o En la dimensién de Integridad: (Qué perjuicio causaria que un dato
estuviera dafiado o corrupto?

o En la dimensién de Disponibilidad: ¢Qué perjuicio causaria no tener o no
poder utilizar un activo?

El valor de un activo, en su correspondiente dimension ACID, no se
corresponde necesariamente con su valor propio sino con la valoracién del
dafio que produciria a la Organizacion. Por ejemplo, una averia eléctrica de 24
horas de duracidén supondria un perjuicio (desde la dimensidon de disponibilidad)
gue seria la suma del propio valor correspondiente a la reparacion de la averia,
mas la de los equipos que eventualmente hayan podido quedar dafiados mas (y
sobre todo) las derivadas de no haber podido facilitar durante ese tiempo los
servicios comprometidos. Ello significa que se establece una dependencia
entre activos, de manera que un activo P (padre) puede depender de otro H
(hijo) en el sentido de que si H sufriera un percance, P se veria indirectamente
perjudicado.

e Las amenazas a que estan expuestos los activos. Se definen las amenazas

como: “Eventos que pueden desencadenar un incidente en la Organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus activos”. Las
diferentes amenazas se caracterizan por dos parametros:

o Degradacioén: Porcentaje en que quedaria afectado el activo en caso de que
la amenaza se materializase (0%: el activo no se veria afectado - 100%: el
dafio seria total).

o Frecuencia: Tasa anual de ocurrencia de la amenaza (0: nunca va a
producirse, 1: una vez al afno - 100: se produce a diario).

Pese a que pueden utilizarse valores numéricos para ambos parametros en la
practica se prefiere utilizar una valoracion por intervalos tal como: {Muy alta,
Alta, Media, Baja?.

La materializacién de una amenaza implicaria un impacto sobre el activo y en la
dimensiéon de seguridad implicados. No obstante se prefiere trabajar con el
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concepto de riesgo que tiene en cuenta tanto el impacto como la probabilidad
de que materialice la amenaza sobre el activo y en la dimensién de seguridad
afectados.

El origen y la naturaleza de las amenazas son diversos. MAGERIT contempla un
catalogo (utilizado con frecuencia en otras metodologias) de 58 tipos de
amenazas agrupadas en cuatro bloques: [N] Desastres naturales, [I] De origen
industrial, [E] Errores y fallos no intencionados, y [A] Ataques deliberados

La consideracion conjunta de todos estos aspectos genera una informacion (por lo
general bastante voluminosa) conocida como mapa o estado de riesgo a partir de
cuya consideracion la Direccion (esta responsabilidad es indelegable) debera
decidir, para cada uno de los riesgos, si:

e Rechazarlo. “No viajar en avion para evitar el riesgo asociado”.
e Asumirlo.

e Transferirlo. La solucion mas frecuente en este sentido es la contratacién de una
poliza de seguros.

e Gestionarlo (gestion de riesgos). Logicamente esta alternativa es la que ofrece
mas posibilidades.

5.3. El proceso de Gestion de riesgos.

Para reducir un riesgo hay que actuar sobre las vulnerabilidades identificadas a
base de implantar mecanismos de salvaguarda o controles'® que, una vez
aplicadas consiguen reducir el riesgo a un valor (residual®) que la Direccién
debera nuevamente conocer para decidir si asumirlo o, por el contrario, continuar
mejorando las salvaguardas (lo que, obviamente, supone un coste).

Las salvaguardas actian sobre las amenazas reduciendo la degradacién y/o la
probabilidad.

No hay que pensar que todas las salvaguardas son de tipo técnico, también las hay
organizativas vy fisicas. Por ejemplo:

e La instalacion de un antivirus (técnica) seria efectiva frente a la amenaza de
difusion de software dafiino [E.8 | A.8] en el sentido de reducir su frecuencia
(aunque no tendria efectos sobre la degradacion).

e La implantacion de un procedimiento gestionado para la realizacidon de copias de

15 En organizaciones maduras la mayoria de los controles tecnoldgicos ya estan implantados. Lo que no
es tan frecuente es que se disponga documentalmente de la medida de su eficacia, de la existencia de
procedimientos de mejora continua asi como de otros controles no tecnoldgicos, especialmente la
formacion y concienciacion.

16 Reiteramos el principio de que la seguridad absoluta no existe.
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seguridad (organizativa / técnica) reduciria el impacto (pero no la frecuencia) de
las amenazas de degradacion [E.17] o pérdida [E.18] de informacidn.

Existen diferentes conjuntos de controles/salvaguardas tales como los recogidos en
el anexo A de la norma ISO 27001 (que se desarrolla en la norma ISO 27002), las
medidas de seguridad del Esquema Nacional de Seguridad, la norma NIST 800-53,
las contempladas en el RD 1720/2007 para el caso especifico de proteccién de
datos de caracter personal, etc.

La relacion de controles / salvaguardas que vaya a ser considerada debe recogerse
en documento denominado Declaracion de Aplicabilidad (SOA) del que se
hace responsable la Alta Direccion.

Los procesos de analisis y gestién de riesgos no son independientes sino que
interactuan tal como se ilustra en la figura siguiente.

MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS
Activos _ Amenazas
SUFREN IIIM
PERMITEN ESTIMAR EL CAUSAN UNA CIERTA

‘u‘alor Degradaclén

OCURREN CON
UNA CIERTA

PERMITEN ESTIMAR EL

Impacto ? Frecuencias

REDUCEN
LIMITAN LA OCURRENCIA
EL PERJUICID (Preventivas)

MITIGAN EL

Salvaguardas

LIMITAN EL RIESGO A UN VALOR

Riesgo residual

Figura 7. Esquema del método MAGERIT (fuente ccn-cert)

Con las decisiones que se adopten se formulard un plan de actuacion que debera
contemplar: objetivos, responsables, recursos, plazos, etc., asi como un conjunto
de métricas de para evaluar la eficacia de los controles una vez que se haya
implantado el sistema. Los resultados obtenidos se tomaran en consideracion para
la introduccion de nuevas mejoras siguiendo el modelo PDCA.
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6. CONTROLES.

La aplicacion de la norma ISO 27001 requiere seleccionar un conjunto de objetivos
de control y controles (clausula 4.2.1 g) que deberan ser implantados (clausula
4.2.2 c) y evaluados con posterioridad como consecuencia del proceso de
supervision y revision del SGSI (cladusula 4.3.2. ¢) para ver si se alcanzan los
criterios de aceptacion de riesgo y dar asi cumplimiento a los objetivos del proceso
de mejora continua (cladusula 4.2.4).

La norma ISO 27002:2005% (anteriormente 17799): “Cdédigo de buenas préacticas
para la gestion de la seguridad de la informacion” desarrolla el Anexo A de la norma
ISO 27001 proporcionando asesoramiento para su implantacion.

Se define control (sindnimo de salvaguarda o contramedida) como:

“Medio de gestion del riesgo que incluye politicas, procedimientos,
directrices, practicas o estructuras de la organizacion que pueden ser
de naturaleza administrativa, técnica, de gestion y legal”.

Se presenta un conjunto de 133 controles, agrupados en 39 objetivos de control
gue lo hacen, a su vez, en 11 dominios. En la practica las organizaciones podran
excluir algunos o afadir otros siempre que se justifigue adecuadamente. El
documento que contempla la totalidad de controles seleccionados y su justificacion
se denomina Declaracion de Aplicabilidad (SOA).

El texto de la norma ISO 27002:2005 esta organizado en base a:
e Una parte introductoria (prologo y capitulos 0 a 4).

En el capitulo 0 (Introduccion) se presentan cuestiones generales tales como: el
concepto y la justificacién de la seguridad de la informacion, los principios de la
aplicacion de controles para la gestion de la seguridad de la informacién, la
exposicion de un conjunto basico de controles como punto de partida, los
factores criticos de éxito y sugerencias para el desarrollo de directrices propias.

El conjunto basico de controles esta constituido por:

o Controles exigibles por la legislacién:
a) La proteccion y la privacidad de la informacién de caracter personal
(control 15.1.4).
b) La proteccién de los registros de la organizacion (control 15.1.3).
c) Los derechos sobre la propiedad intelectual (control 15.1.2).

o Controles considerados como “las mejores practicas” (best practices):

7 La norma ISO 27002 no es certificable.
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a) El documento de politica de seguridad de la informacién (control 5.1.1).

b) La asignacion de responsabilidades de seguridad de la informacion (control
6.1.3).

c) La concienciacion, formacién y capacitacién en seguridad de la informacion
(control 8.2.2).

d) El procesado correcto en las aplicaciones (objetivo de control 12.2).
e) La gestién de las vulnerabilidades técnicas (objetivo de control 12.6).

f) La gestidon de la continuidad del negocio (dominio 14).
g) La gestidén de los incidentes y las mejoras en seguridad de la informacién
(objetivo de control 13.2).

El capitulo 1 identifica el objeto y campo de aplicacion de la norma.

El capitulo 2 incluye el glosario de términos que se ha recogido en el apartado
anterior.

El capitulo 3 explica la estructura de la norma (capitulos 5 a 15).

El capitulo 4 profundiza en los conceptos de evaluacion y tratamiento de los
riesgos de seguridad. La evaluacién del riesgo incluye la aproximacion
sistematica para estimar su magnitud (analisis de riesgos) y el proceso de
comparar los riesgos estimados con los criterios de aceptabilidad. Para cada uno
de los riesgos identificados es necesario realizar un tratamiento especifico. Se
plantean cuatro opciones posibles:

o Aplicar / mejorar los controles apropiados para reducir los riesgos. Esta
opcion representa el tratamiento en sentido estricto.

o Aceptar consciente y objetivamente del riesgo.
o Evitar el riesgo.

o Transferir el riesgo a otras partes, por ejemplo aseguradoras o proveedores.
El propio contenido de la norma (capitulos 5 a 15).

Cada uno de los capitulos se corresponde con un dominio de control que se
subdivide en un conjunto de objetivos de control que, a su vez, contemplan
uno o varios controles.

Para cada control la guia proporciona su definicion, recomendaciones para su
implementacién y, en algunos casos, otra informacién adicional.

Un compendio de referencias bibliograficas.

La figura siguiente constituye una aproximacion de primer nivel (dominios). Como
puede apreciarse solo cuatro de ellos contemplan aspectos técnicos y tecnoldgicos:
Seguridad fisica y del entorno (9), Gestion de comunicaciones y operaciones (10),
Control de accesos (11) y Adquisicion, desarrollo y mantenimiento de los sistemas
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de informacion (12) en tanto que el resto (7) de los dominios se ocupan de
consideraciones organizativas y legales.

& sequridad arganizativa
Seguridad légica
Segurldad fisica

] seguridad legal

Control de accesos

Conformidad

Gestidn de Adquisicen, desarrollo y
comunicaciones y mantenimiento de
operaclones slstemas de informacidn

Y

Figura 8. Dominios de la norma ISO 27002 y su naturaleza.

Fuente (http://www.unit.org.uy/iso27000/iso27000.php)

33/46


http://www.unit.org.uy/iso27000/iso27000.php

AL |||.".'1I: » D ZZI..

ingenieros de telecomunicacion

Implantacion de Sistemas de Gestion de la Seguridad de la Informacion

7.CERTIFICACION DE UN SGSI.

7.1. Esquema de certificacion.

Se entiende por certificacion:

“El Proceso mediante el que un organismo certificador (acreditado) da
garantia escrita de que un producto, proceso o servicio es conforme
con unos requisitos (normas o estandares) especificos

La obtencién (y conservacién) de una certificacion faculta a la empresa
certificada a exhibir un sello distintivo. La figura siguiente muestra algunos
conocidos ejemplos.

,ﬂ. o~

Figura 9. Ejemplos de marcas de certificacion.

La certificacion de una empresa segun la norma ISO 27001 se obtiene después de
que una entidad de certificacién realice, con resultados satisfactorios, una
auditoria (denominada de “tercera parte”) y eleve a un organismo de
acreditacion la correspondiente solicitud favorable.

Las entidades de certificacion son organismos de evaluacién de la conformidad,
encargados de realizar una declaracion objetiva de que el SGSI opera de acuerdo
con la finalidad y objetivos definidos, con la norma ISO 27001 asi como con los
procedimientos internos y cumple con la legislacion aplicable y otras normativas.
Estas entidades han de ser neutrales y cumplir con los requisitos de independencia,
imparcialidad, competencia e integridad.

Existen numerosas entidades de certificacion en cada pais, ya que se trata de una
actividad empresarial privada, con un gran auge en el Ultimo par de décadas debido
a la creciente estandarizacién y homologacién de productos y sistemas en todo el
mundo. La organizacion que desee certificarse puede contactar con diversas
entidades certificadoras y solicitar presupuesto por los servicios ofrecidos,
comparando y decidiéndose por la mas conveniente, como se hace con cualquier
otro producto o servicio.

Para que una empresa (entidad de certificacion) pueda expedir certificaciones es
necesario esté acreditada por un organismo de acreditacion, que en el caso de
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Espafia es la Entidad Nacional de Acreditaciones'® (ENAC). En otros paises existen
organismos similares tales como UKAS (Gran Bretafia), RAB (USA), COFRAC
(Francia), JISC (Japdn), etc. y es frecuente la existencia de acuerdos, de manera
gue una empresa acreditada puede actuar en diferentes paises. El IAF
(International Accreditation Forum) establece la regulacién a nivel mundial.

Se entiende por acreditacién:

“El procedimiento mediante el cual un organismo autorizado (en
Espana, ENAC) reconoce formalmente que una organizacion es
competente para la realizacion de una determinada actividad de
evaluacion de la conformidad (organismo certificador).

La figura siguiente ilustra esquematicamente la relacion entre los conceptos

expuestos:
Organisr Organisr
normalizador acreditador
j.: ISO / IEC) NAC)

8

Normas certificador

. 1

Entidad
certificada |

Organismo ‘

Figura 10. Normalizacién, acreditacion y certificacion.

7.2. Proceso de certificacion.

Una vez que se dispone de un SGSI implantado y funcionando, el siguiente paso
sera certificarlo (si se desea hacerlo).

La certificacion consiste en la obtenciéon de un documento que reconoce y avala la
correcta adecuacion del mismo a esta norma. En cualquier caso el hecho de
certificar un SGSI no implica garantizar la seguridad de la informacion ni
las medidas de seguridad implantadas, lo que se certifica es proceso bajo el

18 En 1a siguiente direccion de ENAC en Internet puede encontrarse una relacion de empresas

acreditadas para dicha certificacion: http://www.enac.es/web/enac/acreditados.
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gue se realiza la gestién del sistema de seguridad de la informaciéon (de la misma
forma que la certificacion ISO 9001 no garantiza la calidad de los productos o
servicios sino el proceso de gestidon de la calidad).

Para certificar un SGSI hay que acudir a una entidad de certificacion (lo natural
sera solicitar varias ofertas y seleccionar la mas adecuada).

La entidad de certificacién solicitard de la organizacion aspirante a la certificacion la
existencia previa de:

e Un SGSI segun la norma ISO 27001 implantado y funcionando durante un
tiempo suficiente (mas de 3 meses).

e El analisis de riesgos.

e La realizacidon de la auditoria interna y su revision por parte de la direccion.

Para verificar todo ello la entidad de certificacion enviara a la empresa candidata un
cuestionario a partir de cuya valoracidon considerara si esta preparada para afrontar
con éxito la auditoria de certificacion. En caso favorable se realiza dicha
auditoria en dos fases'?:

e Fase 1. Los auditores revisan la documentaciéon del SGSI proporcionada por el
cliente. A partir de ella se reflejan hallazgos con los que se prepara un informe.
Estos hallazgos pueden ser Criticos o No Criticos en funcién de que se serian,
respectivamente, motivos de No Conformidades Mayores o Menores en la
fase 2. Se emplaza a la Organizacion aspirante a la certificacion a subsanarlos
antes de proceder a ella.

e Fase 2. Los auditores revisan in situ las politicas, la implantacién de los controles
de seguridad y la eficacia del sistema en su conjunto®. Se inicia con una reunién
de apertura donde se revisa el objeto, alcance, el proceso, el personal,
instalaciones y recursos necesarios, asi como posibles cambios de ultima hora.
Se realiza una revisidén de las exclusiones segun la Declaracién de Aplicabilidad
(documento SOA), de los hallazgos de la Fase 1, de la implantacién de politicas,
procedimientos y controles y de todos aquellos puntos que el auditor considere
de interés. Finaliza con una reunidn de cierre en la que se presenta el informe de
auditoria en donde quedaran reflejadas, entre otros aspectos, la relacion de No
Conformidades (menores y mayores) encontradas asi como posibles
oportunidades de mejora.

Para cada una de las No Conformidades se elaborara una Solicitud de Accion

% Se contempla adicionalmente una posible visita de pre auditoria con el objetivo de proporcionar
informacion para la planificacién de la auditoria, asi como conocer el estado de la Organizacidén para
afrontar la auditoria.

20 En |a auditoria no se consideran todos los aspectos (ni, en su caso, todas las ubicaciones), seria
inviable. Se realizan técnicas de muestreo.
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Correctora (SAC) en donde se haran constar aspectos tales como:
e La deficiencia observada y la/s evidencia/s que lo constata/n.

e La/s clausula/s de la norma afectadas.

e El nombre del auditor-

La Organizacion auditada debera elaborar un plan de actuacién para subsanar
cada una las No Conformidades. En el caso de las menores bastara con que el
auditor de su aprobacion al plan correspondiente (que debera estar ejecutado
con anterioridad a la proxima auditoria de seguimiento) por el contrario no se
propondra la certificacion hasta que no estén corregidas las No Conformidades
mayores.

La certificacion en la norma ISO 27001 tiene una vigencia de tres anos. Para
mantenerla se necesita superar una auditoria de renovacion asi como auditorias
de seguimiento (menos exhaustivas) anuales.

7.3. Razones para la certificacion.

Pese al coste que lleva consigo, la certificacion supone una indudable e importante
ventaja competitiva para las empresas que la obtienen dada su capacidad de
generar confianza entre sus clientes, proveedores, empleados y financiadores
respecto a que las cosas se hacen empleando las mejores practicas reconocidas en
su sector (lo que no asegura necesariamente que las cosas “salgan bien”). De
alguna manera estamos viviendo una situacion similar a la que se encontraba a
mediados de las anos [19]90 con el fendmeno web; “Hoy supone una ventaja
competitiva; mafiana, su carencia serd una seria desventaja”.

Algunos de los motivos de las organizaciones para obtener dicha certificacion
pueden ser:

e El prestigio que supone el reconocimiento de que la gestidon se esta realizando
de manera clara y eficaz y siguiendo buenas practicas internacionales.

e La confianza que genera tanto en el interior de la organizacién como ante sus
clientes y proveedores.

e Mejorar la visibilidad del area de sistemas (TIC) facilitando la comunicacion
entre dicho area y el resto de la organizacion.

e Obtener una ventaja competitiva al establecer un factor de diferenciaciéon
respecto a otras de la competencia no certificadas. Esta ventaja competitiva
puede convertirse en una verdadera barrera cuando los clientes valoran
favorablemente (o incluso exigen) en las licitaciones que las organizaciones
proveedoras estén certificadas.
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8. CONSIDERACIONES PROFESIONALES.

8.1. Tipologia de organizaciones ofertantes. (Mercado objetivo).

La norma ISO 27001 es aplicable a todo tipo de organizaciones con independencia
de su tamafo y sector de actividad.

Existe una creencia algo generalizada de que el mercado objetivo son las empresas
desarrolladoras de productos y servicios TIC. No es cierto dado que el objetivo de la
norma es la seguridad de la informacion (en sus multiples dimensiones) con
independencia de la forma en que esta se procese, almacene o transmita. Asi habra
gue abordar aspectos tales como la seguridad fisica, la contratacidon de personal, la
destruccidon de documentos, las normativas legales (muy en particular la LOPD),
etc. y, por supuesto, todo lo relacionado con las TIC's.

Lo habitual es que la implantacién de un SGSI segun la norma ISO 27001 corra a
cargo de un equipo de especialistas en diferentes areas (algunas de ellas
especificas de Ingenieros de Telecomunicacién, aunque otras no) si bien el rol de
director de proyecto ofrece muchas posibilidades para nuestro colectivo dado que:

e Este segmento de mercado no suele disponer de personal competente para
elaborar y mantener sus Sistemas de Gestion de la Seguridad de la
Informacion.

e Es necesario aunar los conocimiento de los procesos de negocio con los de tipo
legislativo y tecnologias de la informacién y las telecomunicaciones. Aunque
otros colectivos estan mas especializados en algunas de ellas no es facil que lo
estén en todas a la vez.

e Ademas de los conocimientos profesionales se requieren unas habilidades de
liderazgo, trabajo en equipo y gestion de proyectos muy valoradas en nuestra
profesion.

También puede considerarse como objetivo de mercado las Administraciones
Publicas:

e Como motor de iniciativas a consecuencia de las cuales se generan importantes
oportunidades de negocio (sirvan como ejemplos el Esquema Nacional de
Seguridad o el Real Decreto de Medidas para la Proteccion de las
Infraestructuras Criticas). En algunos casos tales incitativas adquieren el rango
de Ley (Ley Organica de Proteccidon de Datos, Ley de Servicios de Sociedad de la
Informacion, Ley de Firma Electrénica, Ley de Administracién Electrdnica, etc.)
que, ademas de su necesaria observacidon para no incurrir en responsabilidades
administrativas, civiles o penales, también ofrecen oportunidades de negocio en
el asesoramiento a organizaciones interesadas en su contemplacion.

e En diferentes convocatorias de Oferta de Empleo Publico que contemplan en los
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temarios de los Concursos y Oposiciones aspectos relacionados total o
parcialmente con la seguridad de la informacion.

8.2. Perfiles profesionales.

La seguridad de la informacion ofrece diferentes salidas profesionales:
e En organizaciones en general.

o Las grandes ofertan diversas ofertas de empleo relacionadas con la seguridad
de la informacién: las de perfiles mas altos aparecen con términos tales como
CIO (Chief Information Officer), CISO (Chief Information Security Officer),
Responsable STIC (Seguridad TIC), etc., asi como un elevado nimero de
otras tanto con caracter general como vinculadas a tecnologias o productos
concretos. También es habitual encontrar en estas organizaciones perfiles de
auditor interno.

o Las pequenas, que al disponer de plantillas mas reducidas, buscan
profesionales polivalentes que posean tanto conocimientos tecnoldgicos como
de gestion.

e Las empresas de servicios

A su vez divididas en consultoras y auditoras. Seran siempre distintas dado que
el principio de imparcialidad que se exige a la funcion auditora impide a una
misma empresa realizar ambas actividades.

Aunque algunos de los requisitos son comunes para consultores y para auditores
los de estos ultimos suelen ser mas rigurosos.

8.2.1. Perfil del auditor de seguridad de la informacion.

El auditor es la persona que comprueba que el SGSI de una organizaciéon se ha
disefiado, implementado, verificado y mejorado conforme a lo detallado en la
norma. En general, se distinguen tres clases de auditores:

e De primera parte: auditor interno que audita la organizacién en nombre de si
misma, normalmente, como mantenimiento del sistema de gestion y como

preparacion a la auditoria de certificacion.

e De seqgunda parte: auditor de cliente, es decir, que audita una organizacion en
nombre de un cliente de la misma; por ejemplo, una empresa que audita a su

proveedor de outsourcing.

a) De tercera parte: Auditor externo, normalmente porque la organizacion tiene la
intencién de lograr la certificacion y contrata para ello los servicios de una
entidad de certificacion.

Al auditor se le exigen una serie de atributos personales, conocimientos y
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habilidades, educacion formal, experiencia laboral y formacién como auditor.

El auditor, sobre todo si actia como de tercera parte, ha de disponer también de
una certificacion personal en la norma ISO 27001. Esto quiere decir que,
nuevamente un tercero (acreditador), certifica que posee las competencias
profesionales y personales necesarias para desempefar la labor de auditoria de la
materia para la que estd certificado ademdas debe poseer conocimientos y
experiencia en el sector a auditar (Automocion, TI, Sanitario...).

Existen diversas organizaciones internacionales de certificacién de auditores, con el
objeto de facilitar la estandarizacion de requerimientos y garantizar un alto nivel de
profesionalidad de los auditores, ademas de homologar a las instituciones que
ofrecen cursos de formacion de auditor. Algunas de estas organizaciones son IRCA,
RABQSA o IATCA.

En cuanto a la practica de la auditoria, al auditor se le exige que se muestre ético,
con mentalidad abierta, diplomatico, observador, perceptivo, versatil, tenaz,
decidido y seguro de si mismo. Estas actitudes son las que deberian crear un clima
de confianza y colaboracion entre auditor y auditado. El auditado debe tomar el
proceso de auditoria siempre desde un punto de vista constructivo y de mejora
continua, y no de fiscalizacion de sus actividades. Para ello, el auditor debe
fomentar en todo momento un ambiente de tranquilidad, colaboracién, informacién
y trabajo en equipo.

8.3. Requisitos de formacion.

Dado que el Estado espafiol no regula facultades para el ejercicio de este tipo de
actividades profesionales, el Colegio Oficial de Ingenieros de Telecomunicacion solo
puede ayudar a los colegiados poniendo a su disposicidn mecanismos y recursos
para la obtencién de ventajas competitivas respecto a otros colectivos. (En tal
sentido se ha elaborado la presente Guia).

Tampoco la norma ISO 27001 establece requisitos sobre la formacién que han de
poseer las personas que disefien e implanten o efectien las auditorias (internas o
externas) de los Sistemas de Gestion de la Seguridad de la Informacion en las
empresas y organizaciones.

Sin embargo, las ofertas de empleo suelen recabar dos tipos de requerimientos
(aparte de la experiencia):

e De naturaleza académica.

Aunque las titulaciones mdas demandadas suelen ser las Ingenierias de
Telecomunicacion e Informatica es frecuente que la naturaleza de la Ingenieria
sea un factor secundario. Lo que busca el empleador es un conocimiento
generalista y, sobre todo, las actitudes y capacidades transversales obtenidas
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como consecuencia de una formacién universitaria.

e De naturaleza profesional:

o Poseer el conocimiento y compresion de la norma. Para ello es muy
conveniente realizar algln curso que ademas de impartir la ensefianza de las
normas, emita un certificado que garantice que el alumno ha finalizado el
mismo con aprovechamiento?!. Dos de las certificaciones mds reconocidas a
nivel internacional son CISA (ISACA??) y Lead Auditor 27001 (IRCA?®).

o Tener experiencia en los procesos y funcionamiento de las empresas.

o Poseer conocimientos de tecnologias y productos especificos.

El siguiente es un ejemplo real (Fuente Infojobs) de oferta de empleo de Consultor

de Seguridad.

Estudios minimos:

Ingeniero

Experiencia minima:

Al menos 3 afios

Requisitos minimos:

Sera requisito indispensable la experiencia, de al menos 3 afios, en proyectos

relacionados con:

e Analisis de Riesgos basados en MAGERIT.

e Implantacion de Planes Directores de Seguridad o SGSI segin la norma UNE-
ISO/IEC 27001 y/o normativas anteriores, como por ejemplo las normas
ISO/IEC 17799, BS 7799.

Requisitos deseados:

e Sevalorara la posesion cursos de formacion y certificaciones en seguridad en
general y, especialmente, en SGSI segun la norma UNE-ISO/IEC 27001.

e Se valorard positivamente la posesién por parte de los consultores de
certificaciones especificas de Seguridad TI.

e Sevalorard la experiencia en alguna (o varias) de las siguientes materias:

O
O

Revision y Desarrollo de Marco Normativo de Seguridad.

Consultoria para la evaluacion de conformidad con la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de caracter
personal (LOPD).

Implantacidn de otros estandares reconocidos como COBIT, ITIL, NIST,
etc.

Utilizacion de metodologia relativa a la proteccién de la informacién PCI
DSS.

Planes de Continuidad de Negocio.

21 Ademads de las organizaciones privadas, las Administraciones Publicas constituyen una importante
fuente de oferta formativa de gran calidad y, en muchos casos, con caracter gratuito.

22 http://www.isaca.org/Certification/CISA-Certified-Information-Systems-Auditor/Pages/default.aspx

23 http://spain.irca.org/auditorcert.html
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Esquema de la norma ISO 27001

4. Sistema de Gestion de la Seguridad de la Informacién.
4.1. Requisitos generales.

Proceso (4.2) documentado (4.3).

4.2. Creacion y gestion.
4.2.1. Creacion (Plan)
a) Alcance y limites del SGSI.
b) Politica del SGSI que incluya:
1)  Orientacion general.
2) Requisitos de la actividad, legales, reglamentarios y contractuales.
3) Alineada con la estrategia de gestion de riesgos de la organizacion.
4)  Criterios de estimacion de riesgo.
5)  Aprobada por la Direccion.

c) Enfoque de evaluacion de riesgos:

1) Especificar una metodologia.

2)  Desarrollar criterios de aceptacion del riesgo y los niveles aceptables
d) Identificar riesgos:

1) Activos y sus propietarios.

2)  Amenazas.

3)  Vulnerabilidades.

4)  Impactos en las dimensiones de confidencialidad, integridad y disponibilidad.
€) Analizar y valorar riesgos.

1) Evaluar efectos en dimensiones de confidencialidad, integridad y disponibilidad.
2)  Evaluar la probabilidad.
3)  Estimar los niveles de riesgo.
4)  Decidir si asumir o tratar [4.2.1c2)].
f) Opciones para el tratamiento de riesgos: gestionar (controles), asumir [4.2.1c2)], evitar,
transferir.
g) Seleccionar objetivos de control y controles. (Anexo A, ISO 27002).
h) Aprobacién por la direccion de los riesgos residuales propuestos.
i) Autorizacion de la Direccion para implementar y operar.
j) Elaborar SOA: Controles seleccionados, implementados y excluidos.
4.2.2. Implementacion y operacion (Do).
a) Formular un plan de tratamiento de riesgos: acciones de la direccion, recursos,
responsabilidades y prioridades. (Ver clausula 5).
b) Ejecutar el plan de tratamiento de riesgos.
c) Implementar los controles (4.2.1 g).
d) Definir cémo medir la eficacia de los controles.
e) Programas de formacion y concienciacion.
f) Gestionar la operacion.
g) Gestionar los recursos del SGSI (5.2).
h) Implementar procedimientos de controles preventivos y correctivos.
4.2.3. Supervision y revision del SGSI (Check).
a) Procedimientos de supervision y revision para:
1)  Detectar errores en los procesos.
2) Identificar debilidades y fortalezas e incidentes de seguridad.
3)  Determinar la eficacia de actividades delegadas o mediante TI.
4)  Detectar eventos y prevenir incidentes de seguridad.
5)  Determinar la eficacia de las acciones.
b) Revisiones periddicas.
¢) Medir la eficacia de los controles.
d) Revisar las evaluaciones de riesgos. Planificado y por cambios internos y externos.
e) Realizar auditorias internas. (Clausula 6). Planificado.
f) Revisar (Direccion) el SGSI. (Ver clausula 7)
g) Actualizar planes de seguridad.
h) Registrar acciones e incidencias (Clausula 4.3.3).
4.2.4. Mantenimiento y mejora (Act). (Ver clausula 8)
a) Implementar las mejoras identificadas.
b) Aplicar las medidas correctivas y preventivas (8.2 y 8.3).
c) Comunicar las acciones y mejoras.
d) Asegurar el cumplimiento de objetivos.

4.3. Requisitos de la documentacion.

Decisiones y registros, constatar su eficacia y garantizar su disponibilidad.
4.3.1. Generalidades. Se debe incluir.
a) Declaraciones de politica [4.2.1 b)] y objetivos.
b) Alcance del SGSI [4.2.1 a)].
Procedimientos y mecanismos de control que soporta el SGSI.
Metodologia de evaluacion de riesgos [4.2.1 c)].
Informe de evaluacion de riesgos [4.2.1¢), 4.2.1d), 4.2.1e),4.2.1) y 4.2.1 g)].
f) Plan de tratamiento de riesgos [4.2.2 b)].
g) Procedimientos de procesos de seguridad y medida de controles [4.2.3 c)].
h) Registros requeridos [4.3.3].
i) Declaracion de aplicabilidad [4.2.1j)].
4.3.2. Control de documentos.
a) Aprobacion.
b) Revision, actualizacion y reaprobacion.
) Control de cambios y revision de documentos.
)
)

[
d
e

Disponibilidad de versiones.
Legibles e identificables.
f) Acceso, difusion, almacenamiento y destruccion acordes a procedimientos.
g) Identificacion de documentos externos.
h) Control de distribucion.
i) Prevencion de uso no intencionado.
j) Identificacion de documentos obsoletos.
4.3.3. Control de registros.
. De desarrollo del proceso (4.2) e incidentes de seguridad.
. Crear y mantener, proteger y controlar.
. Contemplar legislacion, regulacion y obligaciones contractuales.
. Legibles, identificables y recuperables.
. Documentar e implementar controles para identificar, almacenar, proteger, recuperar,
retener y disponer.

A ON =

5. Responsabilidades de la Direccion

5.1. Compromiso de la Direccion. La direccion debe:
a) Formular la politica del SGSI.
b) Velar por el establecimiento de objetivos y planes.

) Definir roles y responsabilidades.

) Concienciar a la Organizacion.

) Proporcionar recursos (5.2.1).

f) Decidir los criterios y niveles de aceptacion de riesgos.

g) Velar por la realizacion de auditorias internas (clausula 6).

h) Dirigir las revisiones del SGSI (clausula 7).

5.2. Gestion de los recursos.

5.2.1. Provision de recursos para:

a) Establecer, implementar, operar, supervisar, revisar, mantener y mejorar el SGSI.

b) Asegurar coherencia entre los procedimientos de seguridad y los requisitos empresariales.
) Identificar y cumplir requisitos legales y contractuales.
)
)

c
d
e

Aplicar los controles.
Revisar y reaccionar.
f) Mejorar la eficacia del SGSI.
5.2.2. Concienciacion, formacion y capacitacion.

Formacion del personal con competencias.
a) Determinacion de competencias.
b) Impartir formacion | Contratar personal competente.
c) Evaluar la eficacia de las acciones.
d) Mantener registros de formacion (4.3.3).
Concienciacion general.

6. Auditorias internas.

A intervalos planificados para determinar si los objetivos de control, controles, procesos y
procedimientos:

a) Cumplen con los requisitos de la Norma, legislacion y normativa.

b) Cumplen con los requisitos de seguridad de la informacién.

c) Seimplantan y mantienen.

d) Dan el resultado esperado.

El plan de auditorias debe contemplar:
6. Estado e importancia de los procesos y tareas a auditar.
7. Resultado de auditorias previas.
8. Criterios, alcance, frecuencia y métodos de auditoria.
9. Seleccion de auditores.

Se debe garantizar la objetividad e imparcialidad. Los auditores no pueden auditar su propio
trabajo.

Debera existir un procedimiento documentado que contenga:
10.Responsabilidades.
11.Requisitos para la planificacion y realizacion de las auditorias.
12.Informacién de los resultados.
13.Mantenimiento de los registros.

El responsable debe velar por realizar las acciones correctoras oportunas que deberan
verificarse y generar los informes correspondientes.

7. Revision del SGSI por la Direccién.
7.1. Generalidades.

La Direccion debe revisar el SGSI a intervalos planificados, al menos una vez al afio. Se deben
contemplar oportunidades de mejora y cambios en el SGSI. Debera documentarse y mantener
los registros correspondientes.

7.2. Datos iniciales de la revision.
a) Resultados de auditorias y revisiones previas.
b) Comentarios de las partes interesadas.
c) Técnicas productos o procedimientos que podrian emplearse.
d) Estados de las acciones preventivas o correctivas.
e) Vulnerabilidades o amenazas no abordadas adecuadamente.
f) Resultados de las medidas de eficacia.
g) Acciones de seguimiento.
h) Cambios que afecten al SGSI.
i) Recomendaciones de mejora.

7.3. Resultados de la revision.

Decisiones y acciones relativas a:
a) Mejora del SGSI.
b) Actualizacién de evaluacion de riesgos y del plan de tratamiento.
C) Modificacién de procedimientos y controles, incluyendo cambios €n':
1) Requisitos del negocio.
Requisitos de seguridad.
Procesos de negocio.
Requisitos legales.
Obligaciones contractuales.
Niveles | criterios de aceptacion del riesgo.
d) Necesidades de recursos.
e) Cambios en la medida de eficacia de los controles.

8. Mejora del SGSI.
8.1. Mejora continua.
8.2. Accion correctiva / 8.3 Accion preventiva

2
3
4
5
6

Procedimientos documentados para:
a) Identificar [posibles] no conformidades.
b) Determinar las causas de las [posibles] no conformidades.
c) Evaluar la necesidad de acciones para evitar | prevenir no conformidades.
d) Determinar e implantar las acciones correctivas | preventivas necesarias.
€) Registrar los resultados de las acciones realizadas | adoptadas.
f) Revisar las acciones correctivas | preventivas adoptadas.

Solo para acciones preventivas:
14.1dentificar implicaciones de cambios en los riesgos.
15. Priorizar las acciones preventivas a partir de la evaluacion de riesgos.



ISO 27001 Anexo A (ISO 27002). Codigo de buenas practicas para la gestion de la seguridad de la informacion.
(Dominios, Objetivos de control y controles).

5. Politica de Seguridad.
5.1.Politica de seguridad de la informacion.
5.1.1.  Documento de politica de seguridad de la informacion.
5.1.2. Reuvision de la politica de seguridad de la informacion.
6. Aspectos Organizativos.
6.1. Organizacion interna.
6.1.1.  Comité de gestion de seguridad de la informacion.
6.1.2. Coordinacion de la seguridad de la informacion.
6.1.3. Asignacion de responsabilidades de la seguridad de la informacion.
6.1.4. Proceso de autorizacion de recursos para proceso de informacion.
6.1.5. Acuerdos de confidencialidad.
6.1.6. Contacto con las autoridades.
6.1.7. Contacto con grupos de especial interés.
6.1.8. Revision independiente de la seguridad de la informacion.
6.2.Terceros.
6.2.1. Identificacion de los riesgos derivados del acceso de terceros.
6.2.2. Tratamiento de seguridad en la relacion con los clientes.
6.2.3. Tratamiento de seguridad en contratos con terceros (outsourcing).
7. Gestion de activos.
7.1.Responsabilidad sobre los activos.
7.1.1.  Inventario de activos.
7.1.2. Propiedad de los activos.
7.1.3.  Uso aceptable de los activos.
7.2.Clasificacion de la informacion.
7.2.1. Directrices de clasificacion.
7.2.2. Etiquetado y manipulado de la informacion.
8. Seguridad ligada a los recursos humanos.
8.1. Antes del empleo.
8.1.1. Funciones y responsabilidades.
8.1.2. Investigacion de antecedentes.
8.1.3.  Términos y condiciones de contratacion.
8.2. Durante el empleo.
8.2.1. Responsabilidades de la Direccion.

8.2.2. Concienciacion, formacion y capacitacion en seguridad de la inform.

8.2.3. Proceso disciplinario.
8.3.Cese del empleo o cambio de puesto de trabajo.
8.3.1. Responsabilidad en el cese o cambio.
8.3.2. Devolucién de activos.
8.3.3. Retirada de los derechos de acceso.
9. Seguridad fisica y ambiental.
9.1. Areas seguras.
9.1.1.  Perimetro de seguridad fisica.
2. Controles fisicos de entrada.
.3. Seguridad de oficinas, despachos e instalaciones.
4. Proteccion contra las amenazas externas y de origen ambiental.
5. Trabajo en é&reas seguras.
9.1.6. Areas de acceso publico y de carga y descarga.
9.2. Seguridad de los equipos.
9.2.1.  Emplazamiento y proteccién de equipos.
9.2.2. Instalaciones de suministro.
9.2.3. Seguridad del cableado.
9.24. Mantenimiento de los equipos.
9.25. Seguridad de los equipos fuera de las instalaciones.
9.26. Reutilizacion o retirada segura de equipos.
9.2.7. Retirada de materiales propledad de la empresa.
10. Gestion de comunicaciones y operaciones.
10.1.  Responsabilidades y procedimientos de operacion.
10.1.1. Documentacion de los procedimientos de operacion.
10.1.2. Gestion de cambios.
10.1.3. Segregacion de tareas.
10.1.4. Separacion de entornos de desarrollo, prueba y operacion.
10.2.  Gestion de la provision de servicios por terceros.
10.2.1. Provision de servicios.
10.2.2. Supervision y revision de los servicios prestados por terceros.
10.2.3. Gestion de cambios en los servicios prestados por terceros.
10.3.  Planificacion y aceptacion del sistema.
10.3.1. Gestion de capacidades.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.3.2. Aceptacion del sistema.

Proteccion contra codigo malicioso y descargable.
10.4.1. Controles contra el codigo malicioso.
10.4.2. Controles contra el codigo descargado en el cliente.

Copias de seguridad. 12.3.

10.5.1. Copias de seguridad de la informacion.
Gestion de la seguridad de las redes.

10.6.1. Controles de red. 12.4.

10.6.2. Seguridad de los servicios de red.
Manipulacion de los soportes.
10.7.1. Gestion de soportes extraibles.

10.7.2. Retirada de soportes. 12.5.

10.7.3. Procedimientos de manipulacion de la informacion.

10.7.4. Seguridad de la documentacion del sistema.
Intercambio de informacion.

10.8.1. Politicas y procedimientos de intercambio de informacién.

10.8.2. Acuerdos de intercambio.

10.8.3. Soportes fisicos en transito.

10.8.4. Mensajeria electronica. 12.6.

10.8.5. Sistemas de informacion empresariales.
Servicios de comercio electronico.

10.9.2. Transacciones en linea.
10.9.3. Informacion puesta a disposicion publica.
Supervision.

10.10.1.Registro de auditorias. 13.2.

10.10.2.Supervision del uso del sistema.
10.10.3.Proteccion de la informacion de los registros..
10.10.4.Registros de administracion y operacion.
10.10.5.Registro de fallos.

11. Control de acceso.

1.1
1.2,

11.3.

11.4.

11.5.

11.6.

11.7.

Requisitos de negocio para el control de acceso.
11.1.1. Politica de control de acceso.
Gestion de acceso de usuario.
11.2.1. Registro de usuario.
11.2.2. Gestion de privilegios.
11.2.3. Gestion de contrasefias de usuario.
11.2.4. Reuvision de los derechos de acceso de usuario.
Responsabilidades de usuario.

11.3.2. Equipo de usuario desatendido.
11.3.3. Politica de puesto de trabajo y pantalla limpia.
Control de acceso a la red.
11.4.1. Politica de uso de los servicios en red.
11.4.2. Autenticacion de usuario para conexiones externas.
11.4.3. Identificacion de los equipos en las redes.
11.4.4. Diagnéstico remoto y proteccion de los puertos de configuracion.

11.4.5. Segregacion de las redes. 15.2.

11.4.6. Control de conexion a la red.
11.4.7. Control de encaminamiento (routing) de red.
Control de acceso al sistema operativo.

11.5.1. Procedimientos seguros de inicio de sesion. 15.3.

11.5.2. Identificacion y autenticacion de usuario.
11.5.3. Sistema de gestion de contrasefias.
11.5.4. Uso de los recursos del sistema.
11.5.5. Desconexion automatica de sesion.
11.5.6. Limitacion del tiempo de conexion.
Control de acceso a las aplicaciones y a la informacion.
11.6.1. Restriccion del acceso a la informacion.
11.6.2. Aislamiento de sistemas sensibles.
Ordenadores portatiles y teletrabajo.
11.7.1. Ordenadores portéatiles y comunicaciones méviles.
11.7.2. Teletrabajo.

12. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

12.1.
12.2.

Requisitos de seguridad de los sistemas de informacion.
12.1.1. Andlisis y especificacion de los requisitos de seguridad.
Tratamiento correcto de las aplicaciones.

12.2.1. Validacién de datos de entrada.

12.2.2. Control del procesamiento interno.

12.2.3. Integridad de los mensajes.

12.2.4. Validacion de los datos de salida.
Controles criptograficos.

12.3.1. Politica de uso de los controles criptograficos.

12.3.2. Gestion de claves.
Seguridad de los archivos de sistema.

12.4.1. Control del software en explotacion.

12.4.2. Proteccion de los datos de prueba del sistema.

12.4.3. Control de acceso al codigo fuente de los programas.
Seguridad en los procesos de desarrollo y soporte.

12.5.1. Procedimientos de control de cambios.

12.5.2. Revision técnica de las aplicaciones tras efectuar cambios en el sistema

operativo.

12.5.3. Restricciones a los cambios en los paquetes de software.

12.5.4. Fugas de informacion.

12.5.5. Externalizacion (outsourcing) del desarrollo del software.
Gestion de la vulnerabilidad técnica.

12.6.1. Control de las vulnerabilidades técnicas.

13. Gestion de incidentes de seguridad de la informacion.
10.9.1. Comercio electrénico. 131.

Notificacion de eventos y puntos débiles de la seguridad de la
informacion.
13.1.1. Notificacion de los eventos de seguridad de la informacion..
13.1.2. Notificacion de los puntos débiles de la seguridad.
Gestion de incidentes de la seguridad de la informacion y mejoras.
13.2.1. Responsabilidades y procedimientos.
13.2.2. Aprendizaje de los incidentes de seguridad de la informacion.
13.2.3. Recopilacion de evidencias.

) ) ae k ' 14. Gestion de continuidad del negocio.
10.10.6.Sincronizacion del reloj. 14.1.

Aspectos de seguridad en la gestion de la continuidad del negocio.
14.1.1. Inclusion de la seguridad de la informacion en el proceso de gestion del
la continuidad del negocio.
2. Continuidad del negocio y evaluacion de riesgos.
3. Desarrollo e implantacion de planes de continuidad que incluyan la
seguridad de la informacion.
14.1.4. Marco de referencia para la planificacion de la continuidad del negocio.
14.1.5. Pruebas, mantenimiento y reevaluacion de los planes de continuidad del
negocio.

15. Cumplimiento.
11.3.1. Uso de contrasefa. 15.1.

Cumplimiento de los requisitos legales.
15.1.1. Identificacion de la legislacion aplicable.
15.1.2. Derechos de propiedad intelectual (DPI/IPR).
15.1.3. Proteccion de los documentos de la Organizacion.
15.1.4. Proteccién de datos y privacidad de la informacion personal.
15.1.5. Prevencion del uso indebido de los recursos de tratamiento de la
informacion.
15.1.6. Regulacién de los controles criptograficos.
Cumplimiento de las politicas y normas de seguridad y reglamentos
técnicos
15.2.1. Cumplimiento de las politicas y normas de seguridad.
15.2.2. Comprobacion del cumplimiento de reglamentos técnicos.
Consideraciones sobre la auditoria de los sistemas de informacion.
15.3.1. Controles de auditoria de los sistemas de informacion.
15.3.2. Proteccion de las herramientas de auditoria de los sistemas de
informacion.



