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Modelado del Comportamiento del Usuario en Red para Deteccion
de Intrusos ( Resumen breve)

El presente documento constituye una introduccion al proyecto fin de carrera titulado Modelling User
Network Behaviour For Intrusion Detection realizado por Pedro Bados Aguilar bajo la supervisién de
Omar Belakhdar en el Instituto Politécnico Federal de Suiza en Lausanne. Este trabajo fue presentado
y defendido en la Universidad de Zaragoza en Septiembre de 2003.

La estructura de esta breve introduccion estara compuesta por tres puntos basicos :
Introduccion y antecedentes.
Idea central de nuestro proyecto.

Necesidades y requerimientos de nuestro nuevo contexto.
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Breves conclusiones

1. Introduccion y antecedentes.

Todos conocemos que el desarrollo tecnologico esta revolucionando nuestro mundo. Innumerables acti-
vidades comerciales, gubernamentales e incluso sociales estan cambiando sus medios asi como su contexto,
trasladandonos a unas poco intuitivas coordenadas digitales. Este profundo cambio en el tratamiento de la
informacion, afectando fundamentalmente a su forma mas que al contenido, nos crea en ocasiones grandes
dificultades para proyectar en nuestro mundo cotidiano algunos términos hasta ahora claramente definidos.

Las personas abandonan ocasionalmente su personalidad fisicas para iconizarse en direcciones de co-
rreo electrénico asociadas a uno o varios dominios igualmente digitales. La tecnologia ha introducido
curiosas y complejas reglas de trasiego y almacenaje de informacion fuera de la tangible realidad. Estas,
ademas de ofrecer una serie de ventajas innegables, también afiaden una cierta incertidumbre a conceptos
como confidencialidad, seguridad o integridad de los datos transmitidos.

El &rea de investigacion de la seguridad informética ofrece actualmente un historial de consistente a
la vez que frustrante progreso. Los grandes avances en complejos sistemas criptograficos y de deteccion
de intrusos han sido habitualmente superados por las noticias de su derrota frente al brillante ingenio
del pirata informatico. De esta forma, nosotros creemos que se hace necesario afrontar los problemas
desde nuevas perspectivas y en nuevos contextos de andlisis, considerando el problema de la seguridad
informatica también en sus aspectos humanos.

Este trabajo se centrara en el objetivo de ofrecer un nuevo eje control de lo que ocurre en una red infor-
matica como aproximacion para la deteccidn de intrusos. En el resto de este documento y en especial en las
secciones 2 y 3 veremos las ideas basicas en el disefio de un nuevo contexto. Ahora, para un correcto enfo-
que posterior, vamos a resumir brevemente las actuales lineas de investigacion y desarrollo en el panorama
de la seguridad informatica.

Principales campos de seguridad.

El concepto de seguridad normalmente se vincula a una serie de problemas en la integridad y la con-
fidencialidad de la informacion en diferentes planos de accion. Nosotros hemos querido comentar muy
brevemente cada una de estas cuatro ramas principales.

= Sistemas criptogréficos. Su mision fundamental es la proteccién de la informacién mediante proce-
sos de codificacion de datos y claves de acceso. Por supuesto, para aquellos elementos en el sistema
con autorizacién para disponer de dicha informacidn se deben habilitar métodos para la decodifica-
cién y lectura. Estas técnicas afectan en diferentes niveles del proceso de almacenaje y transporte.
Sistemas de intercambio de claves, codificacion de la informacion o trusted hosts son algunas de las
actuales ramas de investigacion.



= Firewallsy routers de seleccién. Estos dispositivos vienen asociados a la politica de seguridad en el
trasiego de informacion. Comdnmente referidos a redes TCP/IP, los firewalls y routers de seleccion
se sitdan el lugares fisicamente estratégicos de los canales de transporte (gj : tras los routers externos)
para evaluar las diferentes conexiones. De esta forma, segln una preestablecida politica de seguridad
esta evaluacion puede permitir el paso de la informacion, redirigirla o simplemente desecharla si la
considera desautorizada o potencialmente peligrosa.

= Sistemas de andlisis forense. Dentro del numeroso grupo herramientas de seguridad, merecen una
mencién aparte los procedimientos para la deteccion de ataques y vulneraciones de integridad a
posteriori. En otras palabras, después de constatar la existencia de un problema de seguridad, este
tipo de sistemas ayudan a profundizar en sus causas con el fin de tomar las medidas necesarias para
evitar futuras incidencias similares.

= Sistemas de deteccion de intrusos. Posiblemente el area méas heterogénea en los actuales méto-
dos de seguridad de redes de computadoras son los sistemas de deteccién de intrusos. Comdnmente
denominados IDS, estos elementos basan su comportamiento en la extraccién y monitorizacion de
diversas variables con el fin de detectar y notificar una posible intrusién en curso. Las evidencias
extraidas y los motores de deteccion difieren en gran medida segln las estrategias utilizadas. Noso-
tros nos centraremos en estos sistemas de deteccion de intrusiones tomando un nuevo e innovador
contexto de andlisis basado en el estudio y modelado de los usuarios reales asi como de sus propias
motivaciones para operar en la red.

Es importante tener en cuenta que debido al extenso trabajo y a las actuales soluciones tecnoldgicas, la
clasificacion anterior es inevitablemente general y posiblemente escasa. No obstante, consideramos que es
importante contar con un primer enfoque dentro del panorama actual de la seguridad informética para pasar
a continuacion a una descripcién algo mas detallada de los sistemas de deteccion de intrusos.

Sistemas de deteccién de intrusos

Una amplia definicién del concepto de deteccion de intrusos (IDS) ha sido la cual lo describe como el
problema de identificacion de individuos que utilizan redes o sistemas sin autorizacion, asi como aquellos
que aun teniendo acceso legitimo, abusan de sus privilegios. Es importante notar que el denominado intru-
s0, ha dejado ya de ser Unicamente una o un conjunto de persona fisicas, sino que debemaos incluir agentes
de software (virus), o incluso una combinacién mixta de seres humanos y ciertos robots.

Nos encontramos por tanto en escenarios donde los IDS son disefiados inteligentemente para tratar de
identificar aquella actividad maligna provocada por uno o varios agentes intrusivos. Por tanto, en ocasiones
nos resulta dificil evitar el simil de este escenario con el de un complejo juego donde dos jugadores luchan
por sus objetivos, el primero por llevar a cabo su ilegitima accién y el segundo por detectar dicha operacion.
Ambos estan inevitablemente sometidos a una particulares reglas del juego digitales basadas en decenas de
protocolos, estandares y sistemas de informacion.

Otro elemento muy importante es establecer el rango de accion de los IDS como fundamentalmente
interno en entornos corporativos e intranets. Numerosos analisis actuales cifran los incidentes de seguri-
dad dentro del perimetro de la red por encima del 80 %. Existen importantes medidas de seguridad como
firewalls o incluso external IDS que vigilan que esta penetracion no se origine del exterior. A pesar de
ello, si esta primera barrera se sobrepasa o el si el origen proviene de un intruso interno ( trabajador, social
engineering ... ) es aqui cuando estos sistemas deben mostrarse realmente eficaces. Este punto es capital
para enfocar nuestro trabajo principalmente en el interior de una red.

Los sistemas de deteccion de intrusos se componen de tres elementos fundamentales : fuentes de infor-
macion, motor de andlisis y el sistema de notificacion. La naturaleza bésica de los dos primeros elementos
definirdn principalmente el tipo sistema. De esta forma, atendiendo al lugar de extraccién de informacion
existen dos estrategias fundamentales :

= Sistemas Host-based. La fuente de extraccion de informacidon de se encuentra en el propio sistema
operativo. Un ejemplo habitual de este tipo de mecanismos son los antivirus.



= Sistemas Network-based. La fuente de informacién son los datos transmitidos por la red. El IDS de
cédigo libre mas conocido, SNORT, es un conocido ejemplo de este tipo de sistemas.

De la misma manera, segun sea la estrategia del motor de analisis se pueden establer fundamentalmente
dos clases diferenciadas :

= Sistemas misuse. Son aquellos sistemas cuya deteccion viene guiada por una serie de reglas extric-
tas previamente introducidas. Su mision principal es encontrar evidencias de estos patrones en la
informacion revisada. Tanto SNORT como cualquier antivirus son ejemplos de sistemas basados en
reglas.

= Sistemas de deteccion de anomalias. Estos sistemas son mas complejos. Cuentan con la adquisi-
cién un conocimiento auténomo, de la situacion de la red. De esta forma se realiza una evaluacion
estadistica de diferentes parametros segun sea la estrategia utilizada. A pesar de ello, los parametros
y técnicas no suelen ser demasiado sofisticadas, destacando las escasas que cuentan con algoritmos
inteligencia artificial y en especial aquellas utilizadas en machine learning.

Por supuesto, los puntos presentados en ambas clasificaciones no son necesariamente excluyentes, sino que
en realidad pueden existir sistemas hibridos que combinen alternativas de ambos lados. No obstante, cada
estrategia conlleva una serie de ventajas e inconvenientes que es necesario evaluar, y en ocasiones la suma
de tecnologias trae consigo la multiplicacion de desventajas.

Nuestro trabajo se centrara particularmente en un sistema network-based basado en la deteccion
de anomalias. Esta alternativa es idealmente la menos vulnerable pero también tradicionalmente la mas
imprecisa. No obstante, en este documento introduciremos un nuevo contexto de estudio de anomalias,
basado en el comportamiento en red de los usuario mediante una serie de postulados basicos.

2. ldea central de nuestro trabajo.

Como hemos comentado en el punto anterior, los sistema de deteccidn de intrusos basan su analisis
en los procesos de extraccion de informacion y deteccion de anomalias ya sea con ayude de patrones fijos
establecidos o mediante calculos estadisticos. No obstante, sea cual sea el tipo de evaluacion, la informa-
cién puede ser considerada en su anlisis desde muy diferentes puntos de vista. Por ejemplo, una conexion
puede ser estudiada comprobando su correcto seguimiento de los estandares, chequeando su ajuste a la
politica de seguridad de la red, o incluso desde ciertos criterios estadisticos como la duracion, tamafio, etc.

Nuestro trabajo se va a concentrar en establecer un ambicioso e intuitivo contexto al considerar todos
eventos en la red asociados a las caracteristicas personales de los diferentes usuarios, siendo éstas
evidencias de sus verdaderas motivaciones.

Conceptos fundamentales.

Las ideas presentadas en este apartado formaran el ndcleo conceptualmente innovador. Es importante
aclarar que estas ideas introducen grandes dificultades técnicas que abordaremos mas tarde, especialmente
en la secciones 4 y 6. De esta manera, los elementos y problemas expuestos de una cierta forma abstracta
contaran con una serie de implementaciones reales para traer a la realidad nuestros conceptos basicos :

1. Los usuarios operan el la red guiados por una serie de motivaciones concretas. El trabajo en un
proyecto, el trabajo en asuntos personales o incluso el tiempo de ocio tienen un reflejo inequivoco en
la manera de comportarse el usuario en la red. Nosotros veremos como estas motivaciones son una
caracteristica muy personal de cada usuario.

2. Estas motivaciones y objetivos provocan un particular intercambio de informacion en forma de co-
nexiones. Como es evidente que una misma motivacion puede contener varias conexiones, nosotros
crearemos el concepto de servicio donde intentaremos agrupar un conjunto de conexiones con un



objetivo comln. Recomendamaos el capitulo 3 del documento original donde hemos desarrollado una
serie de definiciones y relaciones bésicas para estudiar la especificidad de las conexiones en relacién
a su motivacion y objetivos de operacion.

3. Este conjunto de servicios se nos presentan como secuencias de eventos creando un verdadero reflejo
del comportamiento del usuario. Es muy importante notar que uno de los objetivos fundamentales
de nuestro trabajo es asegurar que efectivamente podemos llegar a modelar este comportamiento
como reflejo de sus motivaciones. Por tanto, el comportamiento es también, como veremos, una
caracteristica muy personal.

Debemos consideraremos un escenario con usuarios localizados en sistemas, que generan una serie de co-
nexiones de acuerdo a sus motivaciones y objetivos de uso de la red. Toda informacion perceptible que
circule tendré necesariamente asociado este contexto de comportamiento de usuario. Al encontrarnos en
entornos intranet, como comentamos anteriormente, incluso el trafico maligno debera estar identificado
como perteneciente a un usuario a priori legitimo en dicha red. Si suponemos que somos capaces de de-
finir el comportamiento asi como su correcto modelado, es posible verificar la normalidad o no de
las nuevas acciones de este usuario, estableciendo si corresponde a su identidad o es en realidad una
posible intrusion.

En resumen, nos encontramos con un numero finito de usuarios de los cuales somo capaces de obtener
los modelos de comportamiento como reflejo en red de sus motivaciones de trabajo. Cada nuevo comporta-
miento de dichos usuarios sera validado con su modelo legitimo. De esta manera, el proceso nos permitira
detectar anomalias e intrusiones en curso debido a que este contexto es inevitable para cada nueva cone-
Xién, independientemente de su naturaleza. Pongdmonos en la piel del atacante y observemos el panorama

1. EIl comportamiento particular de un individuo es una caracteristica a priori desconocida y muy
dificil de aprender para un potencial intruso que lo intente imitar. Aprenderlo y reproducirlo son
tareas complejas.

2. Aunque el intruso quiera utilizar una cierta identidad de usuario que conozca y sea capaz de imi-
tar, llevar a cabo cualquier ataque, accidn dafiina o incluso simplemente algo anémalo es una tarea
realmente complicada de ejecutar si para ello solo puede utilizar un comportamiento posible. El lec-
tor debe notar que esta Unica forma de actuar admisible, la manera habitual del usuario legitimo,
obedece a unas motivaciones distintas de la intrusion. Por tanto, el intruso se encuentra con un solo
comportamiento posible si no quiere ser detectado y que no obedece a sus objetivos. Su mision se
complica alin mas.

3. Necesidades y requerimientos de nuestro nuevo contexto.

Un desarrollo tedrico sobre un nuevo contexto de andlisis basado en usuarios y motivaciones resulta
inevitablemente abstracto e infructifero sin las pertinentes soluciones reales. Por ello, es necesario enumerar
los principales requerimientos para la implementacién practica de nuestro sistema. A nivel conceptual,
hemos de disefiar tres procesos son fundamentales :

= Una definicién concreta y exacta de lo que es comportamiento del usuario.

= Un proceso para modelar este comportamiento considerando su origen y sus caracteristicas parti-
culares.

= Un proceso para evaluar el futuro comportamiento y decidir si es normal o no para el usuario
legitimo.

De forma que a nivel técnico debemos habilitar :
= Un mecanismo para separar los flujos de red de los diferentes usuarios.

= Necesitamos disefiar e implementar una plataforma de modelado y anélisis de comportamiento.



4. Breves conclusiones

Este documento constituye una introduccién a las ideas basicas y teéricas para disefiar un sistema de
deteccion de intrusos basado en el comportamiento personal de los usuarios. A pesar del gran contenido
abstracto de los conceptos expuestos en los puntos 2 y 3, existe un proyecto que se encuentra actualmente
en fase experimental de implementacion y desarrollo para construir un sistema de seguridad basado en la
proteccidn de identidades personales a través del comportamiento humano en el &mbito de redes corpora-
tivas.
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