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_as tecnologias de identificacion
nersonal: la biometria

Las huellas dactilares ya se conocian y utilizaban en Persia para autenticar algunos documentos en el siglo
XIV'y desde hace mas de cien afos se las utiliza regularmente para la identificacion de criminales. Sin
embargo se ha producido un cambio radical en los tltimos afios: las tecnologias de identificacion biomé-
trica automatica se han desarrollado lo suficiente como para ponerlas en practica de forma masiva.

a capacidad de identificar a
las personas depende del
tipo de parametro biométri-
co que se utilice, pero esta no es la
Unica condicién que debe cumplir
una tecnologia biométrica para
tener éxito en aplicaciones reales.

Una biometria deberia ser:

— universal — todas las personas la
poseen

— Unica — personas distintas han
de tener medidas biométricas
diferentes

— permanente — no se modifican
con el tiempo

— facil de obtener

— aceptable en términos sociales y
personales

— dificil de falsificar

El cumplimiento simultdneo de
estos requisitos hace que no exista
una Unica solucién biométrica
optima en todos los casos de inte-
rés.

La primera aplicacién masiva de
la identificacion biométrica ha
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sido el control de acceso a los dis-
positivos electrénicos para prote-
ger los datos confidenciales de sus
usuarios. Muchos modelos de
ordenadores incorporan un lector
de huellas dactilares. Un procedi-
miento similar se aplica en algu-
nos coches para evitar su uso inau-
torizado y especialmente contra el

robo. Aunque este modo de pro-
teccion tiene fallos, funciona bien
como medida de seguridad adicio-
nal y ademds, los usuarios son
quienes deciden si lo utilizan o no.

Pero surgen cambios mucho
mads significativos para la sociedad
con la utilizacién de sistemas bio-

Fortalezas

Debilidades

Huellas dactilares

Facilidad para tomar la mues- | Baja aceptacion social
tra; pocos errores de identifica-
cion; procedimiento barato

Imagen de la cara

Alta aceptacion social

Actualmente existen adn
muchos errores de identifi-

cacién
Iris Muy pocos errores de identifi- | Captura onerosa de la
cacion muestra

Geometria de la mano | Comodidad; posibilidad de | Exactitud limitada, precio
operar en condiciones dificiles | relativamente alto del sen-
(como alta humedad, grasa | sor

sobre las manos, u otras)

Voz Facilidad de usar en identifica- [ Problemas con el ruido de
cién a distancia (por teléfono). | fondo durante la captura

de la muestra

Tabla 1. Principales fortalezas y debilidades de las tecnologias biométricas mas utilizadas
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Figura 1. Los lectores de huellas dactilares pueden proteger el acceso a un area restringida,
a un ordenador portatil, a una memoria USB o el uso de una puerta. Fuentes: a)
www.securityinfowatch.com b) www.trustedreviews.com c) www.zive.cz d)
www.adelshop.com

métricos a gran escala. Algunos de
ellos son obligatorios o cuasi-obli-
gatorios, como los pasaportes
electrénicos, y otros incluso pue-
den encontrar e identificar las per-
sonas en lugares publicos por
medio de imagenes de sus caras,
sin su conocimiento.

D Sistemas biométricos
a gran escala

La primera aplicacién de los sis-
temas biométricos a gran escala ha
sido los sistemas forenses de iden-
tificacion personal por medio de
huellas dactilares. Aunque la com-
paracién de las huellas dactilares
por personas es mas fidedigna e
incluso necesaria en la parte final
de la investigacion, gracias a los

métodos automdticos se puede
encontrar al sospechoso entre un
gran nimero de personas registra-
das en el sistema (el sistema IAFIS,
utilizado por el FBI, incorpora
huellas dactilares de 47 millones
de personas). En general, la socie-
dad acepta el uso de la biometria
en los sistemas forenses, pero pre-
cisamente a causa de este drea de
aplicacion mucha gente considera
que las huellas dactilares tienen
una connotaciéon criminal y se
resiste a aceptarlas, por ejemplo,
en los documentos personales.

El acceso a dreas restringidas,
privilegios o dispositivos se prote-
ge cada vez con mayor frecuencia
por medio de caracteristicas bio-
métricas, especialmente por medio
de las huellas dactilares, la geome-

tria de la mano o las caracteristicas
del iris. En estos casos la biome-
tria, si se aplica de manera ade-
cuada (a menudo como una medi-
da adicional), puede incrementar
la seguridad y la comodidad.

En el ano 2007 aparecieron las
aplicaciones mas destacadas de la
tecnologia biométrica, relaciona-
das con los documentos persona-
les de identidad, especialmente
con los pasaportes electrénicos (e-
pasaportes). Estos, obligatorios en
muchos paises, incluidos todos los
estados de la Unién Europea, con-
tienen Gnicamente por ahora fotos
digitales de la cara para la verifica-
cién automatica de la identidad,
pero a partir del anho 2009 incor-
poraran también las huellas dacti-
lares. El argumento para incluir la
tecnologia biométrica en los pasa-
portes es el de incrementar la
seguridad (los nuevos pasaportes
son mucho mas dificiles de falsifi-
car), y obtener a la vez un control
rapido, pero hay también mucha
polémica sobre si las medidas de
seguridad y proteccion de la priva-
cidad son suficientes. Como se ha
demostrado, es posible romper la
codificacién de los datos biométri-
cos intercambiados entre el pasa-
porte y un lector. El uso de la tec-
nologia inaldmbrica RFID es
comodo pero no ayuda para prote-
ger los datos, y existe incluso la
posibilidad potencial de leer los
datos biométricos de un pasaporte
mientras estd en una bolsa de
viaje. A pesar de estas amenazas,
el uso de la tecnologia biométrica
en los pasaportes hace la falsifica-
cién mas dificil y, siendo cons-
cientes de los riesgos potenciales,
desde luego ayuda a mejorar la
seguridad en las fronteras.

Desarrollos recientes de la tec-
nologia de identificacién automa-
tica de las personas por medio de
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la imagen de la cara han permitido
establecer los primeros sistemas
capaces de reconocer individuos
de una cierta lista (por ejemplo
sospechosos) en una muchedum-
bre, sin su cooperacion o incluso
sin ser conscientes de ello. El pri-
mer caso bien conocido de uso de
este tipo de sistema fue durante la
Super Bowl en Estados Unidos en
2001. Las caras del pudblico se
comparaban automdticamente con
una “lista negra”. Segun la policia
este sistema identific6 correcta-
mente 19 criminales, pero debido
al gran nimero de falsas alarmas y
a la critica de la Unién Americana
por las Libertades Civiles, no se
volvié a utilizar.

Mirando al futuro.
Los retos de los
sistemas biométricos

Los sistemas de identificacion
biométrica estan alin en desarro-
llo. Algunos ejemplos interesantes
de dreas de investigacion abiertas
son las siguientes:
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Algoritmos de comparacion de
las muestras. Aunque la compara-
cion de las huellas dactilares o de
los iris es rapida y fiable, la identi-
ficacion automatica por la imagen

ciones de captura de la muestra.
Por ejemplo las caracteristicas del
iris dependen de la luz, y la identi-
ficacion por voz puede ser dificil
por el ruido de fondo. Una gran

“El acceso a areas restringidas, privilegios o dispositivos se
protege cada vez con mayor frecuencia por medio de
caracteristicas biométricas, especialmente por medio de las
huellas dactilares, la geometria de la mano o las
caracteristicas del iris. En estos casos la biometria, si se

aplica de manera adecuada (a menudo como una medida
adicional), puede incrementar la seguridad y la comodidad”

de la cara, el método preferido por
su alta aceptacion social y por la
facilidad de tomar la muestra,
tiene todavia una alta tasa de erro-
res y por tanto su aplicacién es
limitada. Otras muchas limitacio-
nes para el uso de la identificacion
biométrica en aplicaciones coti-
dianas se deben a las malas condi-

Usuario

Biometria
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Figura 2. En los sistemas biométricos actuales el cifrado puede proteger los datos biométricos
sélo durante su envio por la red o cuando permanecen en la base de datos, pero es necesario
descifrarlos antes de la comparacion.
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parte de estos problemas se puede
resolver mejorando los algoritmos
de comparacion.

Sistemas multimodales, que
identifican a las personas a través
de mas de una medida biométrica.
En este tipo de sistemas se puede
practicamente eliminar la posibili-
dad de equivocacion y ademas se
puede incluir a aquellas personas
para las que no funciona algin
tipo de biometria (por ejemplo por
no tener huellas dactilares signifi-
cativas, lo que sucede con casi el
2% de la poblacién).

Sensores biométricos, especial-
mente aquellos con la capacidad
de deteccién de muestras artificia-
les (liveness detection). Algunos
sistemas biométricos pueden ser
enganados por ejemplo con hue-
llas dactilares de gelatina o con la
foto del iris de otra persona. Otros
retos relacionados son el desarro-
llo de lectores de huellas dactilares
sin contacto y de lectores a distan-
cia del iris.



Tecnologias de comparacion de
caracteristicas biométricas en
forma cifrada. Aunque la seguri-
dad de los sistemas no se puede
basar en mantener de manera
secreta las caracteristicas biométri-
cas (los atacantes pueden tener
muchas oportunidades para tomar-
las directamente de la persona), la
proteccion de los datos biométri-
cos es muy importante tanto para
la seguridad del sistema, como
para mantener unos ciertos requi-
sitos de privacidad. En los sistemas
biométricos de hoy, aunque las
caracteristicas biométricas pueden
permanecer codificadas en la base
de datos y durante su envio por la
red, hay que descifrarlas antes de
la comparacion (Figura 2).

Las investigaciones continGan
con el objetivo de elaborar méto-
dos de comparacion de caracteris-
ticas biométricas en forma codifi-
cada, lo que permitiria usar un
esquema de comparacién andlogo
al que se utiliza para las contrase-
fias en los sistemas informaticos:
las contrasenas se codifican con
un algoritmo de cifrado asimétrico
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“El uso de la tecnologia biométrica en los pasaportes hace
|a falsificacion mas dificil y, siendo conscientes de los
riesgos potenciales, desde luego ayuda a mejorar la
seguridad en las fronteras”

que no conserva la clave para el
descifrado. Entonces se pueden
comprar las muestras en la forma
cifrada, pero no se puede extraer
la contrasefia original. Para aplicar
este esquema a las caracteristicas
biométricas, como se presenta en
la Figura 3, hay que elaborar méto-
dos particulares de codificacion,
donde el grado de similitud de dos
muestras codificadas dependeria
del grado de similitud de las mues-
tras biométricas originales.

Aparte de los retos técnicos des-
critos anteriormente, para un ade-
cuado desarrollo de los sistemas
biométricos, especialmente a gran
escala, es necesario darlos a cono-
cer mas ampliamente a los usua-
rios y operadores potenciales. En
cualquier caso existe la posibili-
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Figura 3. Esquema de comparacion de biometrias similar al que se utiliza para las
contrasefas en los sistemas informaticos. Seria mucho mas seguro, pero todavia no estan
disponibles métodos de codificacion que ofrezcan formas codificadas similares para medidas
biométricas similares.

dad de fraudes y no se puede con-
siderar la biometria como el medio
dnico y universal contra el robo de
identidad. También hay que tener
en cuenta, que la introduccion de
los sistemas biométricos no siem-
pre se desea. Las mayores causas
de resistencia de los usuarios son:
procedimientos complicados de
alta, posibles incomodidades
durante la captura de la muestra, e
incluso una cierta impresién de
amenaza a la privacidad (en
muchos casos justificada).

De otro lado los sistemas de
gestion de la identidad exigen
cada vez mas eficacia y seguridad,
lo que no se puede garantizar sim-
plemente con métodos tradiciona-
les. Sin duda, los sistemas biomé-
tricos tendran aqui un papel muy
importante.

Este trabajo forma parte de
investigaciones del Instituto de
Prospectiva Tecnolégica del Cen-
tro Comin de Investigacion de la
Comisién Europea (IPTS-JRC-EC)
sobre los sistemas biométricos y
sus perspectivas futuras en la
Unidn Europea. Para mas informa-
cién consultar http:/ipts.jrc.ec.
europa.eu. ¢

Las opiniones expresadas en
este articulo corresponden Unica-
mente a los autores del mismo y,
en ningun caso, deben considerar-
se opiniones oficiales de la Comi-
sién Europea.
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