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REDES SEGURAS
Una garantia para la Administracion

os constantes avances en Tec-
Lnologias delaInformacién ha-
cen posible que las iniciativas que
las diferentes Administraciones Pua-
blicas y organismos dependientes
de ellas estan poniendo en marcha
sean cada vez méas ambiciosas, tan-
toporeldmbitoyalcance delasmis-
mas como por su escala.

Este avance se debe en gran me-
dida a la expansion de las redes de
comunicacion, en concreto de In-
ternet, una infraestructura sobre la
cual estan basadas un elevado por-
centaje de las iniciativas de “e-go-
verment”. Por ello, no es exagera-
do decir que las infraestructuras y
tecnologias de red se han converti-
do en la piedra angular de los pro-
yectos de Administracion Electro-
nica.

Sin embargo, encontramos que
en Espana se ha producido un de-
sarrollo muy dispar de las diferen-
tes infraestructuras necesarias pa-
raproyectos de “e-administracion”.
Mientras que la inversién en apli-
caciones y el desarrollo de interfa-
ces ha alcanzado unos niveles muy
altos, la inversion en infraestructu-
ras de red que soporten dichas apli-
caciones no ha alcanzado el nivel
suficiente. Este desequilibrio pue-
de hacer que mas de un proyecto
fracase, debido a que los ciudada-
nos necesitan redes seguras y con
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suficiente capacidad parapoderac-
ceder a los diferentes servicios que
la Administracion les ofrece “on-li-
ne”. Sin ellas, muchas iniciativas de
Administracion Electréonica sim-
plemente fracasaran.

Esta opinion la confirman estu-
dios de diferentes consultoras han
situado algunos delos servicios pres-
tados “on-line” en Espana a la ca-
beza de Europa en grado de desa-
rrollo y nivel de interaccion con el
ciudadano. Pero estos estudios se
centran exclusivamente en analizar
aplicaciones e interfaces web, sin
prestar atencion a si las infraes-
tructuras de red que los soportan
son las adecuadas.

REDES SEGURAS, REQUISITO
IMPRESCINDIBLE PARA LA
ADMINISTRACION
ELECTRONICA

Larelaciéon Administracion-Ciu-
dadano podria equipararse a la que
mantiene cualquier organizacion
con sus clientes y proveedores. Es
una forma de “e-commerce” en la
que una de las partes ofrece una se-
rie de servicios que en numerosas
ocasiones son de “adquisicion obli-
gatoria” por parte del cliente, en es-
te caso empresas y ciudadanos.

Dado que las transacciones pue-
den ser equivalentes en muchos as-

pectos, no es de extranar que los re-
quisitos que se exijan a una infra-
estructura de red que vaya a so-
portarservicios publicos sean como
minimo los mismos que se exigen
a una red corporativa, es decir, se-
guridad, para proteger los siste-
mas de informacion de amenazasy
usosinadecuados, yasegurarlapri-
vacidad e integridad de las tran-
sacciones por un lado, y continui-
dad, de manera que los servicios
puedan estar disponibles para el ciu-
dadano en cualquier momento, ase-
gurando ademaés una calidad de ser-
vicio.

PROTECCION DE DATOS

Sin embargo, la relacion Admi-
nistracion-Ciudadano presenta pe-
culiaridades que exigen un plus en
determinados aspectos, como la se-
guridad. La naturaleza de la infor-
macién que se maneja en estastran-
sacciones, y la trascendencia de los
negocios juridicos que se realizan
con la Administracion hacen nece-
sario que la red ofrezca unas ga-
rantias de seguridad reforzadas.

La Ley Organica de Proteccion
de Datos, que exige a las empresas
cumplir con una serie de requisitos
relativos ala confidencialidad de da-
tos de clientes, cobra més impor-
tancia si cabe cuando hablamos de



Administraciones Publicas, debido
ala cantidad y calidad de datos que
manejan sobre el ciudadano.

El nuevo DNI digital, que se en-
cuentra en fase de desarrollo en la
actualidad, no sélo servira paraiden-
tificarnos con ¢él, sino que le anadi-
ra una nueva capacidad, la de po-
der firmar digitalmente con él, ya
que incluird firma electrénica, que
servira para dar validez a cualquier
transaccion electrénica que se rea-
lice. Este nuevo DNIincorporara to-
dos los datos relativos a la filiacion
del individuo y datos biométricos,
como la huella dactilar. Todo ello
protegido por un sistema de doble
clave.

En este contexto, la proteccién de
las redes necesita ir méas alla de los
tradicionales sistemas de seguridad
y proteccion. Lastecnologias de en-
criptacion, autenticacion de usua-
rios, sistemas de proteccion peri-
metral, etc., aln siendo necesarias
son insuficientes para garantizar la
seguridad de las redes en sentido
amplio: no sélo la proteccién y con-
fidencialidad delos datos, sino tam-
bién su disponibilidad para el uso
al que estan destinadas, aseguran-
do la continuidad del servicio. Un
enfoque basado en politicas de usua-
rio permite dotar de este nivel de

seguridad sin sacrificar el rendi-
mientoy la gestionabilidad de la in-
fraestructura.

CIUDADES DIGITALES

Las entidades locales juegan un
papel fundamental en la creaciéon
de lo que se ha venido en llamar
“ciudades digitales”. Las ciudades
locales son algo méas que un con-
junto de servicios publicos ofreci-
dos por Internet, sino que se trata
de una verdadera ciudad virtual en
la que entidades publicas, empre-
sasy ciudadanos serelacionanyrea-
lizan multitud de actividades, des-
deel pagode unimpuestoareuniones
virtuales de padres de alumnos.

En las ciudades digitales las in-
fraestructuras dered juegan de nue-
vo un papel fundamental. Vienen a
ser las “calles virtuales” por donde
todo el trafico de la ciudad concu-
rre y el medio de acceder a los di-
ferentes “sitios”, ya sea al Ayunta-
miento, al colegio o al centro de
salud. Todos los expertos coinciden
en que la planificacion es esencial
en el desarrollo de ciudades digita-
les y si es el Ayuntamiento el que
tiene la iniciativa de esa planifica-
cion estratégica debe prestar espe-
cial atencion a la infraestructura de

red, sobre la cual se va a construir
todo lo demas.

Endefinitiva, laapuesta de la Ad-
ministracion Publica porlas nuevas
tecnologias esimprescindible. Afin
de cuentas, todas las Administra-
ciones son actores, y no poco im-
portantes en el conjunto global de
la economia, y es fundamental que
optimicen sus procesos aprove-
chando las nuevas tecnologias. Por
otro lado, todo esfuerzo que se rea-
lice para facilitar al ciudadano sus
tramites administrativos redunda-
ra en beneficio de todos, ciudada-
nos, empresas y Administracion.

Una red que soporte servicios de
Administracion Electrénica debe in-
corporar:

Contexto. La red debe ser capaz
de reconocer no soélo quién accede,
sino en que momento accede, desde
dénde y con qué fin, es decir, debe ser
capaz de contextualizar y gestionar el
uso de la misma de forma inteligente

Control sobre quien accede a los
servicios, garantizando no sélo la au-
tenticacion del usuario (certificados di-
gitales, firma digital) sino también la au-
torizacion, es decir a qué recursos y
aplicaciones esta autorizado a acce-
der

Cumplimiento. Debe garantizar la
seguridad e integridad de los datos de
manera que se pueda cumplir con la
legislacion vigente en materia de pri-
vacidad de la informacion del ciuda-
dano

Continuidad de los servicios, que
sOlo se puede asegurar através de me-
canismos de seguridad de red que per-
mitan un control granular sobre el usua-
rio y dispositivo que accede a la red.

Consolidacion. La red debe per-
mitir integrar comunicaciones hetero-
géneas y procedentes de diferentes
dispositivos sin comprometer el fun-
cionamiento de los diferentes servicios
y aplicaciones
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