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Ciberdelitos y ciberderechos: corren
malos tiempos

Carlos Sanchez Almeida

“Hace ya unos cuantos anos que en los paises democraticos —no solo en Espana- los politicos descubrieron que en el Dere-
cho Penal —-mas precisamente en el endurecimiento del Derecho penal- habia una gran cantera de votos. Corren malos tiem-

”

pos. Enrique Gimbernat Ordeig, prologo a la novena edicion del Codigo Penal, editorial Tecnos, enero 2004.

PRESENTACION: HISTORIA DE
UN DESENCUENTRO

Me van a permitir que me ponganos-
talgico. Aunque uno no esté todavia en
edad de contar batallitas, 1o cierto es
que para aquellos que hemos tenido la
suerte o desgracia de presenciar la evo-
lucion de las redes de telecomunica-
ciones, hablar de hechos ocurridos alla
por 1987, ano en el que empecé a ejer-
cer, viene a ser como mentar el Meso-
zoico. Bien, lo cierto es que uno de los
primeros casos en los que tuve que in-
tervenir, en materia de derecho penal
“informatico”, ocurrié por aquellos anos.
Un buen dia me llamé un companero
de promocioén, por entonces instalado
en un despacho mercantilista, al que le
habian encargado la defensa de una pe-
quena empresa de ensamblaje de clo-
nicos, que estaba siendo acusada por
instalar sistemas operativos gratuitos
—vamos, gratuitos para sus clientes, us-
tedes ya me entienden- en los ordena-
dores que vendian. Como mi amigo sa-
biaque amime gustabajugaramarcianos,
y perdereltiempo conectandome a BBS,
pues la cuestion es que me pidié una
opinién sobre su caso, cosas de princi-
piantes.

La cuestion es que analizando el te-
ma, pudimos saber que la acusacion se
basaba en la compra de un ordenador
con sistema operativo preinstalado a
peticion del cliente, que resulto ser un
detective de la empresa denunciante, el
cual habiainsistidoamicliente para que
le “regalasen” el sistema si compraba el
ordenador. Claro estd que la denuncia
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no deciaeso, todolo contrario: miclien-
te era, segun la acusacién, un pirata.
Con el batiburrillo de hormonas y cin-
co anos de carrera mal digeridos, ya se
imaginaran Vds. mi planteamiento del
caso: “Estamos ante un delito provoca-
do, hay que llegar hasta el Tribunal Cons-
titucional”. Afortunadamente para las
finanzas del cliente, se optd por una sa-
lida pactada conlaempresa denunciante,
a la que se compraron un monton de
sistemas operativos, se archivo el caso,
y todos tan contentos. ;jTodos? No, al-
guien habia hecho el primo, trabajan-
do para el diablo: la Policia.

Pasando los anos, y a la medida que
avanzaba esto delainformatica, fui des-
cubriendo que, en buena parte de los
casos, el perdedor siempre era el mis-
mo: el funcionario de turno al que le to-
caba redactar un atestado lleno de tér-
minos raros, al objeto de conseguir que
un juez dictase una orden de entrada y
registro para llevarse un montén de or-
denadores. Ordenadores que se tarda-
ban anos en peritar, todo a cargo del
erario publico, para que al final se lle-
gase a un pacto entre denunciante y de-
nunciado. Alguna vez se llegaba a jui-
cio, no obstante, especialmente si el
acusado era insolvente, con lo cual el
procedimiento eraigualmente inutil. Es-
tamos hablando, recuérdese, de infrac-
ciones penales contra los derechos de
autor, muchos anos antes de que llega-
se el top manta: si el acusado no tenia
antecedentes, la Unica repercusion era
econdmica, y su insolvencia determi-
naba la absoluta inutilidad del procedi-
miento.

De aquellos anos me quedo, al igual
que a muchos de los funcionarios con
los que coincidi, un absoluto escepti-
cismo en lo que se refiere alarepresion
penal de la pirateria. Al principio, nos
velamos como enemigos, pero con el
tiempo, no tuvimos méas remedio que
respetarnos y ocupar nuestros respec-
tivos papeles en el gran teatro del sis-
tema de represion penal. Suya era la
responsabilidad de la obra principal, la
“desarticulacién”, ese curioso término
acunado, mano a mano, por gabinetes
de prensa policiales y periodistas de su-
cesos. Nuestra responsabilidad se cir-
cunscribia al juicio, un psicodrama eje-
cutado por meros figurantes, cuya
importanciamediatica erainversamente
proporcional a la de los derechos vy li-
bertades implicados.

El delito informatico se reducia en-
tonces al delito contra la propiedad in-
telectual, la copia ilegal de programas
de ordenador. Mucho ha llovido desde
entonces. En 1995 se aprob6 un nuevo
Coédigo Penal que tipificd los nuevos de-
litos informaticos, un Codigo Penal que
ha sido reformado en varias ocasiones,
incorporando en 1999y en 2004 nuevos
delitos informéticos. Voy a hablarles de
ellos desde la perspectiva de la defen-
sa del internauta, desde la perspectiva
de los denominados “ciberderechos”.

LOS CIBERDERECHOS NO
EXISTEN

Lo he dicho en varias ocasiones, y
hoylorepito: los ciberderechos no exis-
ten, como no existen los delitos “infor-



maticos”. Los derechos humanos y su
antitesis, los delitos, sonlos mismos fue-
ra y dentro de la Red. Cuando habla-
mos de ciberderechos o ciberdelitosnos
referimos a derechos o delitos que pue-
den ejercerse, o cometerse, mediante
medios telematicos.

Nonecesariamente esdelitoinforma-
ticoaquel quetiene como “cuerpodelde-
lito” un ordenador, puesto que ental caso
caeriamosenelridiculode hablarde delito
informatico cuandoseledaunmartillazo
aunmonitor (algonotaninfrecuente, por
otraparte). Enlamedidaquelosordena-
dores,ymasalla, lasredesinformaéticas, se
hanimbrincado de formainexorable en
nuestrasvidas, se haabiertolaposibilidad
de ejercer derechos fundamentales, o
atentar contra bienes juridicos, por via
telematica.

Todoslos bienes juridicos pueden le-
sionarse por via informatica. Podemos
establecer una clasificacion acudiendo
al catédlogo de derechos fundamentales
recogidos en la Constitucion, o a los di-
ferentes Titulos del Cédigo Penal. En
ambos casos sera una clasificacion ina-
til, porque la evolucion del delito infor-
maético estarad siempre condicionada por
los avances de la técnica. Les pondré un
ejemplo, desgraciadamente muy re-
ciente.

En el ano 2001, a raiz de una invita-
cion del Centro de Estudios de la Ad-
ministracion de Justicia, publiqué una
ponencia sobre ciberdelitos, en la que
a la hora de hablar de ciberderechos
que podian vulnerarse mediante me-
dios informéticos, establecia una clasi-
ficacion provisional , en la que mencio-
nabalalibertad, la privacidad, la hacienda
publica, el patrimonio y el orden socio-
economico, lafe publica... Enaquel mo-
mento no mencioné el derecho a la vi-
da y la integridad fisica, entre otras
razones por la persecucion de la que es
victima Internet: cualquier ocasion es
buena para criminalizar la Red desde
los medios de comunicacion tradicio-
nal. Nunca me ha parecido que sea la
mejor forma de popularizar el uso so-
cial de Internet salir diciendo que el sa-
botaje informatico puede afectar a hos-
pitales, aeropuertos, o ferrocarriles...

El111-M nos ha demostrado, con tra-
gica ironia, que cualquier delito puede
cometerse —o investigarse- haciendo

acopio de medios telemaéticos. Las in-
vestigaciones por los atentados de Ma-
drid empez6 como tantos otros delitos
tecnoldgicos, intentando localizar a los
vendedores de las tarjetas-chip con las
que se habia cometido el delito. Toda
una red telematica, que incluye trans-
misién de satélite, habia sido instru-
mentalizada para cometer asesinatos
colectivos.

ESCALA DE VALORES

Comentaba al principio que los pri-
meros delitos informaticos eran delitos
contra la propiedad, persecucion poli-
cial de la pirateria. Si observamos las
estadisticas actuales, podemos com-
probar que se siguen llevando la parte
del ledn, a consecuencia de la prolife-
racion del top manta. También recien-
temente ha sido objeto de actuaciéon po-
licial la distribucién a través de Internet
de obras protegidas por derechos de
autor.

El Cuerpo Nacional de Policia y la
Guardia Civil llevan a cabo una ingen-
te labor en el terreno de la erradicacion
de la pirateria. No seré yo quien pida
que se dejen de perseguir delitos que
afectan sobremanera al desarrollo de la
vida cultural en nuestro pais. Pero sipe-
diria unareflexion sobre la escala de va-
lores que manejamos.

A partir del proximo 1 de octubre en-
trard en vigor un nuevo redactado del
Coédigo Penal, en virtud de lo dispues-
to en la Ley Orgéanica 15/2003. Los de-
litos contra la propiedad intelectual pa-
saranaperseguirse de oficio, sin necesidad
de denuncia previa. Mucho me temo
que a partir de esa fecha van a ser fre-
cuentesredadas multitudinarias de ven-

dedores callejeros. La redada es un ins-
trumento bastante inutil desde el pun-
to de vista de la eficacia policial, pero
excelente desde un punto de vista me-
diatico: ofrece alos contribuyentes bien-
pensantes sensacion de seguridad, es-
pecialmente cuando se dirigen contra
el colectivo inmigrante. Y ademés la
SGAE tan contenta.

Luego pasa lo que pasa. Juicios en
los que el Ministerio Fiscal pide 18 me-
ses de prision por tres copias de vide-
ojuegos, valoradas en poco mas de 100
euros. Y jueces con dos dedos de fren-
te que dictan sentencias absolutorias.

Y es que los responsables de la per-
secucién del delito tienen a veces serios
problemas de escala de valores, que en
el terreno del delito informatico no se
circunscriben exclusivamente a la pro-
piedad intelectual, sino que afectan a ci-
berderechos mucho maés serios, como
la privacidad.

En pasadas fechas, tuvo lugar un jui-
ciooral en el que el Ministerio Fiscal so-
licitaba una pena de cinco anos de pri-
sién por revelacion de secretos y dano
informaético. Se trataba de un caso en el
que una persona interceptd los mensa-
jes de correo electrénico de otra, pro-
cedi6 a usurpar su personalidad y su
cuentade correo, se dedicd aremitir co-
rreos electrénicos desde ladireccion de
la victima, haciéndose pasar por ella, y
finalmente procedio6 a destruir toda la
correspondencia electrénica. Delitos
contra la intimidad, contra la fe publi-
cay contra el patrimonio. El Ministerio
Fiscal consideré que los hechos no eran
suficientes para enviar a la carcel a una
persona, y pactd una pena de dos anos.

Esa misma pena, y otras superiores,

se solicitan en delitos contra el patri- []
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monio y el orden socioeconémico. En
estos momentos hay una persona con-
denada a tres anos de prisiéon por un
delito de revelacion de secretos de em-
presa, pendiente de recurso ante el Tri-
bunal Constitucional. Cuando se vul-
neraelderechode propiedad se vulnera
un derecho, pero no un derecho fun-
damental, en el sentido que vienen de-
finidos por nuestra Carta Magna, arti-
culos14a29.Y sinembargo, el Ministerio
Fiscal esté dispuesto a que un ciudada-
no vaya a prision por vulnerar el dere-
cho de propiedad, y no cuando se vul-
nera el derecho ala intimidad, que sies
fundamental.

Hemos de poner en el justo lugar de
la escala de valores los bienes juridicos
vulnerados. Falsificar unatarjeta de cré-
dito tiene una pena de entre 8y 12 anos
de prisién, una pena muy superior a la
distribucion de pornografia infantil, don-
de el bien juridico danado es, ni méas ni
menos, que el derecho a la libertad y al
pleno desarrollo de la personalidad de
los menores.

También afecta al derecho a la liber-
tad el acoso moral y sexual en el traba-
jo, conductas cuya comision es posible
atravésde correo electrénico. ;Son per-
seguidas adecuadamente, olos agentes
encargados de su represion se les ocu-
pa prioritariamente en peritar colec-
ciones privadas de cd-rom?

VICIOS PRIVADOS, PUBLICAS
VIRTUDES

“Espana entera es una banda organi-
zada, que el dia menos pensado serd de-
sarticulada. Un pais entero lleno de de-
fraudadores: a ver como se comen si no,
los cientos de miles de altas en la televi-
sién de pago, que no han dicho ni mu
cuando les subieron la tarifa basica, de
no ser porque hasta el mas tonto tiene
instalada una tarjeta pirata. Un pais en-
tero que calla y consiente, mientras ten-
ga una cabeza de turco en la que expiar
las culpas de nuestra cobardia. Esa es la
noticia que nadie se atreve a publicar,
menos Kriptépolis y @rroba.”

Son palabras escritas en el ano 2001,
araiz de una operacion de desarticula-
cion de presuntos defraudadores de te-
levision de pago. Se suceden muchas
operaciones similares, siendo deteni-
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“Cuando se vulne-
ra el derecho de pro-
piedad se vulnera
underecho, perono
fundamental”

das decenasde personas. Al cabodelos
anos, autos de archivo, sentencias ab-
solutorias.

Se procesa a personas por el simple
ejercicio del derechoalalibertad de ex-
presion, a la libertad de informacion.
Paginas web que son cerradas porque
perjudican los intereses econémicos de
grandes empresas. Ordenadores por-
tatiles recién adquiridos que son in-
cautados durante anos, discos duros cu-
yo contenido es destruido para siempre.
Personas que han sido detenidas en su
puesto de trabajo, con la repercusion
que ello tiene para su estabilidad labo-
ral, familiar y emocional. Todo por be-
neficiar a una empresa privada. Todo
inutil: los hechos no eran constitutivos
de delito.

No estoy hablando de un caso aisla-
do, sino de una situaciéon constante, tan-
to en el terreno de la propiedad inte-
lectual como en el de la televisiéon de
pago, como en el de la telefonia movil.
El dia 13 de marzo 2001, la Audiencia
Provincial de Barcelona, en sentencia
de la que es ponente la Magistrada Ro-
ser Bach Fabrego, establece que des-
bloquear teléfonos moviles no es deli-
to. A raiz de esta sentencia, y de las
anteriormente comentadas, para eludir
lo que han establecido los jueces, el go-
bierno del Partido Popular decide cri-
minalizar dicha conducta reformando
el Codigo Penal.

En los ultimos dias, a raiz del 11-M,
hemos tenido ocasion de comprobar co-

mo se criminaliza desde los medios de
comunicacion el desbloqueo de mévi-
les, una practica que al parecer se lle-
vaba a cabo desde el locutorio de La-
vapiésregentado poruno delosacusados.
Pues bien, dicha conducta no ha sido
considerada delictiva por la sentencia
que les he comentado. Y precisamente
por ello se hadecidido criminalizarla en
el nuevo Codigo Penal.

La Ley Organica 15/2003, de 25 de
noviembre, de modificacion del Codi-
go Penalregula como nuevos delitos in-
formaticoslo que hastalafechaeraejer-
ciciode derechos, conductas porlas que
muchas personas han padecido perse-
cucion y han sido absueltas. El Estado
se presta a colaborar con el poder eco-
noémico, criminalizando conductas que
los jueces han declarado licitas en sen-
tencia firme. Y se decide incluirlas to-
das juntas, en un solo articulo utilizado
como cajon de sastre. A cada parrafo
de dicho articulo le podrfamos poner el
nombre de una empresa de telecomu-
nicaciones.

El articulo 286 del futuro Codigo Pe-
nal. tipifica como delito el acceso no au-
torizado a servicios interactivos presta-
dos por via electronica, asi como a
servicios de radiodifusién sonora y te-
levisiva. Lejos de lo que podria parecer,
la nueva regulacion no afecta Unica-
mente a los delincuentes digitales, sino
que incide sobremanera sobre el dere-
cho fundamental a la libertad de ex-
presion e informacion. Cualquier me-
dio informativo, electrénico o en papel,
se va a ver afectado por la nueva regu-
laciéon. Cualquier sitio web que informe
sobre vulnerabilidades, mediante in-
formacion técnica relativa a la seguri-
dad informatica, o que mediante links
dirijaasitios de Internet donde se ofrez-
ca dicha informacion, puede verse acu-
sado de favorecer la comision de deli-
tosyverse sometido a un proceso penal.

Con la extraordinaria capacidad de
conviccion que otorga el monopolio in-
formativo, lasempresasinteresadas han
conseguido del actual gobierno la in-
clusion en el nuevo Codigo Penal de un
articulo 286 en el que se regula de for-
ma explicita el acceso no autorizado a
servicios de radiodifusion sonora o te-
levisiva. La version digital de las gran-
dessuperficies comerciales tambiénre-
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sulta favorecida por el nuevo delito, al
castigarse en el mismo articulo el acce-
so no autorizado a servicios interacti-
vos prestados a distancia por via elec-
tronica. También resultan beneficiadas
por la pedrea legislativa las empresas
de telecomunicaciones: si un ciudada-
no ofreciese a su vecino compartir su
conexionalnternet, yaseamediantered
convencional o wireless, podria inter-
pretarse que ambos estarian cometien-
do un delito tipificado en la nueva re-
gulacion.

El nuevo tipo penal abarca todo tipo
de conductas relacionadas con las acti-
vidades mencionadas: desde la fabrica-
cion de cualquier equipo o programa
informaético disenado o adaptado para
hacer posible dichoacceso, pasando por
su mantenimiento, hasta la simple uti-
lizacion de los mismos en el domicilio
del usuario final. En términos estadisti-
cos, viene a situar fuera de la Ley a bue-
na parte de la poblacion espanola: re-
sultaria dificil encontrar a alguien que
no haya visionado, en su casa, en la de
un amigo, o en algun establecimiento
publico, programas de pago con tarje-
ta pirata. Al penarse la simple utiliza-
cion, cualquier televidente se convierte
endelincuente. Y disculpen por el ripio.

Lo mas criticable de la propuesta de
reformareside enlaredaccion del apar-
tado 3 del articulo 286. Se tipifica como
delito la conducta de aquel que, sin ani-
mo de lucro, facilite a terceros el acce-
so no autorizado, o por medio de una
comunicacion publica suministre in-
formacion a una pluralidad de personas
sobre el modo de conseguir dicho ac-
ceso, incitando a lograrlo. Estas tres ul-
timas palabras, "incitando a lograrlo”,
no otorgan seguridad juridica alguna al
medio informativo: la inclusion de un
descargo de responsabilidad advirtien-
do al lector, en el sentido que la infor-
macion publicada lo es a los solos efec-
tosdeinvestigacion, y que su utilizacion
delictiva no es amparada por el medio
informativo, no ha evitado a éstos, en
multitud de casos, verse acusados por
el Ministerio Fiscal.

En resumen, una serie de conductas
que los jueces no consideraban incar-
dinables en el Codigo Penal, una serie
de empresas que quieren asegurarse
beneficios econémicos, y como conse-
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cuencia de ello, una reforma que crimi-
naliza ilicitos civiles. Triste papel el del
Parlamento, convertido en una simple
extension del poder econémico. Y tris-
te papel el de nuestro sistema de re-
presion penal, instrumentalizado para
el lucro de unos pocos.

Por el camino, se van al garete todas
las teorias del moderno derecho penal:
su caracter subsidiario, el principio de
intervencién minima. No deberia ex-
tranarnos, en un pais donde se ha til-
dado de “limbo juridico” a algo como
Guantanamo: la regresion, de casi tres-
cientos anos, a un Derecho Penal ante-
rior a Cesare Beccaria, en palabras de
Enrique Gimbernat.

PROPIEDAD INTELECTUAL Y
DERECHO A LA CULTURA

El Cédigo Penal de 1995 establecio,
para los delitos contra la propiedad in-
telectual e industrial, el requisito de la
persecucion a instancia de la victima.
La ley 15/2003, de reforma del Codigo
Penal, elimina dicho requisito, de mo-
do que a partir del dia 1 de octubre ta-
les delitos deberan perseguirse de ofi-
cio. ;Lacausade estareforma? Elarchivo,
cuando no la absolucion, por parte de
jueces de todo el Estado, de causas pe-
nales contra personas detenidas por las
fuerzas de seguridad, sin previadenuncia
por parte del ofendido.

Ademas del cambio en los requisitos
de procedibilidad, también se aumen-
tan las penas en delitos contra la pro-
piedad intelectual. No creo que aumentar
la cuantia de las multas pueda preocu-

par mucho a los vendedores callejeros
ni a las tan mentadas mafias que los ex-
plotan, pero lo que si es seguro es que
permite escribir titulares de prensa con
pretendidos efectos disuasorios.

Con todo, lo més sorprendente de la
nueva reforma, en materia de pirateria
intelectual, es la criminalizacion de la
copia privada de musica y peliculas. El
nuevo redactado del articulo 270.3 es-
tablece que sera castigado con pena de
prision de seis meses a dos anos y de
multa de doce a veinticuatro meses quien
fabrique, importe, ponga en circulaciéon
otenga cualquier medio especificamente
destinado a facilitar la supresion no au-
torizada olaneutralizacion de cualquier
dispositivo técnico que se haya utiliza-
do para proteger programas de orde-
nador o cualquiera de las otras obras,
interpretaciones o ejecuciones en los
términos previstos en el apartado 1 de
este articulo. Dichas obras protegidas
sonlasmencionadasenelarticulo270.1:
obras literarias, artisticas o cientificas,
o su transformacion, interpretaciéon o
ejecucion artisticafijada en cualquier ti-
po de soporte o comunicada a través de
cualquier medio.

Hasta la fecha, y en corresponden-
cia con lo dispuesto por el articulo 31
de la Ley de Propiedad Intelectual, que
establece que las obras ya divulgadas
podran reproducirse sin autorizacion
del autor para uso privado del copista,
excepcion hecha de los programas de
ordenador (en los que solo existe dere-
cho de copia de seguridad para el usua-
rio legitimo), el articulo 270.3 del Codi-
go Penal consideraba delito inicamente
los dispositivos técnicos destinados a
suprimirlas protecciones de programas
de ordenador, tales como "cracks" de
software o chips multisistema para Plays-
tation.

El nuevo texto legal amplia la pro-
teccion de la que ya gozaban los pro-
gramas de ordenadoratodotipode obra
literaria, artistica o cientifica. Ello inci-
de sobremanera en las obras que, co-
mo es el caso de de musica y peliculas,
mas pueden encontrarse en las redes
P2P. Por definicion, todo DVD esté pro-
tegido, luego la tenencia de cualquier
programa que permita extraer video del
mismo para convertirlo a otro formato
y de esa forma poder copiarlo, puede
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situaral usuario de dicho programa fue-
ra de la ley. Algo que también es predi-
cable de aquellos programas de soft-
ware disenados paraeludirlas protecciones
delos cds musicales, permitiendola co-
pia de las pistas o su conversion a mp3.

Con la reforma aprobada, que en-
traré en vigor el dia 1 de octubre, se ha
anadido un argumento de peso a los ya
expuestos por multiples colectivos en
contra del canon pactado entre las en-
tidades de gestion de derechos de au-
tor y las empresas productoras de CD
y DVD, objeto en estos dias de una am-
plia polémica en la Red espanola. No
tiene sentido cobrar un canon de copia
privada por CD-Ry DVD-Rvirgen, cuan-
do se convierte en delito el ejercicio de
la copia privada: la simple tenencia de
programas que permitan eludirlas pro-
tecciones de cualquier DVD original, y
de buena parte de los CDs musicales.

Lareforma legal también augura un
panorama sombrio para las redes P2P.
La simple presencia en la red de un ar-
chivo de imagen o sonido, extraido de
un DVD o de un CD protegido, puede
tener como consecuencia el inicio de
una investigacion al objeto de determi-
nar el origen de dicho archivo, para cu-
ya creacion es necesaria la utilizacion
de software considerado ilicito por la
reforma penal, y ello pese a que la Ley
de Propiedad Intelectual considere lici-
ta la copia privada. Pues bien, a partir
del proximo 1 de octubre se daréa el con-
trasentido de pagar un canon de com-
pensacion a los autores cuando se ad-
quiere un CD vy, a la vez, considerar
delictivo el ejercicio del derecho de co-
pia privada remunerado con el susodi-
cho canon.

La consecuencia de estas reformas
es la criminalizacion de conductas que
hasta la fecha no habian merecido re-
proche penal, y el consiguiente aumento
del trabajo de los cuerpos de policia es-
pecializados en la represion del delito
cibernético. Ignoro silos redactores de
la Ley han previsto un aumento de las
plantillas, pero mucho me temo que no.
Laimprevision del legislador es un mal
endémico: en la misma reforma ha de-
saparecido la pena de arresto de fin de
semana establecida en 1995, una pena
que practicamente no se ha llegado a
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aplicar debido a la inexistencia de cen-
tros de detencion para su cumplimien-
to...

En fin. La utilizacion del Codigo Pe-
nal para salvaguardar el sacrosanto de-
recho de propiedad siempre ha sido ex-
cesiva en nuestro derecho. El Cédigo
Penal del franquismo consideraba in-
fracciones penales conductas como en-
trar en una heredad murada o cercada
sin permiso del dueno, para comer fru-
tos o sin comerlos, recogiendo o sin re-
cogerlena para calentarse eninvierno...
Tipos penales disenados paramantener
una situacion de dominacion, en bene-
ficio de terratenientes latifundistas. De-
litos pensados para someter al jornale-
ro

Todo cambia, son otros los protago-
nistas de la explotacion, y los métodos
de dominacién son mas sutiles. Por ejem-
plo, elnuevo articulo 274 del Codigo Pe-
nal, que tipifica como delito contra la
propiedad industrial la conducta de sem-
brar variedades vegetales protegidas,
aunque sea sin afan de lucro. Un delito
“a medida” de las multinacionales far-
macéuticas que detentan la investiga-
cion sobre la vida. No vaya a ser que a
alguienle dé por exportar gratuitamente
semillas a Africa, con el inmoral objeti-
vo de dar de comer a la gente...

Nuevas tecnologias, nuevos delitos,
y un solo objetivo: consolidar el dere-
cho de propiedad. Aunque sea en de-
trimento de otros derechos. Aunque

tenga que dedicarse todala plantilla po-
licial a perseguir traficantes de suenos.

DELITOS DE OPINION: LO QUE
SE PERSIGUE Y LO QUE NO

Lo podemos leer en multitud de ti-
tulares. Se persigue judicialmente a quie-
nes ofenden, a través de Internet, a la
Esperanza de Triana y a sus cofrades.
Un Juzgado Central de Instruccion ini-
cia diligencias contra paginas que uti-
lizan imagenes de la Familia Real... Los
delitos de opinion siguen existiendo en
nuestro digitalizado siglo XXI: las pa-
ginasdigitalesnoarden, pero seguimos
encendiendo hogueras.

Sinembargo, los mismosfiscales que
no tienen inconveniente en acusar a
quienes ofenden los sentimientos de ca-
tolicos y monarquicos, no persiguen con
igual dedicacion a los que promueven
la caza del moro desde Internet. Nitam-
poco se pide el cierre de las paginas “ul-
traliberales” desde las que se propone
eliminar cualquier tipo de ayuda publi-
ca a los minusvalidos, a los que se con-
dena a sobrevivir de la caridad privada.
Como lo oyen: liberales que proponen
lavueltaal Medievo: los tullidos pidiendo
caridad en la plaza publica.

Establece el articulo 510 del Codigo
Penal:

1. Los que provocaren a la discrimi-
nacion, al odio o ala violencia contra gru-
oS o asoclaciones, por motivos racistas,
antisemitas u otros referentes a la ideo-
logia, religion o creencias, situacion fa-
miliar, la pertenencia de sus miembros
a una etnia o raza, su origen nacional, su
sexo, orientacion sexual, enfermedad o
minusvalia, seran castigados con la pe-
na de prision de uno a tres anos y mul-
ta de seis a doce meses.

2. Seran castigados con la misma pe-
na los que, con conocimiento de su fal-
sedad o temerario desprecio hacla la ver-
dad, difundieren informaciones injuriosas
sobre grupos o asociaciones en relacion
a su ideologia, religion o creencias, la
pertenencia de sus miembros a una et-
nia o raza, su origen nacional, Su sexo,
orientacion sexual, enfermedad o mi-
nusvalia.

Proponer que el Estado deje de pa-
gar pensiones a los minusvalidos, de-



biendo éstos sobrevivir de la caridad
privada no es una simple opinion que
deba ser protegida. No se trata de un
ejercicio legitimo de la libertad de ex-
presion: se trata de un delito de incita-
cion a la discriminacién que debe ser
perseguido con todo el peso de la ley.

Proponer desde Internetla exclusion
social de los inmigrantes, a los que se
condena al gueto, es un delito de lesa
humanidad. Y sin embargo hay cientos
de paginas espanolas que promueven
el odio social, sin que el Ministerio Fis-
cal intervenga de oficio.

Eso si, cuando se trata de perseguir
arepublicanosy ateos que ofenden a la
Casa Real o al Opus Dei, nos calzamos
la toga con punetas y encendemos la
hoguera.

QUIEN NO TIENE SECRETOS,
NO TIENE INTIMIDAD, O
CUELGUE SUS DERECHOS
CON EL ABRIGO, EN EL
MOMENTO DE FICHAR

Lo comentaba al principio: tenemos
un serio problema de escala de valores.
Veamos dos ejemplos.

Un trabajador es acusado de sustra-
er secretos de empresa, y acaba siendo
condenado a una pena de tres anos de
prisién, que supone la destruccion de
su vida laboral, al tratarse de una pena
que no admite la suspension condicio-
nal.

Un empresario es acusado de espiar
el correo electrénico de sus trabajado-
res. El Ministerio Fiscal se inhibe, con-
siderando que los hechos no son cons-
titutivos de delito.

No estoy hablando de derecho-fic-
cion. Les estoy describiendo las dos bo-
cas del embudo, las dos varas de medir.
La gloriosa herencia de Don Jesus Car-
denal, inquilino en su dia de la Fiscalia
General del Estado, cargo desde el que
ha colocado al frente de las principales
fiscalias a lo méas retrégrado de la pro-
fesion.

No voy a extenderme aqui sobre el
derecho a la inviolabilidad de las co-
municaciones en el ambito laboral. Me
basta con recomendar la lectura de la
sentencia del Tribunal Supremo de 20
de junio de 2003, donde se analiza un

“Paraqué cobrarun
canon de copia pri-
vada por CD-Ry DVD-
Rvirgen, cuando se
convierte en delito
la copia privada”

caso de espionaje telefonico entre con-
yuges y a los profesores de una escue-
la. El Tribunal Supremo establece como
personalisimoelderechoalaintimidad,
no pudiendo ser violentado absoluta-
mente por nadie, salvo la autoridad ju-
dicial, sin que ningun tipo de relacion
familiar o contractual habilite para vul-
nerar el derecho constitucional a la in-
violabilidad de las comunicaciones:

Se trata de derechos basicos del ser
humano que proscriben la injerencia de
quien su titular no desee en el ambito de
su personalisima privacidad, que no ca-
be entender renunciado por el hecho de
contraer matrimonio, y que explicita y
especificamente establece el secreto de
las comunicaciones telefonicas como una
de las manifestaciones mds relevantes
de la intimidad personal que se ampara
constitucionalmente en el apartado pri-
mero del art. 18 de la Constitucion con
vocacién de universalidad y sin otras ex-
cepciones que las expresamente con-
templadas en el precepto.

Esta realidad consagrada en el art. 18
CE tiene su correspondiente reflejo en
el art. 197 CP donde el sujeto activo del
tipo es, como se ha dicho, «el que» rea-
lice alguna de las acciones tipicas, es de-
cir, cualquiera persona, sin distincion y
sin excepcion; y donde el sujeto pasivo
es «otroy, quienquiera que sea este otro,
sin exclusion alguna, siendo singular-

mente significativo que en el CP vigen-
te haya desaparecido incluso la dispen-
sa penal que favorecia a padres o tuto-
resrespecto del descubrimiento de secretos
de sus hijos o menores que se hallaren
bajo su dependencia que figuraba como
excepcion en el art. 497 CP de 1973, to-
do lo cual evidencia, al entender de es-
ta Sala, que ningun tipo de relacion pa-
terno-filial, matrimonial, contractual, ni
de otra clase, ni las incidencias o Vicisi-
tudes que puedan surgir en su desarro-
llo, constituye excusa absolutoria o cau-
sa de justificaciéon que exima de
responsabilidad penal a quien conscien-
te y voluntariamente violenta y lesiona
el bien juridicamente protegido por la
norma penal que, como sucede en el su-
puesto actual, no solo afectaria al mari-
do de la acusada, sino también a los in-
terlocutores de esta que habrian visto
también quebrantada su intimidad, sus
secretos y su derecho a la privacidad de
sus comunicaciones telefonicas, capta-
das, interceptadas, grabadas y conser-
vadas por el acusado.

He asistido a muchos juicios por de-
lito informético. Uno de los Unicos ca-
sos en que recuerdo que la victima se
haya dirigido a los policias que redac-
taron su atestado, para agradecerles su
labor en la investigacion, es precisa-
mente un caso de espionaje de correo
electrénico. Quizas porque la policia se
toma maés en serio los derechos funda-
mentales que muchos fiscales.

PORNO INFANTIL: EL PEOR
DELITO CONTRA LA LIBERTAD

Alo largo de esta exposicion hemos
ido de menos a mas: de los bienes juri-
dicos que considero menos importan-
tes, a aquellos que han de ser priorita-
rios en la investigacion policial. Insisto
en que no debe dejar de perseguirse
ningun delito, pero hemos de tener en
cuentaen qué casos el bien juridico pro-
tegido esun derecho fundamental:igual-
dad, intimidad, libertad de expresion...
Por encima de todo estan las ofensas a
la vida y a la libertad: la pornografia in-
fantillesiona porigual ambos derechos.

El Cédigo Penal de 1995 tuvo en su
dia una inmerecida fama de progresis-
ta: nada mas falso. Al tiempo que con-
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tinuaba penando conductas como la in-
sumision, la ocupacion o el aborto, de-
jo fuera de su cobertura juridica la por-
nografiainfantil. En posteriores reformas,
ha sido tipificada como delito, y a par-
tir del préoximo 1 de octubre, podra per-
seguirse a aquellos que posean para su
propio uso materiales pornograficos en
cuya elaboracion se hubieren utilizado
menores de edad o incapaces.

Posiblemente desde paginas “ultra-
liberales” se nos va a decir que la pose-
sién de pornografia infantil, en tanto se
trata de una conducta privada, no de-
beria ser delito. Nada més falso: si hay
un delito que debe ser perseguido des-
de una Optica progresista, es precisa-
mente la posesion de pornografia in-
fantil, en cuanto lesiona gravemente la
libertad y la integridad fisica y moral de
los menores.

También en este punto comparto los
argumentos de Enrique Gimbernat, que
compara la posesion de pornografia in-
fantil con el delito de receptacion. De
igual modo que el delito contra la pro-
piedad se perpetta y agudiza al adqui-
rirse la mercancia robada, el delito de
posesion de pornografia infantil per-
petua el ataque a la libertad y dignidad
de los ninos, y se contribuye al mante-
nimiento y expansion de una industria
criminal.

En algunas ocasiones, desde la 6pti-
ca “ultraliberal” se haargumentado que
la posesion de pornografia infantil se-
ria equivalente a la posesion de drogas:
conductas privadas que no deben pe-
nalizarse. Se trata de una analogia equi-
vocada: la posesion de drogas, en tan-
to afectaalasalud del propio consumidor,
es un delito que vulnera un bien juridi-
co del que es titular el propio adqui-
rente. La vida y la integridad fisica son
disponibles por su propio titular (no es
punible la tentativa de suicidio ni la au-
tomutilacion). No asi la libertad e inte-
gridad fisica de los menores, absoluta-
mente indisponibles. Y son precisamente
esos derechos los que se vulnera con la
posesion de pornografia infantil.

Como podran comprender tras esta
reflexion, considero bien empleados to-
dos los efectivos que se dediquen a la
lucha policial y judicial contra el mas
grave delito informatico. Pero al mismo
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“No debe dejar de
perseguirse ningun
delito, peroveamos
en qué casos el bien
juridico protegido
es un derecho fun-
damental”

tiempo quiero llamar la atencion sobre
el extremo cuidado que ha de ponerse
en cuanto a garantias procesales.

Se ha hablado en muchas ocasiones
de la “pena de banquillo”. Ser someti-
do a un proceso judicial supone por si
mismo un estigma social, incluso en el
supuesto de que el acusado sea decla-
rado inocente. Imaginen lo que puede
representar para un ciudadano, hasta
entonces anénimo, ser acusado de po-
sesion de pornografia infantil por tener
una imagen prohibida en la caché del
discoduro. No debe procederse alade-
tencién de nadie sin haber obtenido pre-
viamente abundantes pruebas que le in-
criminen, y estas pruebas deben obtenerse
con las debidas garantias, recabando-
se el auxilio judicial en todo momento.

DE LEGE FERENDA, UNA
HUMILDE PROPOSICION

Alo largo de la campana que prota-
gonizaron los internautas espanoles,

desde cientos de organizaciones, en con-
tra de la Ley de Servicios de la Socie-
dad de la Informacion (LSSI), me harté
de repetir un mensaje: no debia legis-
larse Internet como si se tratase de un
gueto, no a las leyes especiales para In-
ternet. Internet debia legislarse como
el mundo real, modificando las leyes
existentes en aquello que fuese nece-
sario, para adaptarlas a la nueva reali-
dad. El pueblo espanol ha cambiado de
Gobierno, y ese trabajo sigue pendien-
te.

Lareforma del Codigo Penal que en-
trara en vigor el 1 de octubre incorpo-
ra nuevos delitos informaticos, alguno
tan curioso como el quebrantamiento
de condena por via electrénica. Y sin
embargo, en un actode negligenciainex-
cusable, el legislador se ha olvidado de
regular los criterios de atribucion de
responsabilidad de los delitos de pren-
sa cometidos por via electrénica. Sigue
vigente el articulo 30 del Cédigo, pen-
sado para los delitos cometidos utili-
zando medios de difusiéon mecanicos,
pero debe recurrirse a una ley que ni si-
quiera es organica, como la LSS], para
determinar la responsabilidad de los ti-
tulares de paginas web.

Puestos a hablar de criterios de atri-
bucién de responsabilidad, responsa-
bilizo directamente al Gobierno cesan-
te de cuantas absoluciones de delitos
graves se produzcan en base a dicha
omision. Pero si hay responsables por
accion, también los hay por omision: si
el nuevo Gobierno no deroga la refor-
ma reaccionaria del Cédigo Penal, sino
derogalaL.SSI, seratanresponsable del
empobrecimiento de las libertades pu-
blicas como el gobierno anterior.

Barcelona, a 15 de junio de 2004
27° aniversario de las primeras eleccio-
nes democraticas
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