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VIRTUALIZACION
El camino para gestionar la complejidad
de los servicios de red y seguridad

D urante los ultimos anos ha ido

aumentando el nUmero de com-
ponentes y la complejidad de las infra-
estructuras de interconexiéon y seguri-
dad de los centros de datos. Hoy en dia,
alainfraestructura bdsica se le han ana-
dido multitud de sistemas indepen-
dientes, como concentradores VPN, ba-
lanceadores de carga, aceleradores
criptograficos osistemas IDS. Todas es-
tas herramientas se han ido incorpo-
rando para cubrir una demanda cre-
ciente de mayoresniveles de seguridad,
funcionalidades y rendimiento por par-
te de las organizaciones, pero también
han traido consigo un incremento con-
siderable del nivel de complejidad, cla-
ramente reflejado a nivel de CAPEX y
OPEX de infraestructura.

El caso de los operadores y centros
de hosting, que ofrecen sus servicios de
alojamiento y aplicativos a multiples
clientes, supone una complejidad adi-
cional que puede llegar a ser inacepta-
ble desde un punto de vista de operati-
vidad, ya que normalmente obliga a
mantener infraestructuras de interco-
nexion y seguridad fisicamente sepa-
radas y ‘redundadas’ para cada uno de
los clientes. En este entorno, la com-
particion de recursos, como por ejem-
plo, los sistemas cortafuegos, noes acep-
table si no puede garantizarse que un
incremento del ancho de banda consu-
mido porun cliente “A” o un ataque con-
tralossistemas de dicho cliente, no pue-
den afectar el servicio comprometido
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con un cliente “B”. Por si esto no fuese
suficiente, hay que anadirle la dificul-
tad de aprovisionamiento de servicios.
Nuestra era es la del servicio “bajo de-
manda”, y cualquier retardo en la pues-
taen funcionamiento de un servicio con
niveles aceptables de rendimientoy se-
guridad puede significar la pérdida de
un cliente.

La virtualizacion es la tendencia que
nace pararesolver estos problemas me-
diante la unificacion de los servicios de
red y seguridad tradicionales, garanti-
zando siempre el rendimiento y la au-
tonomia de gestion para cada uno de
los servicios ofrecidos sobre una plata-
forma fisica comun. Permite, por tanto,
la definicion sobre una tnica “caja” de
multiples racks virtuales enlos que a ca-
da uno de los servicios (firewalling, de-
teccion de intrusos, gestion de conte-
nidos, balanceo de carga, conectividad
VLAN, ...), se le asignan recursos de
computacion de manera Optima, con
gestion independiente.

Sin embargo, esta solucién, basada
en la comparticion de recursos fisicos,
no es nada nuevo. Durante algun tiem-
po, también vimos como proliferaba el
numero de circuitos de comunicacio-
nes punto a punto en los centros de da-
tos para terminar concentrandose en
circuitos Frame-Relay, que en realidad
no son mas que la “virtualizacion” de
multiples circuitos independientes con-
vertidos ahora en recursos virtuales
(PVCs) y ofreciendo garantias de ren-

dimiento para cada uno de ellos (CIR).
En este mismo sentido podemos decir
que la propia Internet no es mas que la
virtualizacién extrema de una malla de
interconexion “todos a todos”.

Otro ejemplo de virtualizacion yaim-
plantado dentro del entorno del data-
center, se encuentra en las redes de al-
macenamiento o SAN (Storage Area
Network), que permiten la comparti-
cion de medios fisicos, en este caso ele-
mentos de almacenamiento tales como
discos duros, garantizando siempre cier-
tas capacidades alos servidores conec-
tados, ofreciéndoles acceso a volume-
neslogicos. Portanto, se trata inicamente
de definir la forma en que debe apli-
carse este proceso dentro de los servi-
cios de red y seguridad. La llegada de
soluciones véalidas de virtualizacion era
solo cuestion de tiempo.

El proceso de virtualizaciéon de ser-
vicios puede afrontarse de varias for-
mas. Lo primero que hay que plantear-
se es si interesa un enfoque de
“multiservicio” o de “multicliente”.

La primera, “multiservicio”, ha sur-
gido de formanatural como consecuencia
delanecesidad delosfabricantes de au-
mentar su cartera de productos. Prac-
ticamente cualquier sistema cortafue-
gos del mercado incorpora desde hace
tiempo un servicio de concentraciéon de
VPNs en la misma solucién, ofreciendo
una integracion funcional y de gestion
completas entre cortafuegosy VPN. Di-
chaintegracion podria considerarse co-



mo un nivel basico de virtualizacion de
servicios.

La tendencia actual en este sentido
es irincorporando nuevos servicios so-
bre lamisma plataforma. Al margen de
la reduccion de costes de adquisicion y
mantenimiento que esta integracion per-
mite, la principal ventaja de una solu-
cion integrada es la eficiencia en la ges-
tién del trafico. En un enfoque tradicional,
cualquier dispositivo por el que deba
circular el flujo de informacion debe re-
alizar unciones de entrada/saliday ana-
lisis basico del formato de los paquetes,
como minimo analisis de cabeceras de
nivel 2y 3, ademas de las funciones pro-
pias de procesamiento del dispositivo.
Todas estas tareas implican retardos en
la comunicacion.

La unificacion de servicios permite
reducir el nimero de operaciones de
entrada/salida por realizar a un Unico
analisis del paquete ala entrada del dis-
positivo, con el andlisis de las cabece-
ras de nivel 2 y 3, seguido de todas las
etapas de procesamiento necesarias
(cortafuegos, antivirus, IDS, ...), ylafor-
macion del paquete de salida nueva-
mente hacia la red. Ademas, la comu-
nicaciéon interna entre los diversos
modulos puede ser realizada por me-
canismos mas rapidos, como inter-
cambios en memoria. Esto implica que
la definicion de los flujos inter-disposi-
tivos, olo que es 1o mismo, la definicion
de la topologia de la arquitectura, que
antes se hacia fisicamente mediante el
cableado de los dispositivos, ahora pa-
sa a ser una definicion l6gica o virtual,
facilitando asi tanto la instalacion ini-
cial como las modificaciones a las defi-
niciones de flujos de informacion a tra-

vés de diversos antivirus o filtrados de
URLs.

En cambio, los sistemas multiclien-
te permiten compartir un Unico servi-
cio, tipicamente el cortafuegos, entre
varios clientes, ofreciendo siempre ga-
rantias de rendimiento e independen-
cia de gestion para cada uno de ellos en
cualquier circunstancia. En la practica
resultabastante mas compleja si se pre-
tende dar cobertura completa al pro-
blema. Esto es, la diferenciacién de los
entornos de los distintos clientes so-
portados en un mismo dispositivo no
puede limitarse al nivel de configura-
cion de los servicios; deben proporcio-
narse mecanismos de gestion y confi-
guracion para cada uno de los clientes
de forma que cada uno solo tenga visi-
bilidad de su servicio. Mas aun, el pro-
cesamiento de cada uno de los clientes
debe quedar garantizado frente al res-
to.

Una de las ventajas de esta aproxi-
macion frente a los sistemas indepen-
dientes estriba en el aprovechamiento
oOptimo de los recursos. En un entorno
convencional, normalmente existen dis-
positivos con un aprovechamiento mi-
nimo de los recursos, debido al dimen-
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cio” o de “multi-
cliente”

sionamiento realizado para soportar la
carga en pico. Los sistemas de virtuali-
zacion multicliente, al compartir los re-
cursos fisicos de procesamiento, per-
miten garantizar a cada servicio un
rendimiento minimo y ofrecer rendi-
miento extra en situaciones de sobre-
carga. Esta capacidad extra puede ser
compartida entre todos los clientes so-
portados, con lo que el rendimiento to-
tal necesario es menor que en un en-
torno de sistemas independientes.

La velocidad con la que se pueden
realizar configuraciones para nuevos
clientes es la segunda ventaja funda-
mental. Los sistemas multicliente faci-
litan el proceso de aprovisionamiento
al limitarle a una simple configuracion
l6gica, siempre que se disponga del ex-
cedente de capacidad de procesamien-
to necesario. Desaparece por tanto la
necesidad de adquisicion e instalacion
de nuevo equipamiento para cada nue-
VO Servicio a prestar.

Evidentemente, las aproximaciones
multiservicio y multicliente no son ex-
cluyentes y ya se encuentran platafor-
mas en el mercado con estadoble orien-
tacion, capaz de soportar cientos de
configuraciones independientes inclu-
yendo cada una servicios como routing,
firewall, balanceo de carga, VPNs, IDS
o aceleracion WEB y SSL.

Si bien parece claro que el futuro in-
mediato de los servicios de comunica-
cionesyseguridad para el centro de da-
tos se orienta hacia la virtualizacion, la
formaen que cadafabricante estda adap-
tdndose difiere 16gicamente segun su
punto de partida, y en esa misma me-
dida, difieren las soluciones ofrecidas.

La eleccion de un sistema u otro de-
be partir de un conocimiento exhausti-
vo de las necesidades propias. Sea cual
sea la eleccion, las ventajas de incor-
porartecnologia de virtualizacién en las
infraestructuras deberian serclaras: re-
duccion de los costes de IT, mayor fle-
xibilidad en el desarrollo de nuevos ser-
vicios, reduccion de la complejidad de
la red, mejor aprovechamiento de los
recursos de servicios de red disponi-
bles, aumento de la productividad de
los operadores y administradores, ma-
yorvisibilidad del sistema global, y exis-
tencia de un sistema de gestion tnico
para todos los servicios.
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