@ Opinion

AMENAZAS INTERNAS Y NORMATIVAS DE PRIVACIDAD
Nuevos retos para la seguridad de red

a frecuencia con la que se pro-
ducenincidentes de seguridad se
haincrementadorapidamente enlosul-
timos anos, con un crecimiento expo-
nencial desde 1998. Estos incidentes es-
tan en gran parte causados porlos nuevos
Virus y gusanos, que se propagan utili-
zando las propias redes a velocidades
vertiginosas
Por poner un ejemplo, un virus ac-
tual, sofisticado, y que se aprovecha de
las capacidades de las redes para in-
fectar las maquinas, es capaz de repli-
carse a una velocidad muy superior a
los de hace s6lo un ano. La capacidad
de infeccion inicial del virus “Slamer”
es de 420 host en una hora, frente a los
1,8 host que alcanzaban virus como “Co-
de Red”, y es capaz de duplicar el na-
mero de maquinas infectadas en s6lo 8
segundos. Las pérdidas causadas a em-
presas en todo el mundo por virusy gu-
sanos se cifran en 180.000 millones de
dolares.
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Esto ha traido como consecuencia
fundamental que la mayor parte de las
iniciativas de seguridad puestas en mar-
chapor las empresas hayan estado des-
tinadas a combatir las amenazas exter-
nas. Sin embargo, las organizaciones
de hoy dia se enfrentan a dos nuevos
retos: protegerse de las amenazas in-
ternas y cumplir con los requisitos de
confidencialidad de datos que incluyen
la mayoria de los paises en sus ordena-
mientos

AMENAZAS INTERNAS

Las organizaciones de la actualidad
tienen poco que ver con las empresas
de hace unos anos. El perfil de emple-
ado con 20 anos de trayectoria profe-
sional dentro de la compania practica-
mente ha desaparecido. La realidad
empresarial actual hace que hoy dia ten-
gan acceso a los sistemas de informa-
cion de las companias un abanico de
usuarios mucho mas diverso: emplea-
dos, socios, clientes, proveedores, tra-
bajadores de terceras companias en out-
sourcing, etc.

Cuando la empresa interactia con
cualquierade estosnuevos usuarios, es ca-
siobligado quelesdote de alguntipode co-
nectividad, paraque puedanrealizar sus
tareas. Estenuevo conglomeradode usua-
rios representa una amenaza potencial
paralossistemasdelaempresa, inclusoen
el caso de que ninguno de ellos realice
acciones malintencionadas. Simplemente
el acceso o utilizacion inadecuada a de-
terminados recursos puede causar un
perjuicioconsiderable.

Por tanto es preciso contar con los
mecanismos que permitan, de una ma-

nera automatizada y dinamica aislar a
los diferentes grupos de usuarios, do-
tdndoles de capacidades de accesoy uti-
lizacion de los recursos de red en fun-
cién de surelacion con la compania. Se
trata de evitar que puedan accederade-
terminados recursos de la empresa, pe-
ro que tengan acceso a los suficientes
como para poder desarrollar con éxito
su trabajo.

REGULACION EN MATERIA DE
DATOS SENSIBLES

La regulacion en materia de protec-
cion de datos de ciudadanos es cada vez
mas estricta en la mayoria de los paises
denuestro entorno. Cada vez mas com-
panias, sobre todo de determinados sec-
tores (Administracion Publica, Sanidad,
Educacion, Seguridad, etc.)

Las empresas se estan conciencian-
do de los problemas legales que puede
ocasionarles una filtracién o pérdida de
datos personales de clientes o ciudada-
nos, en un momento en que la sociedad
esta especialmente sensibilizada con es-
te tema.

En este punto volvemos a lo ante-
rior. Es una falacia pensar que “los ma-
los” estan fuera del perimetro de
nuestros sistemas de informacion y “los
buenos” dentro. Estudios realizados en
Universidades demuestran que un al-
to porcentaje de las amenazas de se-
guridad provenian de profesores,
alumnos y empleados poco sospe-
chosos. Se trata de proteger la infor-
macion sensible no sélo de los ataques
de “hackers”, sino también del uso ina-
decuado por parte de usuarios internos
a la organizacion.



