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SFPAM

Una amenaza real para el correo

C on el crecimiento de In-
ternet y el correo electré-
nico se ha producido también un
fuerte aumento de los correos no
deseados (spam). En estos momen-
tos aproximadamente el 60% de to-
dos los correos que circulan por In-
ternet son correos no deseados por
sus receptores?. En Espana, el 90%
delosinternautasreciben spam, su-
poniendo ello una molestia para el
80% de los mismos?.

La Figura 1 recoge la evoluciéon
en el ultimo ano del porcentaje de
spam del total de e-mails de Inter-
net.

Los correosnodeseados son mo-
lestos, causan importantes proble-
mas de seguridad, hacen perder
tiempo, recursosy dineroalos usua-
rios, empresas y organizaciones,
proveedores de servicios y de in-
fraestructuras.

., QUE ES EL SPAM?

La definicion més aceptada para
el término spam es: toda comuni-
cacion electrénica® no deseada por
su receptor con independencia del
procedimiento empleado para su
envio. Ofertas comerciales de todo
tipo, timos, cartas encadenadas o
correos con virus forman parte del
paisaje que cada dia nos dibuja el
spam en nuestro e-mail. En la Fi-
gura 2 se presenta el peso relativo
delosdistintos contenidos del spam.

74N BIT 144 ABR-MAY. &

electronico

GRETEL 2004

T0%

B0% +
20%
4.0% -
30%
20%
10%

L L T | S
S~ G
.,\Q':E‘:% t‘-d'- {:‘\-@ﬁ 1:3;;"\- : a‘?

R R I
&

No obstante, es conveniente re-
conocer que el correo electronico

te nuevo medio, por lo que el uso
de las comunicaciones electrénicas

Figura 1. Porcentaje de Spam del total de e-mails (&mbito mundial).
Fuente: AUI (Asociacion de Usuarios de Internet) - Brightmail

es el medio de comunicacién por
excelencia en la Sociedad de la In-
formacién, por lo que muchas de
las practicas comunicativas del mun-
do real (licitas y socialmente acep-
tadas) tenderan a trasladarse a es-

habré de analizar, més tarde o mas
temprano, los contenidos y las for-
mas utilizadas en estas comunica-
ciones.

Segun el Radicati Group?, el spam
tiene un coste para las empresas de

1 Segun algunas estadisticas de julio de 2003, alrededor del 50% de todo el tréafico de e-mails se consi-
deraba spam, frente al 8% de mediados de 2001. Para mas informacion véase el informe “Background
Paper for the OECD Workshop on Spam” (22-Jan-2004).

2 Segun datos del Informe “La Sociedad de la Informacién en Espana 2003”, Telefonica.

3 La Directiva 2002/58 CE sobre la Privacidad y las Comunicaciones Electronicas define comunicacion
como “cualquier informacién intercambiada o conducida entre un nimero finito de interesados por
medio de un servicio de comunicaciones electronicas disponible para el publico”.

4 Radicati Group, fundado en 1993, es una firma dedicada a los estudios de mercado, tendencias y pre-
visiones desde una perspectiva global. http://www.radicati.com/



49 dolares por buzédn y ano, sola-
mente en términos de equipamien-
to y comunicaciones, a lo cual ha-
bria que anadir lo que quita en pro-
ductividad paralostrabajadores. Por
cada spam que llega al receptor, es-
t& calculado que éste pierde uname-
dia de 3 segundos en cada uno, si
ponemos precio a este tiempo ve-
remos que el coste para una orga-
nizacion al cabodel ano esrealmente
importante. En este sentido, aun-
que sea dificil estimar la totalidad
de los costes a nivel global, segun
los ultimos estudios llevados a ca-
bo por la UE, este coste puede al-
canzar los 10 billones de euros al
anod.

El spam tiene dos tipos de auto-
res (spammers): aquellos que lo ha-
cen por ganar dinero (publicidad®)
y los que lo hacen por molestar o
paradivertirse (cartas en cadena, vi-
rus, rumores).

Los primeros tienen un canal de
publicidad en el que los costes los
paga el que recibe la publicidad y
no el que la envia (increible pero
cierto).

Algunos estudios que han anali-
zado la posible rentabilidad de lo
que se ofrece via spam hablan de
que un spammer puede facilmente
generar 1000 euros por cada millon
de correos que envia, algo que con-
siguen hacerlo en un tiempo infe-
rior a una hora con un coste de co-
nectividad inferior a 0,1 Euros. Si
quierestriplicar el beneficio sélotie-
nes que triplicar el nimero de en-
vios.

La otrafuente de spam son los vi-
rus y los gusanos que estan au-
mentando exponencialmente enlos
ultimos meses. E1 90% de los virus
se propagan por e-mail y el 51% de
las empresas han sufrido pérdida
de informacién y problemas de se-
guridad como consecuencia de es-
tos virus informaticos. Estos pro-
gramas llegan a nuestro ordenador
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Figura 2. Tipos de Spam.

Fuente: AUI (Asociacién de Usuarios de Internet) - Brightmail

via e-mail y en general se envian
desdenuestroordenadoratodaslas
direcciones de correo que tenga-
mos en nuestra maquina.

Estos virus pueden ser destruc-
tivos para nuestro ordenador, pue-
den estar pensados para sacar in-
formacién, para atacar a otros or-
denadores o simplemente para mo-
lestar a todos nuestros conocidos.
Tradicionalmente eran creados por
hackers con afan de notoriedad, pe-
ro en estos momentos empiezan a
converger y ya se dan casos de vi-
rus utilizados con fines comerciales
similares a los que utilizan los ante-
riores.

Ya hay virus que cambian la pu-
blicidad que aparece en nuestrona-
vegador (presentan ventanasno so-
licitadas, cambian los banners, en-
vian recomendaciones a nuestros
conocidos firmadas por nosotros) y
todo esto desde el ordenador del
usuario, el cual desconoce que esto
esté pasando. Estos programas uti-

lizan reclamos como las descargas
o el intercambio de ficheros y se
aprovechan de las herramientas de
intercambio P2P para conseguiruna
distribuciéon masiva e incontrolada.

VULNERABILIDADES DEL CO-
RREO ELECTRONICO Y PRO-

BLEMAS GENERADOS POR EL
SPAM

Los protocolos de correo elec-
tréonico actuales, y principalmente
elde envio (SMTP- Simple Mail Trans-
fer Protocol) presenta una caracte-
ristica que lo hace especialmente
vulnerable, que es la facilidad que
ofrece para falsificar el remitente y
suplantar la identidad del que en-
via. Esto en una red globalizada es
aprovechado por los spammers en
generaly porlos estafadores en par-
ticular para burlar los controles y
las investigaciones posteriores.

En este momento hay varias ini-
ciativas en el plano técnico (SPF -

5 “Unsolicited Commercial Communications and Data Protection”. Comision Europea.

6 En este grupo seria discutible la actual inclusion de los pequenos empresarios que utilizan los medios
electrénicos con fines de comercio licitos en sus estrategias de comunicacion asi como a todas las co-
municaciones de nuestra vida social y mercantil que se van trasladando al medio de comunicacion por
excelencia en la Sociedad del Conocimiento (el correo electrénico).
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de los servidores de correo, para

que los ordenadores que envian e-

mail estén registrados y para evitar

que se utilicen remites falsos.

La otra debilidad deriva del bajo
coste que tiene para el spammer el
envio masivo, sobre todo si se usan
recursos ajenos. Por ello otra de las
lineas de trabajo de los servidores
es controlar sus recursos y estable-
cer unas politicas de uso que mini-
micen el riesgo de que se mal utili-
cen los recursos de un proveedor.

La solucién de estas vulnerabili-
dades no elimina el spam, consi-
guen fundamentalmente evitar los
abusos enrecursos ajenos. Siempre
queda la posibilidad de que alguien
configure una maquina, que la re-
gistre y que se dedique a enviar co-
rreos de forma masiva desde un pa-
is que no persiga esta préactica.

Los problemas que generael spam
afectan a los siguientes agentes:

— El usuario receptor del correo
spam, al cual le supone coste, mo-
lestia, tiempo y falta de seguri-
dad.

— Los equipos que intervienen en
las comunicaciones que deben
gestionar un ancho de banda y
un volumen de informacioén, cu-
yo coste deberan repercutiral res-
to de agentes.

— Los proveedores de servicio de
correo que tienen que aumentar
el tiempo de proceso, la capaci-
dad de almacenamiento y ade-
mas desarrollar técnicas de fil-
trado que en alguin caso pueden
generar problemas adicionales
con sus clientes (eliminar corre-
os buenos, invadir la privacidad,
).

— Losremitentes cuyaidentidad ha
sido suplantada y que de repen-
te se ven inmersos en un grave
problema, que en algunos casos
les puede llevar a tener que cam-
biar su cuenta de correo.
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n problema de gran calado por su dimensiéon econdmi-
ional.

es magicas por lo que hay que actuar en todos los ni-
ena (usuarios, proveedores, reguladores, COIT y web-
ello hay que trabajar fundamentalmente en la coordina-
en Espana con otras de proyeccién supranacional.
formar, sensibilizar y poner en marcha herramientas, so-
cas que eleven la calidad en todos sus eslabones de la
osible, de forma coordinada para aumentar la eficacia.
yectos de procedimientos técnicos normalizados para
a las normas, procedimientos y politicas que el sector

el problema.

,HAY SOLUCIONES PARA EVI-
TAR EL SPAM?

Podemos decir que no hay una
solucidn definitiva, pero si hay me-
didas que se puede poner en mar-
cha en diferentes niveles para ir in-
corporando al correo electréonico
delnivel de calidad (seguridad, con-
fidencialidad y disponibilidad) que
necesita.

En el ambito legal lo importante
es conseguir que cada vez hayamas
paises que regulen este tema y que
haya una buena coordinacion entre
ellos para que cada vez sean menos
los sitios desde los cuales haya im-
punidad para el envio de spam. En
este sentido, indicar que hay dos
tendencias en el mundo alahorade
regular el envio de correo publici-
tario: la de aquellos que obligan a
que haya un consentimiento previo
(opt-In para poder enviar e-mail) y
la de aquellos que optan porlo con-
trario, que haya listas de exclusion
(opt-out) alas que cualquiera se pue-

marcha en cada momento.

corporar la firma electronica en el uso del correo elec-
emento que permite elevar la calidad y la seguridad en
de valor a través de la identificacion del remitente.

na regulacion de los contenidos, las practicas y los mé-
e comunicaciones electrénicas, de acuerdo con la pro-

de apuntary a la que todos los que
envian deben de consultar.

Encualquieradelos casoslaapli-
cacion de la ley debe ir acompana-
da de mecanismos muy agiles que
faciliten la comunicacion de este ti-
po de abusos. Lo ideal es que una
denuncia de spam fuese cuestion de
un click.

Los usuarios y los que generan
los contenidos deben ser conscien-
tes de los riesgos que se esconden
detras de una direccién de correo
electronico. Necesitan, por tanto,
estar informados y sensibilizados
para prevenirlas y disponer de ca-
nales sencillos y efectivos para co-
municarse con su proveedor o con
las autoridades pararesolver su pro-
blema si ya es victima del spam.

Por otro lado, hay medidas téc-
nicas. Nos interesa distinguir entre
aquellas que pueden ponerse en
marcha antes de que el correo sal-
ga de su origen, antes de aceptarlo
por el que gestiona el buzdn desti-
natario del correo y, finalmente, las
que se ponen en marcha una vez



aceptado antes de que el usuario lo
reciba.

Las primeras son las mas efecti-
vas puesto que consideran el pro-
blema en su origen y evitan que se
generetraficoy cargaaterceros. En
esta linea hay que incluir todas las
técnicas de seguridad, autentica-
cion, control de flujo, remitentes, re-
cursos y politicas de uso.

En el segundo plano estan aqué-
llas en las que el mensaje llega has-
ta el servidor que tiene el buzén re-
ceptory que basicamente consisten
en la gestion de listas negras (sitios
desde los que no se recibe ningun
mensaje), listas blancas (se aceptan
todos los mensajes de estas direc-
ciones) y mas recientemente el con-
trol del registro de la maquina que
inici6 el envio. Todas estas técnicas
tienen ventajas e inconvenientes y
en general son objeto de ataques de
los spammers para hacerlas inefi-
caces.

Finalmente estan las medidastéc-
nicas que podemos poner en mar-
cha una vez que hemos aceptado el
mensaje. Estas medidas pueden im-
plementarse bien en el servidor que
aloja el buzon del receptor o en el
programa del usuario que lee el co-
rreo. Las medidas més conocidas
son la gestion de listas (blancas y
negras) y el filtrado que puede ser
con reglas fijas o adaptativo.

En general los proveedores utili-
zan combinaciones de diferentes
técnicas, fundamentalmente filtra-
doylistas. Siempre que aparece una
técnica el spammerinventa unafor-
ma de enviar el mensaje que des-
pista o anula a los detectores. Por
ejemplo en estos momentos encon-
tramos correos que aprovechan el
formato HTOML para combinartex-
tos aleatorios entre las letras de for-
ma que se lee correctamente pero
despista a los filtros adaptativos ya
que cada mensaje es distinto a pe-
sarde que se visualiza siempreigual.

CUADERNO 1

Analisis de |a

Nueva Regulacion Europea
de las Comunicaciones
Electronicas

CUADERNO 2

La Transposicion del
Nuevo Marco Regulador
Europeo de las
Comunicaciones
Electronicas en Espana

detalle una de las novedades mas
de definicion y analisis de los mer-
ias nacionales de reglamentacion.
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