Rincon de Internet
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Se ha cumplido mas de un aiio de los tragicos sucesos del
11 de Septiembre. Un tiempo que ha servido para
reflexionar y debatir en profundidad sobre muchos aspectos
de la vida y la sociedad. El atentado contra las torres
gemelas de Nueva York también nos sorprendio al
mostrarnos, de la forma mas cruel, una nueva cara del
terrorismo desconocida hasta entonces. Pero, por otra
parte los métodos utilizados fueron los, por desgracia, de
sobra conocidos. Sin embargo, :podriamos llegar a pensar
que una tecnologia como Internet pueda representar una

amenaza en el futuro?

El terrorista del maniana puede ser capaz de hacer mas con un teclado
que con una bomba

Informe “Computers at risk” del National Research Council (1991)

Ciberterrorismo. L3
amenaza fantasma

oscuro de Internet en sus mul-

I ncidentes en el ciberespa-
tiples facetas.

cio que han seguido al con-
flicto entre Israel y Palestina,

Cachemira o Kosovo, y de for-
ma mas reciente a los ataques
del 11S son tan solo algunos de
los ejemplos que muestran la
creciente utilizacion de Inter-
netenunnuevo “frentevirtual”.
Unarealidad que no podemos
eludir. Asomémonos por un
momento al otro lado, el lado
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Internet como medio de apo-
yo al terrorismo

Internet es utilizado cada vez
mas como un medio de apoyo
al terrorismo. Asi, muchos de
los terroristas iltimamente uti-
lizan Internet como medio de
formacion en fabricacion de
bombas, ticticas de guerrillaurba-

na o utilizacion de armamen-
to.

Pero no es esta la tinica forma
en que las organizaciones
terroristasemplean Internet. Las
sedes de Al-Qaeda en Afganis-
tan contaban con ordenadores
y equipos de comunicaciones
desde 1996 y en los atentados
del 11Sasi como en otras muchas
acciones. Yaseamediante el uso
del correo electronico, losgru-
posdenoticias, chats o las pagi-
nas web, Internet es utilizada
como un medio de coordina-
cion entre terroristas en diver-
sas de sus actividades. Mapas,
fotos o detalles de la prepara-
ci6én de los ataques son trans-
mitidos en formatos encripta-
dos. De la misma forma,
Internetsirvié como medio de
apoyo logistico en la diversifi-
cacion de la circulacion y pro-
teccion de lasfinanzas de Al Qae-
da.

Otradelasformasen que Inter-
net es utilizada por los terro-
ristas es como apoyo publicitario
paraladifusion de su causa, con
lo que se lograobtener median-
te costesrelativamente bajos “cam-
panas” de propaganda a gran
escala internacional.

Ciberataques

Pero un grado mas alla de lo
que podriaser considerado como
un mero medio de apoyo, los
ciberataques tienen como obje-
tivo atacar la propia infraes-
tructura de Internet. De esta
forma, el mecanismo mas fre-
cuente consiste en saturar los
servidoresde laRed enviandoles
muchas mas peticiones de ser-
vicio de las que son capaces de
atender. Son los ataques deno-
minadosde “denegacion de ser-
vicio”. Instituciones oficiales,
financieras, ISPs e incluso ser-
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vidores de e-commerce son, fre-
cuentemente, los blancos pre-
feridos en este tipo de ataques.
En algunas ocasiones los auto-
res han habilitado y publicita-
do entre susseguidores una pagi-
na web de forma que con un
simple click de raton pudieran
contribuir a saturar un deter-
minado servidor. El pasado mes
de octubre se produjo un ata-
que que las autoridades esta-
dounidenses calificaron como
“el mayor y mas sofisticado en
la historia de la Red” que afec-
t6 a 9 de los 13 grandes servi-
doresraiz delaRed. Sin embar-
go, en este caso el propio diseno
en origen de Internet en for-
ma distribuida para evitar este
tipo de situaciones, fue el que
actu6 como su gran defensa.
Estos ataques, ademas de oca-
sionar pérdidasmillonariasalas
companias de que son victima,
contribuyen a generar des-
confianza en usuariosy empre-
sas hacia Internet y el comer-
cio electronico.

Otro de los ciberataques mas
empleadoyvinculado desde sus
origenes al terrorismo consis-
te en la difusion de virus de carac-
ter masivo. Los “gusanos”, per-
miten desde un cliente realizar
un ataque que pueda llegar a
desembocar unaauténticareac-
cién en cadena. Asiel “gusano”
seva propagando por multiples
servidores en los que va insta-
lando susoftware de ataque. De
esta forma, posteriormente se
puede coordinar una determi-
nadaaccion ofensiva. Losya tris-
temente celebres “gusanos”

“Nimda” y “Codigo Rojo” (un
millon de servidores afectados
ypérdidas porvalor de 2.6 billo-
nesde dolares) son tan solo dos
entre una larga lista de ejem-
plos.

Completan el catalogo de cibe-
rataques las entradas sin auto-
rizacion en los sistemas, el robo
de datos, comercializacion de
secretos, actividades de vanda-
lismo en las paginas web, sabo-
taje de sistemas o realizacion
de transacciones comerciales frau-
dulentas.

Sin embargo las motivaciones
delos ciberataques en general,
y en particular en los casos en
que se han producidolos danos
mas costosos, han obedecido a
otras motivaciones no directa-
mente vinculadasal terrorismo
como venganzas, retos, exalta-
cionesdelego,accionesde pro-
testa y otras tantas.

Ciberterrorismo

Hastaaqui hemosvisto algunos
de los efectos de los ciberata-
ques. Sin embargo, y aunque
en ocasiones este tipo de accio-
nessean protagonizadas por gru-
pos terroristas, en un principio
no podriamos llegar a calificar
este tipo de actos como terro-
ristas.

Pero ¢qué seria entonces ciber-
terrorismo?, chay motivos para
estar preocupados?. ¢:Se puede
llegar a ocasionar con un tecla-
doyunratén tanto dano como
con una bomba?. La doctora
DorothyDenning, profesorade
la Universidad de Georgetown
es una de las figuras que mas
ha estudiado este fenémeno y
define el ciberterrorismo como
el ataque o amenaza de ataque
mediante mediosinformaticos
con el objetivo de intimidar o
coaccionar alos gobiernos por
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motivos politicos, religiosos o
ideologicos. El ataque debe de
ser lo suficientemente destructivo
como para generar un temor
comparable al de los actos fisi-
cos de terrorismo. Una socie-
dad en la que las telecomuni-
caciones, la energia, la banca,
el comercio, ladefensayel trans-
porte cada vez son mas depen-
dientesdel medio digital, laame-
naza parece estar presente y se
puede pensar en numMerosos esce-
nariosen los que se logre la deses-
tabilizacion y pérdida de con-
fianza en el sistema. Sin
embargo, ypartiendo dela pre-
misade que teéricamente todo
es posible, el CSTIW (Center
for the Study of Terrorism and
Irregular Warfare) de EE.UU.
concluy6 en un informe a fina-
lesdel 2000 que aunque es una
posibilidad real, el grado de com-
plejidad delos sistemashace que
el ciberterrorismo presente
unaserie de inconvenientes para
los terroristas. Asi, hoy en dia,
realizar un determinado tipo
de dano puede ser mas dificil
por medios digitales que fisicos.
Lo que no quita que para las
generacionesvenideras, mas afi-
nesalatecnologiayen un mun-
do cada vez mas interconecta-
do (incluyendolosautomoviles,
electrodomeésticos y todo tipo
de dispositivos en red) sea una
posibilidad cadavezmasa tener
en cuenta.

Antiterrorismo

Y después de ver este panora-
ma, ;qué se hahecho o qué que-
daporhacer en materia de anti-
terrorismo?

Poco después de los atentados
del 118, el Congreso de los Esta-
dos Unidos aprobo la llamada
“LeyPatri6tica”. Sufin erapoder
monitorizar comunicaciones

de cualquier tipo hipotéticamente
vinculadas a acciones terroris-
tas y concedia nuevos poderes
ala policiafomentando la coo-
peracion entre el gobierno esta-
dounidense, las empresas tele-
fonicas y los proveedores de
accesoalnternet. Como en otras
ocasiones esta ley ha desatado
lapolémicareavivando el deba-
te entre privacidad vs seguridad.
También en Noviembre del 2001,
mas de 40 paises a instancias
del Consejo de Europay entre
los que se encontraban la casi
totalidad de los miembros de
la UE, Estados Unidos, Suda-
fricay una decena de paises no
comunitarios firmaron una
convencion sobre lalucha con-
tra el cibercrimen.

Esto son algunos ejemplos en
el planolegislativoy oficial, pero
por otra parte, y de la misma
forma que los terroristas encuen-
tran en Internetuna herramienta
para lograr la consecucion de
sus objetivos, también algunos
grupos, y mediante los mismos
mecanismos descritos previa-
mente, utilizan Internet para
atacar alas organizaciones terro-
ristas.

Sin embargo, adia de hoy,ycomo
por desgracia comprobamos dia
adia, parece que los medios fisi-
COS representan una amenaza
bastante mas real que los digi-
tales. Aunque los estados no
deben bajar al guardia, puesde
la misma forma que los aten-
tados del 11S nos cogieron por
sorpresa, la proxima amenaza
quizas podriavenir a tra- '
vés de Internet.
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