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Tecnologia y Sociedad

Las tecnologias de digitalizacion, han ido facilitando cada

vez mds, la generacion, tratamiento, distribucion y

comercializacion de contenidos digitales.

Tecnologias DRM: gestion
de los derechos digitales

H ace pocomasde dosanos,

la industria musical se vio
tremendamente afectada porla
aparicion del MP3, un forma-
to que permitia la distribucion
de miusica por Internet a gran-
des velocidades, dando pie al
intercambio de ficheros entre
usuarios y al pirateo.
También hizo suaparicion Naps-
ter, un cliente de libre distri-
bucién, que un usuario podia
descargarse e instalarse en su
PC. Lo innovador de la filoso-
fiade Napster era el cambio de
concepto en Internet, el usua-
rio yano se conectaba desde su
PC a una serie de servidores,
sino que los PCs de los usua-
rios eran usados tanto como ser-
vidores como clientes. La des-
carga se produce por una
conexién punto a punto entre
losdos PCsinvolucrados: se tra-
ta de intercambio de archivos
entre usuarios, de manera
libre y gratuita.
Todas estas tecnologias consti-
tuyen a la vez, una herramien-
ta muy valiosa y un potencial
peligro, para el negocio de la
venta de contenidos digitales.
Deunaparte, posibilitan llegar
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aun mercado inmenso, con unos
costes muy bajos, lo que reper-
cute en cuantiosos beneficios
paralas companiasinmersas en
este negocio. Pero por otra par-
te, facilitan elintercambio, copia,
distribucion e incluso comer-
cio ilegal, de estos contenidos
digitales, suponiendo una gra-
ve amenaza para los ingresos
de la industria.

Esta situacion condujo a que
las grandes companias comen-
zaran abuscar soluciones al pro-
blema, tecnologias que les per-
mitieran usar toda la potencia
de Internet, pero que a su vez
protegieranlos derechos delos
propietarioslegales delos con-
tenidos digitales. De esta for-
ma aparecen las primeras pro-
puestas de tecnologias DRM
(Digital Rights Management),
cuya razon de ser, es permitir
a los legitimos propietarios de
los contenidos, controlar el uso
y la cantidad de copias que se
hacen de los mismos.

¢Qué es DRM?

Una solucion DRM, se basa en
la asuncién de que cualquier
contenido digital puede seraso-

ciado con un conjunto de reglas
que definan el uso que el clien-
te puede hacer de ese conte-
nido. Dicha asociacion: conte-
nido-reglas de uso, es solamente
légica, permitiendo la separa-
cion fisica de los dos objetos.
Podriamos definir DRM como
una tecnologia por la que se
asocian derechos de uso a los
contenidos digitales y ademas
se asegura que en su posterior
uso, se cumplan dichos dere-
chos. De forma mas explicita,
DRM puede entenderse como
la suma de tecnologias, herra-
mientas y procesos que prote-
genlapropiedadintelectual de
los propietarios de los conte-
nidos digitales, asegurando el
uso de estos contenidos de acuer-
do a los derechos adquiridos
por el consumidor.

Cualquier contenido protegi-
do por DRM, s6lo puede ser usa-
do segtn las reglas de consu-
mo adquiridas por el cliente,
los derechos de uso habitual-
mente contenidos en unalicen-
cia. Esto implica, que el valor
esta en los derechos que se
adquieren y no en el conteni-
doensi.

¢Por qué DRM?

Lanecesidad de DRM se hace
cadavez masacuciante, segin
crecenlasperdidasecondmicas
causadas porla pirateriade con-
tenidosdigitales. Elacceso mayo-
ritario alasnuevas tecnologias,
que facilitan la copia, distribu-
ciéonyreproduccion de todo tipo
de contenidosdigitales, sulibre
distribucion atravésde Internet
ylardpidadisponibilidad de estos
contenidosenlared, hacenque
cadavezmaslosusuariosadquie-
ran estos contenidos de forma
gratuita, descargandolosdesde
Internet. Ylo que resulta mas
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preocupante, todoelloconduce
aunosusosy costumbres del
usuario muydificilesde cambiar
oreorientar, quien presentaria
unaresistencianotable a pagar
por contenidosdigitalesadqui-
ridosen Internet.

La industria de creacion y dis-
tribucién de contenidos digi-
tales, se ve tremendamente afec-
tada por las perdidas de
ingresos que sufren por este moti-
vo. Los autores y propietarios
delos contenidos demanda solu-
ciones que defiendan susdere-
chosde propiedad intelectual.

SOLUCIONES DEDRMYPLA-
TAFORMAS

Lassoluciones DRM que vamos
atratar, tendranaplicacién tan-
to en elmundo fijo como enel
moévil, con las particularidades
debidas alas caracteristicas de
ambosentornos: lasdiferencias
de capacidadesde anchodeban-
da, los diferentes agentes invo-
lucradosysobre todo las dife-
rencias entre los servicios y
negociosdelosdosentornos.
En primer lugar es importan-
te distinguir entre el conteni-
do digital propiamente dicho
ylosderechosasociadosadicho
contenido. Los derechos se regis-
tran en un fichero de derechos
digitales, unalicencia, que entre
otrainformacion, contiene las
reglas de uso del contenido aso-
ciado. Estos son tratados digi-
talmente para forzar su asociacion
a una licencia y su uso con-
juntamente con esta tiltima. Logi-
camente, losreproductores de
estos contenidos juegan un papel
crucial, siendo los que asegu-
ran en ultimo termino, el uso
y disfrute dentro de los dere-
chos de uso adquiridos.
Ladistribucion de los contenidos
tratados y las licencias, puede

ser tanto conjuntacomo porsepa-
rado. Normalmente, en una dis-
tribucién conjunta, se crea un
paquete de software que con-
tendra el contenido tratado y
lalicencia, yse distribuye dicho
paquete. La aplicacion de este
sistema reduce considerable-
mente losmodelos de negocios
aplicables. Por el contrario, una
distribucion por separado tie-
ne claras ventajas: flexibilidad
en la definicion de los mode-
los de negocio, permite lalibre
distribucion del contenido, el
fenoémeno de la superdistribu-
cién, del que hablaremos mas
adelante, y habilita el cobro por
derechos de uso, no por con-
tenidos.

Plataforma:

En general, en unasolucion DRM

severanimplicados lossiguien-

tes elementos:

1. Propietario de los conteni-
dos: especificara las reglas
de uso.

2. Tratador de contenidos:
Modifica digitalmente los con-
tenidos, de forma que se
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requiera una licencia para
reproducirlo.

3. Almacén de contenidos:
donde se guardaran los con-
tenidos tratados.

4. Generador de licencias:
Crealas licencias, de acuer-
doalosderechos que se quie-
ran proporcionar.

5. Agregador: Genera la ofer-
ta al cliente y se ocupa de la
distribucion.

6. Sistemade facturacion: Res-
ponsable final de la trans-
ferenciadel dinero desde el
cliente a los agentes involu-
crados en el servicio.

7. Cliente DRM: Reproductor
o agente usado por el clien-
te en su dispositivo, que ase-
guraeluso del contenido de
acuerdo a los derechos
adquiridos.

Por supuesto, los agentes invo-

lucrados pueden asumir una o

varias de estas funciones,

dependiendo de la implanta-
ciéon particular de la solu-
cion DRM.

Una plataforma DRM tendria

el aspecto de la Figura 1.

Para ejemplificar el sistema,
hemos tomado una solucion
“Completa”, en la que se trata
porseparado los contenidos de
los derechos.

Los contenidos digitales son
modificados de forma que nece-
siten parasureproduccién una
licencia, que especificalos dere-
chosdelosque disfrutael clien-
te para dicho contenido. Estos
contenidos tratados, pueden
almacenarse para su posterior
gestion.

Ademés, hay que generar lalicen-
cia que recoge los derechos de
uso del contenido, e informar
a los sistemas de facturacion,
yaque no cobraremos por con-
tenidos, sino por derechos adqui-
ridos.

El modelo de distribucion es
totalmente abierto: pueden dis-
tribuirse contenidosylicencias
tanto conjuntamente como
por separado, sélo el conteni-
do o so6lo los derechos. Tam-
bién pueden solicitarse nuevos
derechos para contenidosyades-
cargados, que el generador de
licencias sera capaz de produ-
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Figura 1. Plataforma DRM
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cir, conociendo el contenido rela-
cionado, normalmente a par-
tir de un identificador del mis-
mo. Evidentemente, los
contenidos y las licencias esta-
rian encriptadas, probable-
mente con una clave simétrica
de sesion, que se distribuiria usan-
do cifrado asimétrico con infra-
estructura de clave publica.
Eldispositivo del cliente, debe-
ra tener un software especial,
cuya funcién sera la de permi-
tirel disfrute del contenido, de
acuerdo con los derechos dis-
ponibles para el mismo.
Cliente DRM:

Como se ha comentado ante-
riormente, el dispositivo del clien-
te debe disponer de un software
que interprete los derechos y
permitalareproduccion delos
contenidos segtin lo estableci-
do por dichos derechos. Logi-
camente, ésta es la parte mas
vulnerable de todo el sistema
por dos motivos: accesibilidad
y complejidad.

Todoslos dispositivos de los usua-
rios del sistema deberan incor-
porar el software, y por tanto,
estaraal alcance de todosellos,
lo que lo hace mas susceptible
de ser pirateado.

Ademas, lacomplejidad de este
software es notable, debido a
laseguridad que tiene que imple-
mentar. A parte de la inviola-
bilidad del propio software, debe
controlar las entradas y salidas
del dispositivo, impidiendo la
copia o distribucion de conte-
nidos y licencias, por ejemplo:
deberdimpedirla distribucion
por un puerto de bluetooth de
laslicencias, aunque podria per-
mitir ladistribucion del contenido
tratado, posibilitando feno-
menos como el de la superdis-
tribucion.

Adicionalmente, las licencias pue-
denasociarse al dispositivo HW,

siendo ttiles solo cuando el con-

tenido se reproduzca sobre el
citado dispositivo asociado.
Esto proporciona mayor segu-
ridad, pero plantea un problema
adicional: (Como gestionar las
licencias de un usuario frente
aun cambio de dispositivo por
averia, actualizacion, etc.?.

En contraste con elmundo Inter-
net, donde MS Windows es el
SO altamente distribuido entre
los usuarios, en elmundo movil,
hay multitud de SO propieta-
rios, casi uno por fabricante de
terminales. Ademas, salvo
excepciones como Symbian o
Stinger, la mayoria de estos SO
son cerrados, no se dispone de
APIs para terceras partes o comu-
nidadesde desarrolladores, por
lo que tinicamente el fabricante
de los terminales podria desa-
rrollar el cliente DRM.
Larobustez delas distintas solu-
ciones DRM depende fuerte-
mente delaimplementacion del
cliente DRM. Resultainevitable,
quefinalmente algunoshackers
expertosrompan laseguridad
del cliente, dado que estos dis-
pondran del cliente y podran
realizar estosataques tantasveces
comoquieran,ademasel cliente
debe presentarel contenido des-
cifrado enalgiin punto, paraque
este puedaserreproducido. No
obstante, estos son un grupo
reducido, yla pirateria se veria
sensiblemente reducida porla
aplicacion desoluciones DRM.
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NEGOCIO

La venta y distribucion de
contenidos digitales, mueve
cuantiosas cantidades de dine-
ro, y ademas, cuenta con
optimistas previsiones de cre-
cimiento.

Llegados a este punto, resulta
claro el interés de la industria
por desarrollar e implantar solu-
ciones DRM. La reduccion de
la pirateria y la explotacion de
los nuevos escenarios de nego-
cio, aumentarian los ingresos
de las companias involucradas
en el comercio de los conteni-
dosdigitales. Yexistiriaun hue-
co en el mercado paraaquellas
companias que posibilitaranlo
anterior, proporcionando una
solucion DRM.

Dejando a un lado el aumen-
to deingresos porlareduccion
de la pirateria, DRM habilita
nuevas formulas de negocio, que
surgen fundamentalmente del
tratamiento separado de con-
tenidos y derechos, y de dar el
valor a estos tltimos.

Con lo visto hasta ahora, algu-
nos de estos escenarios resul-
tan intuitivos: Previsualizacio-
nes, promociones, subscrip-
ciones, renovaciones, etc. En
general, podrian distribuirse gra-
tuitamente contenidos con
derechoslimitados, escuchar o
ver un numero limitado de veces,
yunavezagotadoslos derechos,
conduciral usuario parala com-
pra de derechos superiores,
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adquiriendo una nueva licen-
cia.

Con esta perspectiva, los dere-
chos son los que cobran real-
mente valor,los que se controlan
y por los que se cobra al clien-
te. Yla distribucion libre de los
contenidos estaria permitida,
incluso seriadeseable. Ademas,
este tratamiento separado de
los derechos, nos permite uti-
lizar un formato indepen-
diente del tipo de contenidos
(musica, video, etc..), expresado
enlenguajes DRM como ODRL,
XrML.

Fenomeno dela superdistribucion:
Albasar el comercio enlosdere-
chos y permitir la libre distri-
bucién de los contenidos, apa-
recen fenémenos como la
superdistribucién que facilita-
ran las propias companias
involucradas en el negocio.

Dado que el contenido en simis-
mo, sin la licencia, carece de
valor, se permite la libre dis-
tribucion del mismo. Un clien-
te enviaria a sus amigos el con-
tenido tratado que no podria
usarse sin la licencia, cuando
estos quisieran disfrutar del con-
tenido recomendado por suami-
go, el reproductor, a partir de
informacionincluidaen el con-
tenido, les conduciria para la
adquisicion de la licencia. EI
contenido también podria dis-
poner de unos derechos mini-
mos por defecto, que permiti-
rian un limitado uso del mismo,
finalizado el cual, se encamina
al cliente paralacomprade una
licencia con derechos superiores.
Este sistema tiene un gran
alcance, una gran penetra-
cion en el mercado. En cierto
modo, los clientes actuarian
como comerciales, captando a
nuevos clientes de su '

entorno cercano.



