¢Qué es...?

El enorme crecimiento de la red Internet ha convertido al

...........................................

..........................................................................

aversion actual de IP, cono-
l cida por IPv4yrecogidaen

laRFC 791, lleva operativa
desde 1980. Este protocolo de
capadered (Nivel 3 OSI), defi-
ne los mecanismos de la dis-
tribucion o encaminamiento de
paquetes, de unamanerano fia-
bleysin conexion, enredes hete-
rogéneas; es decir, inicamen-
te esta orientado a servicios no
orientadosaconexionyala trans-
ferencia de datos, por lo que
se suele utilizar junto con TCP
(Transmission Control Protocol)
(Nivel 4 de OSI) para garanti-
zar la entrega de los paquetes.
Amediadosdeladécadadelos
90, la demanda por parte de
los clientes de los ISP (Internet
Service Providers) de aplicacio-
nes multimedia con altas nece-
sidades de ancho de banda y
una calidad de servicio o QoS
(Quality of Service) garantizada,
propiciaron laintroduccién de
ATM  (Asyncronous Transfer
Mode) enlacapade enlace (Nivel
2 de OSI) de susredes. En esos
momentos, el modelo de IP sobre
ATM satisfacialosrequisitosde
lasnuevasaplicaciones, utilizando
el encaminamiento inteligen-
te de nivel 3 de los routers IP
en la red de acceso, e incre-
mentando el ancho de banda
y rendimiento basandose en la
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protocolo IP (Internet Protocol) en la base de las actuales

redes de telecomunicaciones, contando con mas del 80%

del trafico cursado.

MPLS (MultiProtocol Label Switching)

alta velocidad de los conmuta-
dores de nivel 2 y los circuitos
permanentesvirtuales de los swit-
chesATM en lared troncal. Esta
arquitectura, no obstante, pre-
sentaciertaslimitaciones, debi-
do a: la dificultad de operar e
integrar unared basandose en
dos tecnologias muy distintas,
la aparicién de switches ATM
e IP de alto rendimiento en las
redes troncales, ylamayor capa-
cidad de transmision ofrecida
por SDH/SONET (Synchro-
nous Digital Hierarchy / Syncro-
nous Optical NETwork) y DWDM
(Dense Wavelength Division Mul-
tiplexing) respecto a ATM.

Durante 1996, empezaron aapa-
recer soluciones de conmuta-
cion de nivel 2 propietarias dise-
nadas paraelnicleo de Internet
que integraban la conmutaciéon
ATM con el encaminamiento
IP; como por ejemplo, Tag Swit-
ching de Cisco o Aggregate Rou-
te-Based IP Switching de IBM.
La base comuin de todas estas
tecnologias, era tomar el soft-
ware de control de un router
IP, integrarlo con el rendimiento
de reenvio con cambio de eti-
quetade un switch ATMy crear
unrouter extremadamente rapi-
doy eficiente en cuanto a cos-
te. Laintegracion en esta arqui-
tectura era mayor, porque se

utilizaban protocolos IP pro-
pietarios para distribuir y asig-
narlosidentificadoresde cone-
xion de ATM como etiquetas;
perolos protocolosno eran com-
patiblesentre siyrequerian ain
de infraestructura ATM.
Finalmente en 1997, el IETF
(Internet Engineering Task Force)
establece el grupo de trabajo
MPLS (MultiProtocol Label Swit-
ching) para producir un estan-
dar que unificase las solucio-
nes propietarias de conmutacion
de nivel 2. El resultado fue la
definicion en 1998 del estan-
dar conocido por MPLS, reco-
gidoenlaRFC3031. MPLS pro-
porciona los beneficios de la
ingenieriade traficodelmode-
lo de IP sobre ATM, pero ade-
mas, otras ventajas; como una
operacion y diseno de red mas
sencillo y una mayor escalabi-
lidad. Por otro lado, a diferencia
de las soluciones de conmuta-
cion de nivel 2 propietarias, esta
disenado paraoperar sobre cual-
quier tecnologia en el nivel de
enlace, no unicamente ATM,
facilitando asi la migracion a
lasredes Opticas de proxima gene-
racion, basadas en infraes-
tructuras SDH/SONET vy
DWDM.

Concepto de MPLS

MPLS esun estandar IP de con-
mutacion de paquetes del
IETF, que trata de proporcio-
nar algunas de las caracteristi-
casdelasredesorientadasacone-
xion a las redes no orientadas
a conexion. En el encamina-
miento IP sin conexion tradi-
cional, la direccion de destino
junto a otros parametros de la
cabecera, esexaminada cadavez
que el paquete atraviesa unrou-
ter. Larutadel paquete se adap-
ta en funcion del estado de las



...............

MPLS/IP-ATM Red de acceso

e Backbone
C_RTC/RDS| » Gatewsys

DELAM _,J—LER F— il == H
= me D
(Frame Rela j LER |— g
q_ ATI".'I
. LER Ll Switchi B ouler
LER Labiell Edge Router
RAE Remabe docess Bereer [dialn]
P Firewall
BSLAM  Digital Submcriber Line Access Module (ADSL)

ISP Backbons

Figura : Ejemplo de una red MPLS.

tablas de encaminamiento de
cadanodo, pero, como laruta
no puede predecirse, es dificil
reservar recursos que garanti-
cen la QoS; ademas, las bus-
quedas en tablas de encami-
namiento hacen que cada
nodo pierda cierto tiempo, que
se incrementa en funcion de
la longitud de la tabla.

Sin embargo, MPLS permite a
cada nodo, ya sea un switch o
un router, asignar una etique-
taa cada uno de los elementos
de la tabla y comunicarla a sus
nodosvecinos. Esta etiqueta es
un valor cortoy de tamano fijo
transportado enlacabeceradel
paquete paraidentificarun FEC
(Forward Equivalence Class),
que es un conjunto de paque-
tes que son reenviados sobre
el mismo camino a través de la
red, incluso sisus destinosfina-
les son diferentes. La etiqueta
esunidentificador de conexion
que solo tiene significadolocal
y que establece una corres-
pondencia entre el traficoyun
FEC especifico. Dicha etique-
ta se asigna al paquete basan-
dose en su direccion de desti-
no, los parametros de tipo de
servicio, la pertenencia a una
VPN, osiguiendo otro criterio.

Cuando MPLS esta imple-
mentado como unasolucion IP
pura o de nivel 3, que eslamas
habitual, la etiqueta es un seg-
mento de informacion anadi-
doal comienzo del paquete. Los
campos de la cabecera MPLS
de 4 bytes, son los siguientes:

e Label (20 bits). Es el valor
actual, con sentido inicamente
local, de la etiqueta MPLS.
Esta etiqueta esla que deter-
minard el proximo salto del
paquete.

* CoS (3bits). Este campo afec-
taalosalgoritmos de descarte
de paquetes y de manteni-
miento de colasen losnodos
intermedios, es decir, indica
la QoS del paquete. Median-
te este campo es posible dife-
renciar distintos tipos de tra-
ficosymejorar elrendimiento

bilidad de encapsular una cabe-
ceraMPLS en otras, tiene sen-
tido, por ejemplo, cuando se
tiene una red MPLS que tie-
ne que atravesar otrared MPLS
perteneciente aun ISP u orga-
nismo administrativo exter-
no distinto; de modo que al
terminar de atravesar esared,
se continte trabajando con
MPLS como si no existiera
dicha red externa.

TTL (8 bits). Este campo es
copiado directamente de la
cabeceralPyproporcionala
funcionalidad de tiempo de
vidadel paquete o TTL ( Time
To Live) tipica de IP; la cual
permite mitigar el efecto de
posiblesbuclesenlared decre-
mentando el valor inicial en
una unidad por cada salto o
nodo por el que pase el paque-

deun tipode traficorespecto te.
a otros.
e Stack (1 bit). Mediante este ~ Elementos de una red MPLS

bitse soportauna pilade eti-
quetas jerarquicas, es decir,
indica si existen mas etique-
tas MPLS. Las cabeceras MPLS
se comportan como si estu-
vieran apiladasunasobre otra,
de modo que el nodo MPLS
tratard siempre la que esté
mas alto en la pila. La posi-

En MPLS un concepto muy
importante es el de LSP (Label
Switch Path) , que esun camino de
tréfico especificoatravésdelared
MPLS, el cual se crea utilizan-
do los LDPs ( Label Distribution
Protocols) , tales como RSVP-TE
(ReSerVation Protocol — Traffic
Engineering) o CR-LDP (Cons-
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traint-based Routing — Label Dis-
tribution Protocol) ; siendo el pri-
mero elmas comin. EILDP posi-
bilita a los nodos MPLS
descubrirse y establecer comu-
nicacién entre si con el proposito
de informarse del valory signi-
ficado delasetiquetas que seran
utilizadas en sus enlaces conti-
guos. Esdecir, mediante el LDP
se establecera un camino a través
delared MPLSyse reservaran los
recursos fisicos necesarios para
satisfacer los requerimientos
del servicio previamente defi-
nidos para el camino de datos.
Unared MPLS esta compuesta
por dos tipos principales de
nodos, los LER (Label Edge Routers)
ylos LSR (Label Switching Routers),
taly como se muestra en lafigu-
ra. Los dos son fisicamente el
mismo dispositivo, un router o
switch dered troncal queincor-
poraelsoftware MPLS; siendo su
administrador, el que lo configura
parauno uotromodo de traba-
jo.Losnodos MPLSaligual que
los routers IP normales, inter-
cambian informacion sobre la
topologia de la red mediante
los protocolos de encamina-
miento estandar, tales como
OSPF (Open Shortest Path First),
RIP (Routing Information Protocol
) y BGP (Border Gateway Proto-
col), a partir de los cuales cons-
truyen tablas de encaminamiento
basindose principalmente en
laalcanzabilidad alasredesIP des-
tinatarias. Teniendo en cuenta
dichas tablas de encaminamiento,
que indican la direccion IP del
siguiente nodo al que le serd
enviado el paquete para que
puedaalcanzar su destino final,
se estableceran las etiquetas

BIT 135/SEPTIEMBRE-OCTUBRE 2002171



.........................................

MPLSy, por lo tanto, los LSP
que seguiran los paquetes. No obs-
tante, también pueden estable-
cerse LSP que no se correspon-
dan con el camino minimo
calculado por el protocolo de
encaminamiento.

Los LER estan ubicados en el
borde de la red MPLS para
desempenar las funciones tra-
dicionalesde encaminamiento
yproporcionar conectividad asus
usuarios, generalmente routers
IP convencionales. EILER ana-
liza y clasifica el paquete IP
entrante considerando hasta el
nivel 3, esdecir, considerandola
direccion IP de destinoyla QoS
demandada; anadiendo la eti-
queta MPLS que identifica en
qué LSP esta el paquete. Es decir,
el LER envez de decidir el siguien-
te salto, como hariaun router IP
normal, decide el camino ente-
ro a lo largo de la red que el
paquete debe seguir. Una vez
asignada la cabecera MPLS, el
LER enviara el paquete a un
LSR. Los LSR estan ubicados en
el nicleo de lared MPLS para
efectuar encaminamiento de
alto rendimiento basado en la
conmutacion por etiqueta, con-
siderando iinicamente hasta el
nivel 2. Cuandole llegaun paque-
teaunainterfazdel LSR, éste lee
elvalor delaetiquetade entrada
delacabeceraMPLS, buscaenla
tablade conmutacion la etiqueta
einterfaz de salida, yreenvia el
paquete por el camino prede-
finido escribiendo lanueva cabe-
cera MPLS. Si un LSR detecta
que debe enviar un paquete aun
LER, extrae la cabecera MPLS;
como el altimo LER no conmu-
ta el paquete, se reducen asi
cabecerasinnecesarias.

Implementaciones de MPLS
Una vez visto el concepto de
MPLS, veamoslos distintos tipos
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La migracion a MPLS como nicleo de las
redes multiservicio con soporte de voz,
video y datos, se realizara de forma
gradual durante varios afos

deimplementacionesactuales,
en concreto: MPLS como una
solucion IP sobre Ethernet, IP
sobre ATM, e IP sobre Frame
Relay. No se contempla la apli-
cacion de MPLS alasredes Opti-
casde proximageneracion, cono-
cidacomo GMPLS ( Generalized
MPLS), por encontrarse atin en
proceso de estudio y estanda-
rizaciéon por parte del IETE
GMPLS es una extension natu-
ralde MPLS paraampliar el uso
de MPLS como un mecanismo
de control y provision, no ni-
camente de caminos en dispo-
sitivos basados en paquetes, sino
también de caminos en dispo-
sitivos no basados en paquetes;
como los conmutadores opti-
cos de senales multiplexadas por
division en longitud de onda,
los conmutadores de fibras 6pti-
cas,ylosconmutadores de sena-
les digitales multiplexadas por
division en el tiempo. Es decir,
GMPLS busca una integracion
total en la parte de control de
las redes de conmutacion de
paquetes IP y las redes opticas
SONET/SDH y DWDM; dan-
dolugaralasredes 6pticasinte-
ligentes de proximageneracion,
cuyaevolucion final serdlainte-
gracion de IP directamente sobre
DWDM utilizando algim meca-
nismo de encapsulamiento
como los “digital wrappers”.

La implementacion de MPLS
como una solucion IP sobre
Ethernet, FastEtherneto Giga-
bitEthernet, eslaconocidacomo
IP pura. Puesto que IPv4 es un
protocolo disenado mucho antes
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que MPLS, en este caso, la eti-
queta MPLS esta ubicada des-
puésde la cabecera de nivel 2y
antesdelacabeceralP. LosLSR
saben como conmutar utilizan-
dolaetiqueta MPLS envez de uti-
lizar la cabecera IP. El funcio-
namiento de IPv4 ha sido
totalmente satisfactorio, no obs-
tante, el sorprendente creci-
miento de Internet evidencio
importantes carencias, como:
la escasez de direcciones IP, la
imposibilidad de transmitir apli-
caciones en tiempo real y los
escasos mecanismos de seguri-
dad. Estas limitaciones propi-
ciaron el desarrollo de lasiguien-
te generacion del protocolo
Internet o IPv6, definido en la
RFC1883. Laversion IPv6 puede
serinstalada como unaactuali-
zacion del software en los dis-
positivos de red de Internet e
interoperar con laversion actual
IPv4, produciéndose esta migra-
cién progresivamente durante los
proximos anos. En este caso, la eti-
queta MPLS forma parte de la
propiacabeceralPv6, estando su
uso descrito enlaRFC 1809.

La implementacién de MPLS
como unasolucion IP sobre ATM
también estamuy extendida. Pri-
meramente indicar, que MPLS
no fue desarrollado parareem-
plazar ATM, sino para com-
plementarlo. De hecho, laapa-
ricion de switchesATM e IP con
soporte de MPLS, ha integra-
dolasventajas de losrouters IP
ylos switches ATM y ha supues-
to una mejora de la relacion
precio/rendimiento de estos dis-
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positivos. La diferencia princi-
palentre MPLSy otrassoluciones
deIPsobre ATM, es que las cone-
xiones MPLS se establecen uti-
lizando LDP, y no por los pro-
tocolos de senalizacion ATM
tradicionales, tales como PNNI
(Private Network to Network Inter-
Jace). Por otro lado, MPLS eli-
mina la complejidad de hacer
corresponder el direcciona-
miento IP y la informacion de
encaminamiento directamen-
te en las tablas de conmutacion
de ATM, puesto que LDP entien-
de y utiliza direcciones IP y los
protocolos de encaminamien-
toutilizados en lasredes MPLS
son los mismos que los utiliza-
dosenlasredesIP. En este caso,
descrito en la RFC 3035, la eti-
queta es el valor del VPI/VCI
(Virtual Path Identifier/Virtual
Chanmel Identifier) de la cabe-
cera de la celda ATM.
Finalmente, MPLS también se
hadesarrollado como unasolu-
cioén IP sobre Frame Relay. En
este caso, descrito en la RFC
3034, laetiquetaesel DLCI (Data
Link Control Identifier) delacabe-
cera Frame Relay.

Beneficios de MPLS

La migraci6n a IP esta provo-
cando profundos cambios en
el sector de las telecomunica-
ciones y configura uno de los
retos mas importantes para los
ISP, inmersos actualmente en
un proceso de transformacion
de sus infraestructuras de cara
aincorporar los beneficios de
estatecnologia. MPLS naci6 con
el fin de incorporar la veloci-
dad de conmutacion del nivel
2 al nivel 3; a través de la con-
mutacién por etiqueta; pero
actualmente esta ventaja no es
percibida como el principal bene-
ficio,yaquelosgigaroutersson
capaces de realizar busquedas
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de rutas en las tablas IP a sufi-
ciente velocidad como para
soportar todo tipo de interfa-
ces. Los beneficios que MPLS
proporcionaalasredes IP son:
realizar ingenieria del trafico
o TE (Traffic Engineering), cur-
sar trafico con diferentes cali-
dades de clases de servicio o
CoS (Class of Service) o grados
de calidad de servicio o QoS
(Quality of Service),y crearredes
privadas virtuales o VPN (Vir-
tual Private Networks) basadas en
IP.

La TE permite a los ISP mover
parte del trafico de datos, des-
de el camino mas corto calcu-
lado porlos protocolos de enca-
minamiento, a otros caminos
fisicos menos congestionados
o menos susceptibles a sufrir
fallos. Es decir, se refiere al pro-
ceso de seleccionarlos caminos
que seguira el flujo de datos con
el fin de balancear la carga de
trafico entre todos los enlaces,
routersy switches en lared; de
modo que ninguno de estos
recursos se encuentre infrau-
tilizado o sobrecargado. LaTE,
descrita en la RFC 2702, se ha
convertido en la principal apli-
cacion de MPLS debido al cre-
cimiento impredecible en la
demanda de recursos de red.
Mediante MPLS, los ISP pue-
den soportar servicios diferen-
ciados o DiffServ, como viene
recogido en la RFC 3270. El
modelo DiffServ define varios
mecanismos para clasificar el
trafico en un pequeno nimero
de CoS. Los usuarios de Internet
demandan continuamente nue-
vas aplicaciones, teniendo los
serviciosactualmente soportados
unosrequerimientosde ancho
debandayde toleranciaaretra-
sos en la transmision muy dis-
tintosy parasatisfacer estasnece-
sidades 6ptimamente, los ISP

necesitan adoptar no solo técnicas
de ingenieria de trafico, sino
también de clasificacion de dicho

trafico. De nuevo, MPLS ofre-
ce a los ISP una gran flexibili-
dad en cuanto a los diferentes
tipos de servicios que puede pro-
porcionarasusclientes.

Finalmente, MPLS ofrece tam-
bién un mecanismo sencillo y
flexible para crear VPN. Una
VPN ssimulala operacion de una
WAN (Wide Area Network) pri-
vada sobre la Internet ptblica.
Paraofrecerun serviciode VPN
viable asus clientes, un ISP debe
solventar los problemas de segu-
ridad de los datos y soportar el
uso de direcciones IP privadas
notnicasdentrodelaVPN. Pues-
to que MPLS permite la crea-
cion de circuitosvirtuales o tine-
les a lo largo de una red IP, es
logico que los ISP utilicen MPLS
como unaformade aislar el tra-
fico. No obstante, MPLS no tie-
ne en estos momentos ningin
mecanismo para proteger lasegu-
ridad en las comunicaciones,
por lo que el ISP debera con-
seguirla mediante cortafuegos
y alglin protocolo de encripta-
cion tipo IPsec. Existen varias
alternativas para implementar
VPN mediante MPLS, pero la
mayoriase basan enlaRFC 2547.

Foro MPLS

El Foro MPLS es una organi-
zacion internacional constituida
aprimerosdel 2000, cuyo obje-
tivo es acelerar la adopcion y
desarrollode MPLSysus tecno-
logiasasociadas. El Foro MPLS
sirve como un puntode encuen-
tro y discusion para los prove-
edoresde servicios, fabricantes
de equipos, vendedoresde com-
ponentesy companias de inte-
gracion y verificacion de solu-
ciones, con el fin de establecer
las necesidades de la industria
MPLS. Esto incluye la creacion
de serviciosempresariales sobre
redes MPLS y el desarrollo de
productos que incorporan
tecnologias MPLS. ElForo con-
sigue estos objetivos a través de
iniciativas de interoperabilidad,
acuerdos de desarrollo y coo-
peracion, y programas educa-
tivos.

Este organismo esta abierto a
cualquier organizacion, persona,
oagenciagubernamental dedi-
cada al progreso de Internety
delasredesIPengeneral,atra-
vés de la pronta adopcion de
latecnologia MPLS. Los miem-
bros fundadores fueron: Data
Connection Ltd., Integral
Access, Lucent Technologies,
Marconi, NetPlane, Qwest, Tel-
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cordia Technologies, Tenor Net-
works y Vivace Networks; y en
laactualidad, se han integrado
empresas como: Alcatel, Ericsson,
Equant, Huawei America Inc.,
Intel, NEC, Siemens AG, etc.
El papel del Foro MPLS es
totalmente complementario
al de otros organismos de
estandarizacion existentes pre-
viamente, tales como el IETF
(Internet Engineering Tusk Force),
el ITU (International Telecom-
munications Union), u otros
foros de la industria como el
Foro ATM. Unicamente tiene
la intencion de desarrollar
acuerdos de implementacion
en aquellas areas de MPLS
donde no desempenan acti-
vidad otros organismos de
estandarizacion y, después,
trabajar con total colaboracion
con ellos.

Lamayor parte de losroutersy
switches actuales destinados a
redes troncales estan preparados
para utilizar MPLS, y muchos
delosantiguos podrianssopor-
tarlo actualizando su software. No
obstante, aunque varios ISP han
realizado experiencias pilotos
ohanimplantado MPLS enla par-
te troncal de sus redes, no se
esperaunaintroducciéon masiva
hastael 2003 0 2004, cuando los
fabricantes alcancen una com-
patibilidad total en sus equipos.
Del mismo modo que ocurrié
conlaactualizacion delasinfra-
estructuras X.25yFrame Relaya
ATM, lamigracién aMPLS como
nucleo de lasredes multiservicio
consoporte devoz, videoydatos,
se realizara de forma gradual
durante varios anos; maxime
dada la crisis mundial del sec-
tor de las telecomunicaciones,
que estd repercutiendo muy
negativamente en lasinversiones
delosoperadoresderedy
fabricantes de equipos.
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