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La seguridad, tanto de los datos como del entorno fisico, wmichael Behringer. En general,

haaumentadola preocupacion
por la seguridad en las empre-

subio a la palestra a propdsito del drama del 11-S.

Algunas empresas que esta-
ban en las Torres Geme-
las contaban con una copia de
seguridad de sus datos al otro
lado del rio Huston. Otras per-
dieron todos sus documentos
imprescindibles, escrituras, con-
tratos o la relacion de pedidos
y clientes. Muchas sobrevivie-
ron gracias a internet, que en
todo momento fue capaz de re
direccionar la informacion.

En algunos aspecto si hay un
antes y un después del 11-S en
seguridad de los datos. En gene-
ral, laseguridad incumbe a todo
el ambito de la empresa, pero
porladificultad de abordar algo
tan complejo vamos a centrar
nuestro Café de Redaccion en
laproteccion de los datos. Ycomo
también esinabarcable en el espa-
ciode larevista tradicional, adjun-
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Seguridad en los
datos, una necesidad
globalizadora

tamos un CD en el que se reco-
gen sin esta limitacion articu-
los muy interesantes que com-
pletan la informacion.

Este es el resumen de la con-
versacion mantenida en torno
a nuestra Mesa de Redaccion,
en la que participan Michael
Behringer, de Cisco Systems; Hec-
tor Sanchez, de Microsoft; Luis
Fuertes, por Veritas e Ignacio
Gonzalvez, Proveedor de Ser-
vicios de Internet del IIES.

Los sucesos del 11-S tuvieron efec-
tos devastadores sobre las empre-
sas aparte, por supuesto, dela terri-
blepérdida devidas humanas. Las
empresas sufrieron un ataque a su
seguridady muchas perdieron los
documentos mds sensibles. ;Va a
haber un antes y un después del
11-S, en seguridad de los datos?

sas. Algunas de las que sufrie-
ron el ataque, pudieron recu-
perar gran parte de los datos
porque los tenian depositados
en otras sedes, incluso al otro
lado delrio Huston. Otras per-
dieron material muyimportante.
Engeneral,laseguridad esalgo
global, que esta en todo: en los
edificios, en las bases de datos,
enlared, etc. Siun punto falla,
repercute en todos los demas.
Larealidad esque dependemos
de que todos los puntos estén
segurosyaveces las companias
lo olvidan.

Luis Fuertes. Yo diria que el 11-
Sfue un diacritico paralasegu-
ridad de los datos. Por un lado,
esta el garantizar la inviolabili-
dad de los datos frente a ata-
ques externos y desde el 11-S
se piensa en la proteccion fisi-
ca frente a posibles desastres.
Hemos notado en mi compa-
niaque enlasempresas hay una
mayor tendenciaala proteccion
frente al desastre, a estrategias
derecuperacion. Sin embargo,
no creo que el 11-Shayaaumen-
tado la preocupacion por los
piratas de la red, por ejemplo.

Héctor Sanchez. E1 11-S lo que
marca es una diferencia en el
nivel de concienciacion de las
empresas que han visto que pue-
den perder en un dia toda la
informacién. Muchas se pre-
guntan si sobrevivirian ante
un suceso como este.
Talreflexion reposicionalasegu-
ridad asujusto nivel de impor-
tancia ante no solo losrespon-
sables de IT de las empresas,
sino ante los decidores de nego-
cio de las mismas.



- :
-, Fi

De izda a dcha: Michael Behringer, Luis Fuertes, Héctor Sanchez, Ignacio Gonzalvez y César Rico, en un

momento del debate.

Ignacio Gonzalvez. Nosotrosno
hemosnotado desde el Centro
Servidor que haya mas ataques
de virus y demas desde fuera,
a partir del 11-S. Lo que si hay
que destacar es que es impor-
tante mantener los niveles de
seguridad internos en cuanto
aaccesibilidad incluso fisica del
Centro. Hay que considerar la
seguridad como un todo. Hay
que evitar que alguien entre en
la password de root, el adminis-
trador de sistemas debe impe-
dir los accesos no deseados. El
11-S ha servido para que se vea
que no sélo hay que tener bien
guardados los datos, sino ade-
mas repetidos y guardados en
varios lugares distintos, para pre-
ver un desastre como este.

Michael Behringer. Nuestra pre-
ocupacién es mayor ahora, pero
también el 11-S ha constatado
que ante un desastre como éste,
las redes moviles y fijas no fun-
cionaban, pero internet si fun-
cion6. Me da cierto orgullo a
mi que trabajo con internet, ver
que ante un gran problema, ha
sido la plataforma mas util.

Ignacio Gonzdlvez. La propia
arquitectura de lared hizo que

funcionara, si no entrabas por
un lado entrabas por otro. Hubo
que buscar laforma, perolared
nunca se cayo. Habia cuellos
de botellas, eso si.

Michael Behringer. Es debido a
laarquitectura, desde luego: la
forma de estrella de las redes
telefonicasles hizo caer, en cam-
bio la red de internet sobrevi-
vi6, aunque con problemaslogi-
Cos.

Luis Fuertes. A raiz de lo de las
Torres Gemelas, hemos visto
que sobrevivieron muchas
empresas situadas alli porque
anteriormente habian sufri-
do otro atentado el ano 93 en
el mismo sitio. Entonces si que
hubo bajas empresariales. Pero
en esta ocasion ha sido menos
grave porque estaban mas
preparadas. El 11-S deberia ser-
vir para no preocuparse tanto
por la empresa que si estd pre-
parada. Lo malo es que
muchas no lo estan, en una
encuesta reciente a 700 empre-
sas europeas emerge un 12
por ciento sin plan de recu-
peracion de desastres. Es un
porcentaje muy alto porque se
trata de grandes companias. Se

ha despertado interés por la
seguridad, pero no suficiente.

¢ Ocurreigual enel caso delas empre-
sas espanolas?

Luis Fuertes. Muchas funcionan
conunapreocupacion minima,
se limitan a hacer un “back-up”
(copia) y a guardarlo en otro
sitio, algunas llegan incluso a
meterlo en una caja ignifuga,
pero poco mas. No tengo datos
de Espana, pero en Europa en
menos de un 20 por ciento de
las companias el Consejo de
Administracion se involucraen
la Recuperacion de Desastres,
mientras que en EEUU, el 90
por ciento de los Consejos lo
hace.

Héctor Sanchez. Larecuperacion
de datos ante desastres consti-
tuird un importante mercado
paralaBanda Ancha, mercado
avido de proporcionar conte-
nidos y servicios. Seran funda-
mentaleslassoluciones de arqui-
tecturasde sistemas ya probadas
en origen porlos diferentes fabri-
cantes (pe. Microsofty CISCO)
y ofrecida en la forma de solu-
cién (p.e Microsoft Solutions
Architecture)
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Esunaviaclaraparaque elinte-
grador final implante de for-
ma mas sencilla y controlada
sussoluciones de arquitectura.
Esas integraciones de los equi-
pos de los distintos fabricantes
tendran un mercado mucho mas
amplio porlareduccion de cos-
tesy tiempo que conllevasu des-
pliegue.

Ignacio Gonzalvez. Pienso que
sonmayorialasempresas en Espa-
na, en general, no se cuida la
seguridad en lossistemaslo sufi-
ciente desde la alta direccion,
no se facilitan las herramien-
tas necesarias a los administra-
dores. Creen que es suficiente
lo que hay, no invierten en segu-
ridad nilo consideran un capi-
tulo imprescindible que anadir
enlos presupuestos anuales. Para
mi, es un aspecto poco cuida-
do, que se confia al responsa-
ble de cada departamento sin
asumir que es algo imprescin-
dible para todos. Hacen falta
herramientas que no se facili-
tany eso es algo que ocurre en
casi todas las empresas espanolas.

Michael Behringer. Hoy en dia
hay muchas soluciones, inter-
net ha cambiado el rumbo. Se
puede hacer la copia y trasla-
darlaporredesde larga distancia
gracias a internet , ahi entran
nuevas soluciones que intere-
san al mercado desde el 11-S:
es Storage Areal Networking
(SAN) (almacenamiento sec-
torial en red). Es una posibili-
dad de llevar la réplica a otra
parte del mundo por internet,
mas facil y mas barato que con
cintas.

Luis Fuertes. De todas formas,
la copia en cintas no se van a
poder eliminar nunca porque
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unaréplicade datosalarga dis-
tancia necesita un back-up en
cinta previo, por si hay alguna
pérdida de datos o algun fallo.
Esnecesario utilizar soluciones
de banda ancha que permita
enviarréplicasde unsitioaotro
y disponer de un centro alter-
nativo pararecuperar losdatos.
Muchas empresas afectadas, el
11-S sobrevivieron por la répli-
ca que tenian al otro lado del
rio, graciasalafibra 6ptica tira-
da por debajo del agua. Pero
las empresas desconfian tam-
bién de que sus datos estén guar-
dadosen formafiableyen buen
sitio. Por eso hay que ofrecer
soluciones de encriptacion
muy seguras.

En cuanto a los virus y los anti-
virus que tanto aburren al usua-
rio s no deberia detectarlos la mis-
ma red para evitarle problemas?

Héctor Sanchez. Los codigos mali-
ciosos, también llamados mal-
ware (virus, caballos de troya
gusanos etc.) son en efecto un
constante dolor de cabeza
para todo tipo de usuarios tan-
to particulares como empresa-
riales.

La mejor proteccion pasa, por
llevar a cabo dos acciones fun-
damentales: evitar laejecucion
de codigos cuya procedenciano
sea conocida o de confianza y
por otro lado, mantener nues-
tro sistema actualizado cons-
tantemente en materia de par-
chesyupdates de seguridad. Son
dos medidas muy basicas pero
extremadamente eficaces. Y faci-
les de implantar en la actuali-
dad: Las Software Restriction
Policies de Windows XP impi-
den que el usuario ejecute nada
que no sea previamente apro-
bado por el administrador. Esta
drastica medida aumenta

Michael Behringer: “La seguridad es algo
global, esta en los edificios, en las bases
de datos, en la red. Si un punto falla,
repercute en el todo”

muchos enteros elnivel de segu-
ridad.

Por otro lado Windows Upda-
te (asi como su version para la
empresa: Software Update Ser-
vices), permiten que tan pron-
to como el fabricante saque un
parche de seguridad el usuario
tenga la opcion inmediata de
instalarlo.

Michael Behringer. Los virus
muestran los problemas de los
sistemas operativos de los Pcs
y explotan la vulnerabilidad de
los equipos. Los sistemas ope-
rativos de las empresas son mas
restrictivos, pero en las casas es
mas dificil porque lo usuarios
no tienen por qué ser exper-
tos y estan menos defendidos.
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Por otro lado, el Pc de la ofi-
cina pertenece al usuario
segin el concepto que man-
tenemos, aunque sea de la
empresa. Este concepto hace
que en la oficina el usuario no
acepte bien que se le limite y
el control se debe hacer en el
interior de la red, mas que en
el mismo Pc.

Héctor Sanchez. Los usuarios
debemos empezar adiferenciar
muy bien el uso que hacemos
del Pc en la empresa y en la
casa. En la empresa el Pc es un
activode laempresaydebe eje-
cutarsololoquelaempresa per-
mite. Los usuarios empresariales
no podemos poner enjaque una
red corporativa por haber eje-
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cutado un software de dudosa
procedencia.

Michael Behringer. Es asi, pero
en muchas empresas necesita-
moslibertad paramovernos, en
la mia trabajamos con las ulti-
masaplicacionesylas cogemos
de otros sitios para estudiarlas
ydemés. No podriamos funcionar
con un sistemarestrictivo. Ypasa-
ra igual en otras.

Ignacio Gonzalvez. De poco sir-
ve instalar un antivirus en un
PCdeunempleadosiluego éste
no lo actualiza adecuadamen-
te o no tiene cuidado con los
archivos adjuntos que recibe.
O si ejecuta cualquier cosa que
circula por la red. Es, por tan-
to, el propio usuario el que debe
de tener el mayor cuidado con
los virus y el sentido comun es
normalmente el mejor aliado.

¢ Como se gestiona la calidad en
seguridad, existe un manual, hay
auditorias?

Héctor Sanchez. Existe norma-
tiva y procedimientos al res-
pecto como la British Standard
17799, que define los pasos téc-
nicosylos procedimientos correc-
tos para implantar una politi-
ca de seguridad. Tenemos en
estos momentos localmente a
AENOR que acabade sacar una
serie de especificacionesy nor-
mativas de seguridad muyinte-
resantes

Lanormativao el procedimiento
existe, perolaimplantaciéon no
es en absoluto sencilla ni exen-
ta de costes.

Luis Fuertes. Lo cierto es que
la seguridad tiene que evolu-
cionar hacia el control de cali-
dad. Ahora mismo, incluso las
pequenas empresas se plante-
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an que la certificacion de cali-
dad es obligatoria, lo regula el
propio mercado si es que no se
trata de un sector donde ya sea
obligatorio. En seguridad, una
empresa proveedoranecesita sen-
tirse segura al intercambiar de
informacion con otra.

Michael Behringer. Cadaempre-
sallevasu sistema. En Cisco exis-
te la politica de seguridad que
define qué se puede hacer en
lared, en el acceso remoto ala
empresa o alared corporativa.
Hay normas estrictas si conec-
tas con un laboratorio por la
red, por ejemplo, para impe-
dir que entren datos falsos, etc.
Lacuestion esla calidad. Noso-
tros hacemosincapié en lasegu-
ridad, es imprescindible crear
en la empresa la conciencia de
la seguridad, luego se estable-
ce el estandar, pero ello solo
novaasolucionar el problema.

Héctor Sanchez. En Espana tene-
mosyaenvigor unaLeyde Pro-
teccion de Datos Personales, y
una Agencia de Proteccion de
Datos, que obliga a las empre-
sas a protegerlos por ley, con
unaserie de requerimientosde
proteccion en funcion de lasen-
sibilidad el dato.

La LOPD puede ser un motor
paraagilizar la existencia de poli-
ticas de seguridad en las empre-
sas espanolas, masallade la pro-
teccion del dato personal

Las auditorias ;sonun buen cami-
no para controlar la propia segu-
ridad?

Luis Fuertes. Nosotros Audita-
mos la empresas desde el pun-
to de vista de la proteccion fis-
cal. Existen auditoras de
seguridad, desde luego, espa-
nolasy extranjeras. Nosotroslo

Luis Fuertes: “Desde el 11-S se nota en
las empresas mayor preocupacion por la
proteccion frente 3 desastres y la
estrategia de recuperacion”

Héctor Sanchez: “Los usuarios debemos
empezar a diferenciar el uso que hacemos
del PC en la empresa y en la casa. En I3
empresa el PC es un activo que debe
ejecutar solo lo que la empresa permite”

que hacemos es analizar ries-
gos y advertir al cliente de la
probabilidad de superarlos desas-
tres fisicos o logicos, sin pérdi-
da de datos.

Michael Behringer. Los datos de
auditorias de que disponemos,
hechas por equipos especiali-
zados, son muy preocupantes.
Las encuestas estudian cuatro
puntossensibles: conectarse con
internet, desde la linea telefo-
nica,desdelared internay des-
delosinaldmbricos. Resultaque
cerca de un 60 por ciento de
las companias son vulnerables
porinternetyno les preocupa.
Ademas, el 100 por cien es vul-
nerable porinternetdesde den-
tro. Una vez enchufado en al
redinterna, puede pasar de todo.

Héctor Sanchez. Hay empresas
que buscan la ayuda de hackers
para que les desvelen sus pun-
tos débiles en seguridad. Muchas
grandes entidades financieras
o de telecomunicaciones bus-
can este tipo de ayuda, deno-
minada con frecuencia como
“Hacking ético”.

Ignacio Gonzalvez. Hay otro aspec-
to preocupante y es que en la
mismared hay programitas que
ensenan o dirigen a cualquie-
raparaintroducirse en unsitio,
sinnecesidad de tener grandes
conocimientos. Ya no se trata
de un pirataque tenga un obje-
tivo concreto y sepa por don-
de anda, sino que hay un soft-
ware—kiwique cualquier chavalin
por juguetear puede emplear
y hacer dano sin prever las con-
secuencias. Es necesario estar
protegido contra este tipo de
ataques quevan contraelementos
tan sensibles como la clave de
acceso, por ejemplo. Yen ladirec-
cién de las empresas, como decia
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antes, no hay suficiente preo-
cupacion poraportar losmedios
que garanticen la seguridad a
un buen nivel. Y es que siem-
pre pueden entrar por el puer-
to del http, aunque se busque
la forma de cerrar el hueco de
acceso.

Michael Behringer. Es cierto, lo
que pasa es que estan descu-
briendo vulnerabilidades espe-
cificas, aunque su gran mayo-
ria no puede pasar a través de
un cortafuegos (firewalls) . Esta
amenaza esmucho més peligrosa
dentro de una empresa que
entrando porinternet. Larela-
cién de intrusos esmucho mayor
desde dentro de lared interna
delaempresa. Por eso se ponen
cada vez mas firewalls , se sepa-
ran departamentos, se ponen
claves.

Elpanorama resulta aterrador si
pensamos que ahora las conexio-
nes van a ser cada vez mds abier-
tas, por ADSL, inaldmbricas ; qué
soluciones hay?

Michael Behringer. Personal-
mente, creo que se puede con-
fiar en las soluciones que tene-
mos, uso la banca por internet
y confio en los mecanismos de
defensa. No diria que lasredes
sean cien por cien seguros, pero
nadaloes. Porlogeneral el ries-
go es lo suficientemente bajo
con las medidas habituales para
poder aprovechar las ventajas
de internet.

Héctor Sanchez. Hay que acer-
car al usuario medio las medi-
das de proteccion basicas. Por
eso, esimportante que el fabri-
cante proporcione configura-
ciones por defecto mas segu-
ras, accesibles no solo a los
usuarios avanzados.

Café de redaccion

Ignacio Gonzdlvez: “En Espana, en

general, no se cuida la seguridad en los
sistemas lo suficiente desde la alta
direccion, no se facilitan las
herramientas necesarias a los

administradores”

Tanto en el mundo de los ser-
vidores como en el del desk-
top, en Microsoft tenemos
iniciativas en marcha a ese res-
pecto (Secure by Default)
para que los sistemas instalados
por personal sin experiencia
tengan mayores grados de
seguridad. Como ejemplo, el
actual windows XP tiene un
Firewall personal de cone-
xion a Internet con todas las
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garantias (certificado por ICSA,
inspeccion de estados), pero
no es la opcién habilitada
por defecto.

En futuras releases del sistema
de Desktop esa sera la opcion
habilitada por defecto. Medi-
das como esta incorporan bajo
el paraguas de la mayor segu-
ridad a todo tipo de usuarios,
y no solo a los mas experi-
mentados.
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Paralos sistemas deradio s el encrip-
tadova aserla proteccion comiin?

Michael Behringer. Los inalim-
bricos son un tema aparte. El
estandar de encriptacion erabas-
tante vulnerable. Las empresas
que hacen estos equipos han
encontradounamanerade evi-
tarlo ellos dicen que, si nece-
sitas proteccion, hazlo en el orde-
nador. En mi empresa usamos
una version segura, la red que
utilizamos esta cifrada con su
propia clave, cada paquete tie-
ne otra clave. Asi es completa-
mente seguro. Si no hay cifra-
do de red en el wireless
(inalambrico) todavia se pue-
de usar el WPClients que corre
en el Pc y que conecta con la
empresa. Es un cifrado a otro
nivel, las soluciones existen, se
puede trabajar en casa como
enlaoficina, conlamismasegu-
ridad, y cada dia las medidas
son mas faciles de implemen-
tar.

Héctor Sanchez. En nuestra com-
paniahay un trabajo muy avan-
zado del departamento de inves-
tigacién sobre unaarquitectura
basica de Pc que incluye altos
estandares de seguridad. Diga-
mos que trata de incluirla des-
de el principio en el mismo dise-
no del ordenador. Encriptalos
distintos elementos que lo com-
ponenysu relacién entre uno
yotro: elmismo teclado,la pan-
talla, la cpu. Se encriptan con
parametros propios de la
maquina, con chips diferentes
enlosprocesos mas criticos del
sistema.

Muchasfases de este programa
estan en periodo de decision
pero respondera a las necesi-
dades de seguridad que hoyen
diay en un futuro cerca- '

no tendremos.



